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Telegram bietet jugendlichen Userinnen und Usern nur unzureichend Schutz vor gefihrdenden oder beein-
trachtigenden islamistischen Inhalten. Zwar konnte im Verlauf des Jahres eine Abnahme von drastischen
Hassinhalten und expliziten Gewaltdarstellungen auf dem Dienst festgestellt werden, dennoch sind sie
leicht aufzufinden und insbesondere bei Telegram nach wie vor weit verbreitet. Erh6ht hat sich der Anteil
subtiler Propaganda aus dem islamistischen Spektrum, die sich stiarker an der Lebenswelt von Jugendlichen
in Deutschland orientiert - gerade sie bietet einen niedrigschwelligen Zugang zur Ideologie.

Direkte Kommunikation und
lebensweltnahe Propaganda

Der Messenger-Dienst Telegram hat sich in den letz-
ten Jahren zu einem der wichtigsten Verbreitungs-
wege fur islamistische Propaganda im Netz entwi-
ckelt. Durch Tod oder Festnahme vieler Akteure vor
allem aus dem gewaltbereiten Spektrum sowie terri-
toriale Verluste in Syrien und dem Irak hat sich auch
die Online-Propaganda verandert. Bis 2017 wurde sei-
tens des sogenannten "Islamischen Staats" (IS) und
dessen Sympathisanten noch intensiv zur Ausreise
aufgerufen und mit Bildern und Videos fiir ein angeb-
lich ideales und intaktes "Kalifat" geworben.

Zwar finden sich auf Telegram weiterhin offensicht-
lich dschihadistische Beitrage, die Propaganda wird
jedoch zunehmend dominiert von Angeboten, die
mit einer lebensweltnahen Kommunikation und sub-
tileren Ansprache junge Userinnen und User fiir ihre
Ideologie gewinnen wollen: Tipps zum "richtigen"
Verhalten im Alltag, Kampagnen, die an Diskriminie-
rungserfahrungen ankniipfen oder Kandle, die sich
mit Fragen zum Liebesleben beschaftigen, sind einige
Beispiele. Haufig werden religiose Quellen herange-
zogen: Suren' aus dem Koran oder Textpassagen aus
verschieden Hadithen? werden unabhangig ihres his-
torischen Kontextes genutzt, um Ideologie und
Feindbilder zu bestarken.
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Anschlagsaufrufe zielen zunehmend
auf Heimatlander

Gleichzeitig konnte 2018 eine Verschiebung des Fo-
kus' dschihadistischer Propaganda beobachtet wer-
den: Mit detaillierten Anleitungen wurde vermehrt
dazu aufgerufen, den Kampf "zu Hause" (gemeint ist
der Wohnort der Nutzerinnen und Nutzer) fortzufih-
ren. Auf Telegram fanden sich auch konkrete Anlei-
tungen fur den "heimischen Kampf", beispielsweise
um Bomben zu bauen und Sprengstoffanschlage zu
vertben.
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Bild einer Rohrbombe und es folgt eine Schritt fiir Schritt
Anleitung zum Bau.
(Quelle: Telegram; Original unverpixelt)




Aber auch Themen wie die Verschliisselung von Da-
ten oder Programmierung von Viren fur den "digita-
len Dschihad" wurden mit konkreten Hilfestellungen
an junge Userinnen und User herangetragen. Die Pro-
paganda richtet sich dabei auch an potenziell von der
Szene isolierte Sympathisantinnen und Sympathisan-
ten, die ohne in eine direkte Kommunikation mit
dschihadistischen Akteuren die Anleitungen aufgrei-
fen und zur Anwendung bringen kénnen.

Hilfe fiir "Glaubensgeschwister":
Vorgeblich karitative Kanale

In mehreren deutschsprachigen Kanalen wird dazu
aufgerufen, flr "Geschwister" in Not - haufig handelt
es sich dabei um inhaftierte Islamistinnen und Is-
lamisten — zu beten und mit Geld- oder Sachspenden
auszuhelfen. Userinnen und User aus der islamisti-
schen Szene, die eine sogenannte "Gefangenenhilfe"
betreiben, wollen so sicherstellen, dass Inhaftierte
und Angehdrige in ihrer ideologischen Haltung ge-
starkt bleiben und sich nicht von der Szene abwen-
den. Insbesondere soll auch das flir junge Menschen
anziehende Bild einer starken Gemeinschaft aufrecht-
erhalten werden.
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Islamisten rufen zu Solidaritat mit angeblich zu Unrecht in-
haftierten Muslimen auf.
(Quelle: Telegram)
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Die islamistische Propaganda baut verurteilte
"Hassprediger" und Terroristen zu vermeintlich stand-
haften Idolen auf, mit denen sich Jugendliche identifi-
zieren kdnnen. Sie gelten als lebende Martyrer, die
angeblich zu Unrecht inhaftiert seien. Dies ist meist
gekoppelt mit einem Szenario vom "Kampf der Kultu-
ren" und des baldigen Niedergangs der islamischen
Gemeinschaft, sollte sie nicht den Kampf aufnehmen.
Anhand von Verschworungstheorien wird ein Feind-
bild in Form "des Westens" erschaffen, der "wider-
standige Muslime" verfolge, inhaftiere und unterdri-
cke. Aus dem Kontext gerissene Verse aus dem Koran
und religidsen Schriften sollen dieses "Freund-Feind-
Schema" untermauern. So werden selbst schwere Ge-
walttaten und terroristische Anschlage legitimiert
und als nachahmenswert dargestellt.

Aktuelle gesellschaftliche Debatten
als niedrigschwelliger Zugang

Islamistische Angebote greifen auf Telegram Fragen
auf, welche die Identitat, Zugehorigkeit, Anerken-
nung und Rassismus betreffen. Mit einer genderspezi-
fischen Ansprache, einer lebensweltnahen Kommuni-
kation und jugendaffiner Aufmachung werden so
junge Menschen erreicht. Auch tagesaktuelle The-
men, die Jugendliche bewegen, werden in den ver-
schiedenen islamistischen Telegram-Kanalen immer
wieder eingebunden. Beispielsweise bei der durch
den Ruicktritt des FuBballspielers Mesut Ozil aus der
deutschen Nationalmannschaft ausgelsten Rassis-
mus-Debatte oder der Diskussion um ein eventuelles
Kopftuchverbot flir Maddchen unter 14 Jahren in NRW.

Gesellschaftliche Debatten werden auf Telegram von
islamistischen Akteuren befeuert und anhand ein-
dringlicher Wirkungselemente wie Bilder und Videos
mit ideologischen Versatzstlicken verwoben. An-
knipfungspunkte sind oft Diskriminierungserfahrun-
gen, die insbesondere muslimische Jugendliche mog-
licherweise selbst gemacht haben.




Auch hier wird der Zusammenschluss "aller Muslime"
und gleichzeitig die Abgrenzung gegeniber der
Mehrheitsgesellschaft propagiert, um die gesell-
schaftlichen Konfliktlinien zu vertiefen.

Dasistislam

"Weder die Juden noch die Christen werden mit dir
zufrieden sein, bis du ihrem Glaubensbekenntnis
folgst. Sag: Gewil, Allahs Rechtleitung ist die (wahre)
Rechtleitung. Wenn du jedoch ihren Neigungen folgst
nach dem, was dir an Wissen zugekommen ist, so
wirst du vor Allah weder Schutzherrn noch Helfer
haben." [2 : 120]

Islamisten greifen Rassismus-Debatte um Mesut Ozil auf
um gesellschaftliche Konflikte zu befeuern
(Quelle: Telegram)

Weiterhin drastische Gewaltinhalte
verfiigbar

Die am haufigsten festgestellten VerstoRe innerhalb
der Kanale waren das Verbreiten von Kennzeichen
verfassungswidriger Organisationen, die Verletzung
der Menschenwdrde (Leidensdarstellungen) und
Kriegsverherrlichung (Glorifizierung des militanten
Dschihads). Gewaltdarstellungen machten 8 % aller
VerstolRe bei Telegram aus (2017: 14 %)).

jugendschutz.net dokumentierte 95 Falle (2017: 68)
und ergriff 137 MaBnahmen (2017: 83). Da das Flag-

gen in den meisten Fallen keinen Erfolg brachte, wur-

den sie im zweiten Schritt direkt an den Betreiber

weitergeleitet. So konnte eine Erfolgsquote von 58 %

(2017: 85%) verzeichnet werden.
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Der Dienst hatte demnach eine wesentlich schlech-
tere Loschquote als im Vorjahr.

Raschere Loschung und proaktives
Vorgehen notwendig

Um Kinder und Jugendliche besser zu schiitzen, muss
der Dienst sein Meldesystem verbessern und gefahr-
dende Inhalte schnell und konsequent I6schen. Mit-
unter dauerte es nach der Beschwerde durch jugend-
schutz.net mehrere Wochen, bis ein Angebot offline
ging. Aufgrund fehlender Riickmeldungen ist nicht
nachvollziehbar, ob die Léschung durch Telegram
veranlasst wurde oder Kanale beispielsweise durch
den Betreiber entfernt wurden.

Ein weiteres Problem: Wenn islamistische Kanale ent-
fernt werden, tauchen sie haufig wieder unter glei-
chem oder ahnlich lautendem Namen auf. Hier muss
der Dienst auch proaktiv, z.B. mit technischen Mitteln,
sicherstellen, dass Inhalte oder Akteure dauerhaft von
der Plattform verschwinden.




Weiterfiihrende Informationen

‘) www.bpb.de/extremismus

@) www.hass-im-netz.info

Was kann man tun?
C‘:) www.hass-im-netz.info/was-tun/user

Meldemdglichkeit

‘) www.hass-im-netz.info/hass-im-netz-melden

Kindern und Jugendlichen ein gutes Aufwachsen
mit Medien ermdglichen

jugendschutz.net ist das gemeinsame Kompetenzzentrum von Bund
und Landern fiir den Schutz von Kindern und Jugendlichen im
Internet.
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