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Rechtsextremismus im Internet

jugendschutz.net analysiert kontinuierlich, mit welchen Mitteln Rechtsextreme im
Internet junge Nutzerinnen und Nutzer k6dern und wird gegen Angebote aktiv,
die sie gefdhrden oder beeintrachtigen konnen. Dariiber hinaus entwickelt das
Team Praventionsansdtze, um Jugendliche fiir die Auseinandersetzung mit Rechts-

extremismus im Internet zu stdarken. Der vorliegende Bericht Rechtsextremismus
online 2014 informiert liber aktuelle Erkenntnisse der Arbeit.
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1 Dimensionen des Rechtsextremismus im Internet

Rechtsextreme Agitation liber das Internet ist aktuell von zwei Ent-
wicklungen gekennzeichnet: Auf der einen Seite werden junge User
subtil und mit modernen, lebensweltnahen Angeboten gekddert. Auf
der anderen Seite brechen sich immer hdufiger aggressive und bru-
tale HassduRerungen Bahn und miinden in der Anstachelung zu Ge-
walt gegen Fliichtlinge, Muslime, Juden oder Homosexuelle.

Das Social Web dient Rechtsextremen als wichtigster Transmissions-
riemen, um ein Publikum fern einschldgiger Parteien und Organisa-
tionen zu erreichen. Sie kniipfen mit ihren rassistischen und demo-
kratiefeindlichen Behauptungen verstarkt an gesellschaftspolitischen
Diskursen an. Jugendliche bleiben dabei die wichtigste Zielgruppe.
Websites spielen im Vergleich zu friiheren Jahren eine eher unterge-

ordnete Rolle.

Entwicklung Monitoring

8.000 ~

Angebote
7.000 gesamt
6.000

Social Web

5.000 -
4.000 -
3.000 -
2.000 -
1.000 -

° 2007 2008 2009 2010 2011 2012 2013 2014
Websites 1.635 1.707 1.872 1.708 1.671 1.519 1.628 1.417
Social Web 690 1.500 2.000 6.000 3.715 5.500 3.879 4.755
Gesamt 2.325 3.207 3.872 7.708 5.386 7.019 5.507 6.172

Rechtsextreme Agitation im Netz findet iiberwiegend im Social Web statt.

1.1 Rekrutierung: Tausende Klicks iiber anschlussfdhige

Themen

Soziale Medien stellen ideale Rekrutierungsplattformen dar. Sie wer-
den aufgrund der vielen Moglichkeiten zur Kommunikation und Un-
terhaltung von nahezu allen Jugendlichen tagtdglich genutzt.’ Des-
halb sind insbesondere Facebook, YouTube und Twitter, aber auch
Instagram und Tumblr inzwischen wichtige Instrumente, um extre-

mistische Propaganda zu verbreiten.

1Vgl. Medienpddagogischer Forschungsverband Siidwest (Hrsg.), JIM-Studie 2014, Stuttgart 2014,
online: http://www.mpfs.de/fileadmin/JIM-pdfiu/JIM-Studie_2014.pdf (15.09.2015)

Rechtsextreme in-
strumentalisieren
verstarkt gesell-
schaftliche Dis-
kurse.

Social Web ideale
Plattform zur Rek-
rutierung von An-
hdangern
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Rechtsextreme nutzen die Plattformen, um unterschiedliche Ziel-
gruppen anzusprechen. Sie mobilisieren fiir rassistische Demonstra-
tionen oder stacheln zu Demokratiefeindschaft und Hass an. Vor al-
lem dann, wenn Beitrdge an aktuellen Themen ankniipfen, errei-
chen sie eine immense Nutzerzahl, auch liber Szenekreise hinaus.

Am Beispiel der Debatten um Fliichtlingsheime und wachsenden Is-
lamismus zeigt sich die Anschlussfdahigkeit neonazistischer Parolen
an gesellschaftliche Protestbewegungen. Wenn Beitrdge an Angsten
oder Vorurteilen ansetzen und gezielt Unzufriedenheit ansprechen,
erhalten sie viele Likes und werden weiterverbreitet.

1.2 Provokation: Jugendkulturelle Phdnomene als An-
kniipfungspunkt

Kernstiick vieler rechtsextremer Internetprasenzen sind stylische In-
halte, die mit dem Nimbus des Verpdnten, Rebellischen und Verbo-
tenen spielen. Sie sprechen Jugendliche an, die bestehende Ordnun-
gen hinterfragen und maoglichst radikale Alternativen suchen. Die
ldentitdre Bewegung, eine seit 2012 aktive jugendaffine Stromung
aus dem neurechten Spektrum, steht hierfiir exemplarisch.

% Balaclava Kiiche

i3 27 Personen gefallt das. Top-Komment
i Als wenn hier einer aufs
Gemise oder die Limo schaut
Gefallt mir - Antworten - ;2

4 Antworten

Minzi deine wohlschmeckende
Limo. (&

Gefalit mir - Antworten - 52
% 2 Antworten
Wo genau wachst denn

Deutschiand Mate bzw Bananen ?
Gefallt mir - Antworten ¢ 1

i Die Mohren waren sau
R fecker

Gefallt mir - Antworten

4 Istja auch guter Stoff. (=)
Gefallt mir - Antworten

2 - R % 1 Antwort
1 . WMate is mus!
Gefalt mir - Antworten
Al A A S T

Balaclava Kiiches Fotos o ; . . .
e Gefal
p—ls Optionen | Teilen Senden Gefallt mir

Provokativ in Szene gesetzt: Neonazis setzen an Gesundheitsbewusstsein und
Erndhrungstrends an. (Quelle: Facebook; Original unverpixelt)

Am Trend zu veganer Erndhrung kniipfen junge Neonazis unter dem
Namen Balaclava-Kiiche (Balaclava = Sturmhaube) an und versuchen
so, ihren Aktionsradius zu erweitern. Die vermummten Akteure be-
ziehen sich auf die Gegenkultur des Straight-Edge, deren Anhanger
Drogen, Alkohol und tierische Produkte ablehnen und einen ent-

Hohe Reichweite fiir
Beitrége, die Angste
und Vorurteile an-
sprechen

Neonazis kniipfen
an Trend zu vega-
ner Erndhrung an.
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sprechenden Lebensstil propagieren. In ihren selbst gedrehten
Kochsendungen geben sie Tipps fiir gesunde Erndhrung und bereiten
vegane Gerichte zu. Nationalsozialistische Ideologie taucht dabei nur
in Anspielungen auf, beispielsweise liber eingeblendete Symbole,
Slogans auf der Kleidung oder Musik.

1.3  Radikalisierung: Unverhohlene Aufrufe zu Hass und
Gewalt

Parallel beobachtet jugendschutz.net eine zunehmende Radikalisie-
rung von Debatten im Netz. Auf vielen Seiten rund um sozialpoliti-
sche Themen werden nach bekannten Siindenbockmechanismen
Auslander, Muslime, Juden oder Sinti und Roma fiir gesellschaftliche
Missstande verantwortlich gemacht. Rechtsextreme nutzen dieses
Klima mit Erfolg, um die Dynamik propagandistisch zu befeuern.

Vor allem auf den Social-Web-Plattformen der Global Player wéhnen Volksverhetzung
sich viele User scheinbar anonym und sicher vor Strafverfolgung, unter dem Deck-
verdffentlichen ungeniert auch volksverhetzende Beitrdge und sta- ~ mantel gesell-
cheln zu Gewalt an. jugendschutz.net dokumentierte beispielsweise iggam“her Debat-
Beitrdge, die dazu auffordern, erneut "die Ofen anzuheizen",

"Fremde" zu erschieRen oder Fliichtlingsunterkiinfte anzuziinden.

n

f=n

B === Ich habe flr jeden Fluchtling eine Kugel

Gewaltphantasien als Antwort: Alltdgliche Realitdt auf zahlreichen Facebook-
Seiten gegen Asylbewerber. (Quelle: Facebook; Original unverpixelt)

Auch gewaltbereite Gruppierungen aus dem Neonazispektrum nut-  Gewalt- und Be-
zen Soziale Netzwerke wieder starker fiir unverhohlene HassauRe- dthUﬂgSDOte_ntial
rungen. Die deutsche Division des militanten Neonazi-Netzwerks Mi- durch Neonazis
santhropic Division (MD) verbreitete beispielsweise iiber ihre Social- 1Nt sich Bahn.
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Web-Profile Gewaltvideos und Terroraufrufe. In vielen Postings be-
zeichneten sich deren Vertreter als militante Avantgarde im Rassen-
kampf gegen "lebensunwerte" Gegner und demonstrierten Ent-
schlossenheit, in den Krieg gegen Muslime und Juden zu ziehen.

2014 mobilisierten zudem gewaltbereite Hooligans gemeinsam mit
Neonazis iiber das Social Web zu Demonstrationen unter dem Namen
HoGeSa (Hooligans Gegen Salafisten). Die massiven Ausschreitungen
und Gewaltausbriiche wurden online als Erfolg zelebriert.
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2 Themen und Trends

2.1 Fremdenfeindlichkeit: Rassistische Hetze gegen
Fliichtlinge

Fremdenfeindlichkeit ist ein zentrales Element rechtsextremen Den-
kens und tritt im Web in unterschiedlichen Formen auf. Der Uber-
gang zum unverhohlenen Fremdenhass ist dabei oft flieRend. Geht
es um rechtsextreme Themen wie "Uberfremdung", finden sich
schnell auch volksverhetzende AuRerungen und offene Gewaltauf-
rufe.

Rechtsextreme nutzten 2014 immer wieder Nachrichten iiber "Aus- Verunglimpfung
ldndergewalt" oder hamisch kommentierte Memes (Bild-Text-Col- von Fliichtlingen
lagen) erfolgreich dazu, die fremdenfeindliche Stimmung anzuhei- miindet nicht sel-
zen. Fliichtlinge wurden als kriminelle, gewalttéitige, bedrohliche teh” '”tG‘?W‘a't'
"Schmarotzer" dargestellt, Gewaltphantasien geduBert und Atta- phantasien.

cken auf Asylunterkiinfte gutgeheiRen.

Wie anschlussféhig rechtsextreme Agitation an gesellschaftliche De-
batten ist, zeigen die jiingsten Proteste gegen Fliichtlingsunter-
kiinfte. Auf rechtsextremen Facebook-Seiten wie "Nein zum Heim"
finden sich auch hunderte Statements szenefremder Personen, wel-
che die Beitrdge der Neonazis unterstiitzen oder gar verstarken.

il Keine weiteren Asylbewerber im Kyffhauserkreis Find Friends
>

Like - Comment - Share

5 23 people like this

LIKED BY THIS PAGE

Es gibt jetzt eine Birgerbewegung gegen das Asylheim im ehemaligen
Patrick Weber il Like Juventas! Macht alle mit!

hitps://www.facebook com/pages/Sondershausen-gegen-

Sondershausen gegen Asyl... s Like

Online-Proteste gegen Fliichtlingsunterkiinfte: Nicht selten Beziige zum or-
ganisierten Rechtsextremismus. (Quelle: Facebook)
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2.2 Muslimenfeindschaft: Drastische Gewaltszenen als
Propagandamittel

Auch muslimenfeindliche Hetze im Netz hat zugenommen. jugend-
schutz.net dokumentierte Beitrdge, die Angste vor einer angeblich
drohenden Islamisierung heraufbeschworen, abstoBende Darstel-
lungen des Islams als schimmliges Brot oder gar Bilder, die Muslime
mit Miill assoziieren. Sie setzen auf spontane Reaktionen der User
und provozieren negative Einstellungen gegeniiber Muslimen.

Vor allem Darstellungen dschihadistischer Grdaueltaten, die detail-

lierte Exekutionen, mit abgetrennten Képfen posierende Tdter oder
verstiimmelte Opfer zeigen, werden immer hdufiger als Schockele-
ment eingesetzt. Sie dienen als vermeintlicher Beleg fiir die Bedro-
hung durch Muslime und deren "natiirlichen" Hang zu Gewalt und

Grausamkeit.
- » , DIEANEUENSs
Az AR SENTST VTS

Gemeinschaft

b T %

Chronik Info Fotos Videos

PERSONEN > ’ Anti Islamisierung

10.610 ,Gefalit mir-Angaber

Gefallt mir"-Angaben

Islamist halt einen Vortrag mit enthaupteten Kopf
http:/;
INFO >

Wir wollen keine Religion die gegen unsere Grundrechte
verstosst und in Korantexten zu Mord, Gewalt, Totschlag
und Frauenunterdriickung aufruft.

Impressum

FOTOS >

. 7

(0) D)
Instrumentalisiert fiir Propaganda: Gewaltdarstellungen sollen Hass auf
Muslime schiiren. (Quelle: Facebook; Original unverpixelt)

Besonders problematisch: Die Gewaltszenen erscheinen im Social
Web unvermittelt bei Suchanfragen, in Timelines oder als vorge-
schlagene Beitrdge. Den Kontext des dargestellten Geschehens rich-
tig einzuordnen, ist meist kaum maoglich. Gerade Kinder und Ju-
gendliche kdnnen die Abbildungen schockieren und verstdren, auch
Hass auf Muslime kann dadurch weiter verstarkt werden.

Muslime werden
als Hassobjekt und
Bedrohung der
Gesellschaft dar-
gestellt.

Drastische Gewalt-
szenen kdnnen
verstoren und Hass
schiiren.
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2.3 Antisemitismus: Nahost-Konflikt fiir Hassbeitrdge
instrumentalisiert

Besonders im Social Web nutzt die rechtsextreme Szene samtliche
Méglichkeiten und Kandle, ihre Ideologie der Ungleichwertigkeit zu
propagieren, Feindbilder zu schiiren und Juden zu diffamieren. Eine
Zunahme antisemitischer Postings im Social Web stellte jugend-
schutz.net 2014 vor allem im Zusammenhang mit den gewaltsamen
Auseinandersetzungen im Nahen Osten fest.

Wahrend des Gazakonflikts posteten Neonazis immer wieder Bilder

von verstiimmelten Kindern oder Leichen, "die Juden" stellten sie Zunahme von
dabei als das verantwortliche "M&rdervolk" dar. Gestartet wurden Hass..bbe'trjag;” ge-
auch Boykottaufrufe gegen israelische Produkte. Nach den Anschld- ?Sg: dirs ga;an_'m
gen auf das Satiremagazin (harlie Hebdo kursierten Behauptungen  onfiikts

im Netz, das Attentat sei von der jiidischen Bankiers-Familie Roth-

schild zur Auflagensteigerung beauftragt worden.

% TWEETS  FO s ""5’{3"“ FONER AUORTEN L -2 Folge

und die Welt schaut zu!
ww.israelmordet.inf

Tweets Tweets und Antworten
Israelmordet

§ Israelmordet @isracimo
Offizieller Account der Netzseite

s e Bitte verbreitet die Netzseite

& israelmordetinfo israelmordet.info & die Kampagne
"Israel mordet!”. Eine deutsche
Stimme gegen Israel!!l #lsraelmordet

Tweet an Israeimordet

Antisemitische Mitmachaktion: Neonazis mobilisieren fiir Kampagne via
Twitter. (Quelle: Twitter)

Die 2012 von hessischen Neonazis erstmals gestartete Kampagne Jugendaffine Mit-
"Israel mordet" wurde erneut aufgegriffen: Die Jungen Nationalde-  mach-Kampagnen
mokraten (IN) forderten User auf, ein Bild von sich mit dem Slogan  transportieren an-
"Israel mordet" bei Facebook hochzuladen. Mit der niedrigschwelli- t'sr?”;.'t'“he Bot-
gen Mitmachaktion wurde gezielt um Jugendliche geworben, die schaften.

mit ihren Fotos der Kampagne ein junges Image verliehen. Der

Hashtag "Israel mordet" fiihrte auf Twitter zu zahlreichen rechts-

extremen Beitragen.
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2.4,  Verschwdrungstheorien: Deckmantel fiir Menschen-

verachtung
Verschworungstheorien stoRen in sozialen Netzwerken und auf Einfache Erkld-
Blogs auf groRe Resonanz. Selbsterkldrte "alternative Medien" pra-  rungsmuster fiir
sentieren sich unter Labels wie "Infokrieger", "Truther" oder "Mut ~ komplexe Sach-

zur Wahrheit" als Rebellen, die — gegen alle Widerstinde und je- verhalte

dem Risiko zum Trotz — die vermeintliche Wahrheit erzdhlen. In
vielen Fallen werden dabei revisionistische und volksverhetzende
Inhalte verdffentlicht.

Um Glaubwiirdigkeit vorzugaukeln, fiihren die Autoren Zitate ins
Feld, die meist aus fragwiirdigen Quellen stammen. Gegenldufige
Informationen werden als Teil der Verschworung zuriickgewiesen.
Hdufig ist schwer nachzuvollziehen, woher eine Information tat-
sdchlich stammt. Besonders auf Jugendliche liben die einfachen Er-
klarungsmuster, mit denen die Welt in Gut und Bdse unterteilt
wird, eine groRe Anziehungskraft aus.

@ Anonymous
=

Wozu braucht Amerika den Groen Krieg in
Europa?

Y .* Unbedingt ansehen und weiterverbreiten! Dieses
S Video erkiartin wenigen Minuten einfach und fir
jedermann verstandiich warum es fr die
o Vereinigten Staten von Amerika und den dahinter

*

anzuzetteln. Daraus ergeben sich viele
erschreckende Parallelen zum Zweiten Weltkrieg
Was viele nicht wissen, bis Mitte ... See More

wnz“ Bailibiliﬂk .l[ MR‘MEF stehenden miltarischindusiriellen Kompiex 50
lohnend ist einen Krieg mit Russland in Europa

Host Relevant
1227329

Hiler wolte Frieden 7.

Options | Share Send Like

Verschwdrungstheorien im Social Web: Viele Zugriffe auf antiamerikanische
und antisemitische Propaganda. (Quelle: Facebook; Original unverpixelt)

Welche Reichweite verschworungstheoretische Ideen erlangen kon-  Juden und die USA
nen, zeigt sich am rechtsextremen Facebook-Profil Anonymous- als Feindbilder
Kollektiv. Antisemitische und antiamerikanische Beitrage wurden

dort weit liber eine Millionen Mal geteilt, die Seite selbst hat mehr

als 850.000 Likes. Kommentiert werden die Inhalte von Neonazis

und bekennenden "Judenhassern", die versuchen, die Diskussion

zu dominieren. Aber auch Jugendliche ohne erkennbaren politi-

schen Hintergrund, die sich Sorgen um den Frieden machen, betei-

ligen sich.
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2.5 Antiziganismus: Sinti und Roma als "Kinderklauer"
verunglimpft

Abwertende Beitrdge gegen Sinti und Roma dokumentierte jugend-
schutz.net im vergangenen Jahr mehrfach. Vor allem im Zusam-
menhang mit vermeintlicher Satire, bei Debatten liber "Armutszu-
wanderung" oder bei so genannten Internet-Hoaxes (Falschmel-
dungen) fanden sich antiziganistische Aussagen, zum Beispiel iiber
"Zigeuner, die in Kaufhdusern kleine Kinder betduben und entfiih-
ren".

Deutschland gegen
Multikulti
21. Februar

Dreckiger Zigeuener = Gegenwert : 0,0 Euro !

(el und 3 gefallt das.

Zigeuner - Missgel
- §
( Ruaplen i

Herabwiirdigung von Sinti und Roma: Zahlreiche volksverhetzende Collagen
und Kommentare (Quelle: Facebook; Original unverpixelt)

Auf vielen Facebook-Seiten dokumentierte jugendschutz.net volks-
verhetzende AuBerungen gegeniiber Sinti und Roma. Rechtsextreme
instrumentalisierten dabei aktuelle Debatten und verkniipften ihre
Beitrdge mit diskriminierenden Klischees. So wurde beispielsweise
das Bild einer vermiillten StralRe in einem Wohngebiet mit der sar-
kastischen Beschriftung versehen: "Frag mich nur, warum ich den
Miill noch zur Tonne trage? Fachkrdfte zeigen uns, wie es geht." In
den Kommentaren folgen dann Anspielungen auf Roma, Forderun-
gen, die "Fachkrdfte" zu "entsorgen" oder mit "Zyklon B Sauberkeit
vom Feinsten zu garantieren".

Falschmeldungen
schiiren antiziga-
nistische Ressenti-
ments.

Volksverhetzende
Kommentare als
Reaktion auf pro-
vokante Hetzbei-
trage
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2.6 Hass auf Homosexuelle: Kommentare stacheln zu

Gewalt an
Im Zusammenhang mit Netzdebatten liber Daily Soaps, Musikevents  Schwule und Les-
oder Casting-Shows, an denen Homosexuelle teilnahmen, doku- ben werden ver-
mentierte jugendschutz.net hiufig schwulenfeindliche Hetze. Aus-  unglimpft und be-

droht.

sagen wie "Du bist ein Assi, du kleine schwule Sau - hoch lebe die
NPD" bis zu "Schwul sein ist nicht heilbar. Deshalb vergasen" waren
keine Seltenheit. Auch Gewalt- und Tétungsphantasien wurden
verbreitet.

* o Heizstrahler.Blog
v

#noHomo

Gefélit mir - Kommentieren - Tt
Y 301 Personen gefallt das.
& 60 mal geteilt

der
falschen kérperdffnung
Gefallt mir - Antworten

&

Personen, die du vielleicht ki

1+ Freund hinzt

Symbole und Hashtags: Hetze gegen Homosexuelle mit eingdngigen Bildern
und markigen Spriichen. (Quelle: Facebook; Original unverpixelt)

Auf jugendaffinen rechtsextremen Facebook-Seiten sind es meist
eingdngige Bilder statt langer Textbeitrdge, mit denen die Abwer-
tung von Homosexuellen verbreitet wird. Auf vielen Seiten waren
Ausdriicke wie "Schwule Sau" gang und gdabe und wurden von den
Betreibern geduldet. Als Folge fanden sich schnell weitere entwiir-
digende Kommentare wie Schwule seien "krank", "pervers" oder
"widernatiirlich".

Auf diese Dynamik der sozialen Netzwerke setzen Rechtsextreme
und triggern immer wieder mit Erfolg Hetze. So finden sich auf dem
reichweitenstarken rechtsextremen Blog PI-News Beitrdge mit Titeln
wie "Jetzt wird das ganze Ldndle verschwult", die selbst keine aus-
driicklichen Diffamierungen enthalten. Schwulenfeindlicher Hass
entlddt sich dann jedoch offen in zahlreichen Userkommentaren.
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3 VerstoRe und MaRnahmen

MaBnahmen gegen rechtsextreme Angebote haben zum Ziel, Kinder
und Jugendliche schnell vor Gefdhrdungen und Beeintrdchtigungen
zu schiitzen. jugendschutz.net kontaktiert daher Provider und
Plattformbetreiber im In- und Ausland und fordert zur Léschung
von Inhalten auf, die gegen gesetzliche Regelungen verstoBen.

Falle, in denen ein deutscher Verantwortlicher bekannt ist oder
eine Indizierung angestrebt wird, gibt jugendschutz.net an die
Kommission fiir Jugendmedienschutz (KIM) ab.

3.1 VerstdRe: Zahl unzuldssiger Inhalte anhaltend hoch

2014 sichtete jugendschutz.net liber 6.000 rechtsextreme Websites
(1.417) und Social-Web-Inhalte (4.755 Profile, Channels und Einzel-
beitrdge). Etwa jedes dritte Angebot (27 %, 1.693) wurde als unzu-
ldssig eingestuft. Dabei spielten die in Deutschland gehosteten An-
gebote die geringste Rolle: Nur 7 % der VerstoRe wurden iiber in-
ldndische Dienste oder Server verbreitet.

Wahrend nur noch etwa 125 Websites VerstoRe enthielten, doku-
mentierte jugendschutz.net im Social Web (gréRtenteils Facebook,
YouTube, Twitter und VK) insgesamt 1.568 unzuldssigen Angebote
(2013: 1.602).

Entwicklung VerstoRe

e \\/ehsites === Social Web VerstoRe gesamt

2.500
2.000
1.500

1.000

500 6800

=

0
2010 2011 2012 2013 2014

Bei den VerstoRBen handelte es sich in 89 % der Fille (2013: 88 %)

gleichzeitig um Straftatbestdande, d.h. die Verbreitung von Kennzei-

chen verfassungswidriger Organisationen (66 %), Volksverhetzung
(11 %) oder die Leugnung des Holocaust (12 %). Der Anteil an ju-
gendgefdahrdenden Angeboten lag bei 11 % (2013: 12 %).

VerstoRe meist auf
den groBen Platt-
formen Facebook,
YouTube, Twitter
und VK
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Unzulassige Angebote nach VerstoRart

188; 1%

= yerbotene Kennzeichen

195; 1%
= Holocaustleugnung

Volksverhetzung
214; 129

jugendgefahrdend

1.165; 66%

3.2 MaBnahmen: Kontakt zu Providern weiterhin erfolg-
reichstes Mittel

In 65 % der 1.693 Fdlle fand jugendschutz.net Ansatzpunkte fiir
Loschaktivitdaten und erreichte auf diese Weise die Entfernung von
640 rechtsextremen Webangeboten (Erfolgsquote: 58 %). Der di-
rekte Kontakt zu Internetanbietern blieb das effektivste Mittel -
95 % der Erfolge wurden auf diesem Weg erzielt.

Bei 34 Webadressen waren deutsche Verantwortliche bekannt; die
Félle wurden an die Kommission fiir Jugendmedienschutz (KIM) zur
Einleitung eines aufsichtsrechtlichen Verfahrens abgegeben. Die
meisten dieser Angebote kamen aus dem Umfeld der so genannten
Reichsbiirgerbewegung. Dokumentiert wurden dort verbotene
Kennzeichen, holocaustleugnende und volksverhetzende Inhalte.

3.3 Gewaltdarstellungen: Weitreichender Schutz nétig

Vor allem bei Gewaltdarstellungen, die von Rechtsextremen gezielt
zur Diffamierung eingesetzt werden, bietet bislang keiner der Glo-
bal Player einen ausreichenden Schutz. Richtschnur sind dort die
eigenen Content-Richtlinien, die meist grausame Inhalte dulden,
wenn sie beispielsweise in einem aufkldrerischen Kontext stehen.

Hier wadre wichtig, dass Plattformbetreiber auch Veréffentlichungen
von Kriegsberichten an strengere Regeln kniipfen: Explizite Gewalt-
darstellungen sollten grundsadtzlich verfremdet und nur fiir Erwach-
sene zugdnglich gemacht werden, um eine verstérende Wirkung auf
Kinder und Jugendliche zu verhindern. Wichtig ist auch ein konse-
quentes Vorgehen gegen Beitrdge, die angeblich liber Graueltaten
aufkldren, letztlich aber extremistische Propaganda verbreiten.

58 % der VerstoRe
beseitigt
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Betreiber sind zudem aufgefordert, technische Verfahren zu imple-
mentieren, mit denen die Verbreitung massiver Gewaltdarstellun-
gen vorbeugend verhindert werden kann, beispielsweise beim er-
neuten Upload bereits geloschter Dateien.

3.4  Technischer Schutz: Dienste miissen Erkennungs-
routinen optimieren

Die Mdglichkeiten, liber Social-Web-Dienste eigene Inhalte zu pro-
moten und viele User zu erreichen, werden von Neonazis miss-
braucht. Viele Szeneakteure kaschieren ihre Angebote mit Vorschau-
bildern oder Schlagworten, die nichts mit Rechtsextremismus zu tun
haben und anderes erwarten lassen. Insbesondere beim Kurznach-
richtendienst Twitter fiihrt dies immer wieder dazu, dass Follower
bestimmter Hashtags mit hasserfiillter Propaganda oder Werbung fiir
rechtsextreme Gruppen konfrontiert werden.

Ein damit zusammenhdngendes Problem: Dienste wie Facebook und Automatische In-
YouTube unterbreiten ihren Usern auf sie zugeschnittene Angebots-  haltsvorschldge
vorschldge. Passt ein im eigenen Profil angegebenes Interesse oder ~ Uhren auf Hassin-
ein bereits abgerufener Inhalt zur Verschlagwortung eines rechtsext- halte

remen Videos, wird es beispielsweise auf der eigenen Startseite oder

im Randbereich angezeigt.

Usern ist hdufig unklar, dass es sich bei den Empfehlungen nicht um
redaktionell gepriifte Inhalte handelt, sondern um eine technisch
generierte Auswahl. Wenn die rechtsextreme Tendenz nicht sofort
erkennbar ist, besteht die Gefahr, dass sie auf die Angebote einge-
hen. Der potenziellen Sogwirkung miissen Plattformbetreiber pra-
ventiv entgegenwirken und ihre automatischen Prozesse so pro-
grammieren, dass das Risiko der Konfrontation minimiert wird.
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4 Internationale Kooperation mit INACH-Partnern

Dreh- und Angelpunkt der internationalen Aktivitdten von jugend-  Fokus der Zusam-
schutz.net ist das International Network Against Cyber Hate (INACH). ~ menarbeit ist das
Mit Mitgliedsorganisationen aus Europa, Nordafrika, Russland, Israel ~nternational Net-
und den USA arbeitet jugendschutz.net bei der Bekdmpfung von VHV;F;((?EZ'&S; Cyber
Hassangeboten und der Bewertung von Phdnomenen eng zusam- ’
men.

Anldsslich der Berliner 0SZE-Konferenz gegen Antisemitismus erar-
beiteten die Netzwerkpartner 2014 eine gemeinsame Broschiire iiber
den wachsenden Antisemitismus im Zuge des Konflikts zwischen Is-
rael und der paldstinensischen Hamas. Die Broschiire dokumentiert
einen Anstieg antisemitischer Vorfdlle — online wie offline — und ist
online verfligbar unter http://hass-im-netz.info/s/antisemi-

tism20o14.

Die Jahreskonferenz von INACH "Building Partnership in Tackling Cy-
berhate" in Briissel beleuchtete die unterschiedlichen Rollen von
Strafverfolgung, Internetindustrie und NGOs bei der Bekdmpfung
von Hassinhalten im Netz. Internationale Akteure aus der Internet-
industrie, staatlichen Stellen und NGOs diskutierten dabei Verant-
wortlichkeiten und Best Practices. Unterbreitet wurden Vorschldge,
wie Social-Web-Plattformen Hassinhalte besser bekampfen kdon-
nen, z.B. durch optimierte Nutzungsregeln und Meldeverfahren.

Im Rahmen des jahrlichen Mitgliedertreffens in Mainz wurde die Verstetigung der
Basis fiir einen strukturellen Umbau des Netzwerks gelegt. Ziel ist, Arbeit wichtiges
den Verbund auf solide finanzielle Beine zu stellen und sein inhalt-  Zi€!

liches Profil zu scharfen. Ab Ende 2015 sollen im Rahmen eines ge-

meinsamen EU-finanzierten Projekts Recherchen internationaler

Phdnomene sowie deren Bekampfung im Mittelpunkt stehen.

jugendschutz.net unterstiitzte dariiber hinaus die lettische Partner-
hotline Latvian Center for Human Rights (LHRC) bei der Durchfiih-
rung eines Workshops fiir NGOs zu Strategien gegen Hate Speech.
Vorgestellt wurden Tools zum Monitoring von Internetangeboten
und Handlungsmdoglichkeiten. Der Workshop war Teil eines vom let-
tischen Staat und der EU geférderten mehrjdhrigen Programms zur
Starkung der Auseinandersetzung mit Hassinhalten.
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5 Pravention durch Counter-Speech-Ansatze

Die Dynamik des Social Web und die Professionalitdt, mit der
Rechtsextreme die unterschiedlichen Plattformen zur Propaganda
instrumentalisieren, machen verstarkte Anstrengungen zur Sensibi-
lisierung und Aufklarung wichtig. Neben pddagogischen Fachkraf-
ten und Eltern miissen vor allem jugendliche User fiir die Auseinan-
dersetzung mit menschen- und demokratiefeindlichen Inhalten ge-
starkt werden. Die Erkenntnisse von jugendschutz.net bilden eine
wichtige Grundlage und Orientierungshilfe fiir die medienpddago-
gische Praxis.

Vor allem auf den Plattformen des Social Web werden viele Jugend-
liche mit hasserfiillten AuBerungen konfrontiert, die keinen Rechts-
oder AGB-VerstoR darstellen und daher von Betreibern nicht ge-
|6scht werden. Damit menschenverachtende Ideologie in diesen
Fallen nicht unwidersprochen verbreitet und negative Wirkung ent-
falten kann, miissen User zur Gegenrede ermuntert werden. Sie ist
ein wichtiges Zeichen, dass Rassismus und Ausgrenzung von einer
Community nicht geduldet werden und signalisiert Solidaritat mit
den Opfern.

2014 fiihrte jugendschutz.net im Rahmen des Safer Internet Days ei-
nen Workshop fiir Medienscouts im ZDF in Mainz durch und sensibi-
lisierte die Schiilerinnen und Schiiler fiir rechtsextreme Propaganda
im Netz. Der Ansatz wurde zudem bei einer Study Session des euro-
paischen Netzwerks "UNITED for Intercultural Action" prasentiert,
die in Kooperation mit dem Youth Department des Europarats in
StralRburg stattfand.

Bei den medienpddagogischen Workshops von jugendschutz.net ist
Counter Speech ein wichtiges aktivierendes Element der Partizipa-
tion. Sie kann in unterschiedlichen Formen erprobt werden, bei-
spielsweise als Gegeninformationen oder humorvoller Beitrag. Dies
hilft nicht selten, Ohnmachtsgefiihle zu iiberwinden und gibt Ju-
gendlichen die Moglichkeit, soziale Medien als demokratischen Er-
fahrungsraum konstruktiv zu nutzen.

Jugendliche miis-
sen bei der kriti-
schen Auseinan-
dersetzung unter-
stiitzt und zur Ge-
genrede ermuntert
werden.
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6 Ausblick: Rechtsextremismus im Netz gemeinsam
Ndahrboden entziehen

Die Mdglichkeiten fiir Rechtsextreme, mit geringen Mitteln multi-
medial ein jugendliches Massenpublikum zu erreichen, sind durch
das Social Web so grof3 wie nie zuvor. Gleichzeitig ist eine junge Ge-
neration von Szeneaktivisten am Start, die mit YouTube, Facebook
und Twitter aufgewachsen ist und die vielfdltigen Funktionen na-
tiirlicherweise zur Verbreitung ihrer Propaganda nutzt.

Die vermeintliche Anonymitdt, die auslandische Plattformen ge-
wdhren, hat mit dazu beigetragen, dass immer hdufiger zu Hass
gegen Juden, Muslime, Sinti und Roma, Fliichtlinge oder Homose-
xuelle angestachelt wird. Immer hdufiger finden sich aber auch
volksverhetzende Beitrage oder Gewaltaufrufe, die User scheinbar
fiir salonfahig halten und unter ihrem eigenen Namen verdffentli-
chen.

Parallel werden Jugendliche mit erlebnisorientierten Angeboten
und coolen Statements, die nicht unmittelbar die dahinter ste-
hende rechtsextreme Gesinnung erkennen lassen, umworben.
Hippe Profile und gemadRigte Beitrage zu kontrovers diskutierten
Themen fiihren immer wieder dazu, dass subtile rassistische Bot-
schaften gelikt oder iiber zustimmende Kommentare verstarkt wer-
den.

Um diesen Entwicklungen effektiv entgegenzuwirken, ist eine
mehrdimensionale Strategie notig: Betreiber der jugendaffinen
Plattformen miissen unzuldssige Beitrdage I6schen, Tdater verbannen
und Jugendliche mit technischen Mitteln vorsorglich schiitzen. Er-
gdnzend ist eine unterstiitzende Medienerziehung wichtig. Nicht
zuletzt kann Hass und Gewalt nur dann der Nahrboden entzogen
werden, wenn Strategien international ansetzen; die Zusammenar-
beit im Rahmen von INACH ist hier wegweisend und muss gestdrkt
werden.
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7  Rechtsextremismus online in Zahlen

Monitoring: Social Web wichtigste Plattform fiir rechtsextreme Aktivitdten
e Mehr als 6.100 rechtsextreme Webangebote gesichtet:
o 1.417 Websites
o 3.443 Profile und Channels
o 466 Videos

o 8ub6 Einzelkommentare und -postings

Social Web: Gros der Inhalte bei Global Playern aus USA

e 97 % bei ausldndischen Diensten; meist Facebook, YouTube, Twitter (USA)
oder VK, Rutube (Russland)

e 3 % auf deutschen Plattformen (z.B. MyVideo)

Szenedienste: Zuwachs bei Anbietern von Szenematerialien

e 209 Websites von Versandhdndlern und Merchandiseanbietern
(2013: 185); zusdtzlich 84 Social-Web-Profile dokumentiert (2013: 63)

e 4 % der Websites bei Szeneprovidern gehostet

VerstoBe: Meistens strafbare Inhalte
e 1.762 VerstoRe registriert (2013: 1.842)
o davon im Social Web: 1.568 VerstoRe (2013: 1.460)

e 89 % strafbar (2013: 88 %), 11 % jugendgefdhrdend (2013: 12 %)

MaBnahmen: Direkter Kontakt zu Providern am effektivsten

e In 65 % der unzuldssigen Angebote Ansatzpunkte zur schnellen L6-
schung, 58 % entfernt

e 95 % der Erfolge durch direkten Providerkontakt
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Mehr Riicksicht auf Kinder und Jugendliche im Internet

jugendschutz.net ist das Kompetenzzentrum fiir den Jugendschutz im Internet.
Die Stelle recherchiert Gefahren und Risiken in jugendaffinen Diensten und drangt
Anbieter, ihr Angebot so zu gestalten, dass Kinder und Jugendliche weder gefahr-
det noch beeintrachtigt werden.

Die Jugendministerien haben die landeriibergreifende Stelle 1997 gegriindet. Sie
ist seit 2003 an die Kommission fiir Jugendmedienschutz (KIM) angebunden, um
eine einheitliche Aufsicht liber Rundfunk und Internet zu gewahrleisten.

Seit 2000 beschaftigt sich jugendschutz.net mit Rechtsextremismus im Internet.
Diese Arbeit wurde in den Jahren 2012-2014 vom Bundesministerium fiir Familie,
Senioren, Frauen und Jugend (BMFSFJ) im Rahmen des Bundesprogramms
TOLERANZ FORDERN - KOMPETENZ STARKEN und wird seit 2015 im aktuellen Bundes-
programm "Demokratie leben!" gefordert. Die Bundeszentrale fiir politische Bil-
dung (bpb) unterstiitzt die internationale Arbeit von jugendschutz.net im Rahmen
von INACH.

Informationen zu Rechtsextremismus im Internet

www.hass-im-netz.info, ein Webangebot von jugendschutz.net

Hinweise auf Jugendschutzverst6e im Internet

Unzuldssige Inhalte melden: www.jugendschutz.net/hotline
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