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Anbieter von Plattformen miissen
mehr Verantwortung iilbernehmen

Islamistische Propaganda ist ein Thema fiir den
Jugendschutz. Dies zeigen die Recherchen von
jugendschutz.net jedes Jahr aufs Neue. Vor al-
lem Uber Social Media wird die Ideologie vielen
jungen Menschen zuganglich - Diensten also,
die alle Jugendlichen und immer mehr Kinder
tagtaglich nutzen. Islamisten versuchen dort
Gewalt gegen jene zu legitimieren, die sie fir
unislamisch halten, und rufen zu bewaffnetem
Kampf und terroristischen Anschlagen auf.

Das Internet Gbernimmt vor allem die Funktion,
extremistische Botschaften eindriicklich zu
vermitteln und zu verstarken. Beitrage bei
Facebook kniipfen an Lebenswelten und
Emotionslagen der Userinnen und User an;
Videos bei YouTube oder Telegram zeichnen
einen menschenverachtenden Gegenentwurf
zu unserer demokratischen und durch Vielfalt
gepragten Gesellschaft. Die Online-Propaganda
ist — so gesehen - ein wichtiges Element, um
Nachwuchs zu rekrutieren und Anhdnger zu
binden.

Was konnen wir im Bereich des Jugendmedi-
enschutzes diesen Entwicklungen entgegen-
setzen?

Wichtig erscheint, Anbieter starker fiir Propa-
ganda, die Uber ihre Dienste gestreut wird, in
die Verantwortung zu nehmen.

Gerade bei den Global Playern herrscht noch zu
wenig Verstandnis dafiir, dass nicht nur Aktivi-
taten der Terrororganisationen “Islamischer
Staat” und Al-Qaida zur Radikalisierung beitra-
gen und Jugendliche gefahrden. Entscheidend
ist hier nicht die Strafbarkeit eines islamis-
tischen Beitrags, sondern wie er an jugendliche
Lebenswelten ankniipft und welche Reichweite
er erzielt. Hier sollten die Betreiber groer Platt-
formen auch proaktiv — mit technischen Mitteln
und Aufklarungskampagnen - Radikalisierungs-
prozesse ihrer Userinnen und User verhindern
helfen.

Nicht zuletzt ist die Medienerziehung ein
wichtiger Baustein: Jugendliche miissen daftir
gestarkt werden, um gerade die subtilen For-
men extremistischer Propaganda zu erkennen
und ihnen - auch im Netz - zu widerstehen.
Eltern und padagogische Fachkrafte brauchen
vor allem Informationen und Module, die sie in
der Arbeit mit jungen Userinnen und Usern ein-
setzen kdnnen. Denn sie sind nicht nur als em-
pathische Ansprechpartner gefordert, sondern
auch als diejenigen, die Kinder und Jugendliche
beim guten Aufwachsen mit Medien kompetent
unterstitzen.
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Mit den dynamischen Entwicklungen des Internets und vor
allem des Social Webs entwickeln sich auch die Agitations-
und Rekrutierungsstrategien islamistischer Organisationen
stets weiter. Neue Funktionen oder Dienste finden rasch
Anwendung, um “am Puls der Zeit” zu bleiben und besonders
junge Userinnen und User ohne Umwege zu erreichen.

Messenger-Dienste wie Telegram und seine zahlreichen
Funktionen, aber auch WhatsApp werden als lebensweltnahe
Kommunikationswege stark genutzt. Beispielsweise
beobachtet jugendschutz.net tiber 300 Telegram-Kanale

mit islamistischen Inhalten kontinuierlich. Davon sind

zwei Drittel dem gewaltbereiten, also dschihadistischen
Spektrum zuzuordnen. Darliber hinaus spielen Facebook,
Twitter, YouTube und Instagram gerade fiir niedrigschwellige
Propaganda eine wichtige Rolle, mit der insbesondere
salafistische Akteure und Gruppen Jugendliche kodern.

Die Professionalitat islamistischer Online-Angebote macht
sich u.a. an einer zielgruppenorientierten Ansprache fest.
Kinder und Jugendliche werden auf unterschiedliche, ihren
jeweiligen Lebenswelten, Seh- und Nutzungsgewohnheiten
entsprechende Weise, adressiert. Verbreitet liber
deutschsprachige Profile, Blogs und Kanale, sollen die Inhalte
auch einem nicht extremistischen Publikum zuganglich
gemacht werden und somit einen einfachen Szeneeinstieg
ermdglichen.
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DIMENSIONEN UND TRENDS
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Reichweite durch das Aufgreifen
emotionaler Themen

Damit ihre Propaganda Einfluss gewinnen kann
und moglichst viele Userinnen und User erreicht,
kntipfen islamistische Gruppierungen an aktuelle o g :
politische und gesellschaftliche Debatten an. Ziel ist die 9 esell

Durch eine emotionale Ansprache sollen junge schaftliche Spaltung.
Menschen von deren Weltbild Giberzeugt werden.

W\

Dazu nutzen islamistische Gruppierungen vor
allem das aktuelle Zeitgeschehen, tagespolitische
Themen sowie gesellschaftliche Diskurse mit
Bezug auf den Islam oder kriegerische Konflikte.
Aktuelle Ereignisse bereiten sie so auf, dass sie in
das ideologische Weltbild und das propagierte
Tater-Opfer-Narrativ passen.
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Nachrichten-Livestream zeigt Leid von Kindern:
Islamist instrumentalisiert das Video fiir eigene Propaganda.
(Quelle: Facebook, Muslim Mainstream; Original unverpixelt)
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Beispielsweise wurde der Livestream Gefailt islammeinleben, soldierofallah,
einer tiirkischen Nachrichtenseite, und 3.110 weitere Personen
der die Opfer eines mutmallichen
Giftgasangriffs in Syrien zeigte,

in ein jugendaffin gestaltetes
Facebook-Profil eines deutschen
Islamisten eingebunden und als Bild soll Folter an Rohingya in Myanmar zeigen.

Propagandamittel instrumentalisiert. Die Szenerie stammt aber aus Indien.
(Quelle: Instagram; myummah; Original unverpixelt)

Ein weiteres Beispiel ist die Verfolgung der
muslimischen Minderheit der Rohingya in
Myanmar: Islamistische Propaganda dockt
auch hier an, um tber eine emotionale An-
sprache moglichst breite Streuung zu erfahren.
Unter dem Vorwand, auf den Konflikt aufmerk-
sam machen zu wollen, wird die Diskussion

in den sozialen Netzwerken angeheizt

und Stimmung gegen die “westliche Welt”
gemacht, die die Geschehnisse verschweigen
wirde.

Hdufig
Verfdlschung von

Kontexten. Besonders gewalttatige und erschreckende

Darstellungen sollen an das Gerechtigkeits-
gefuihl junger Menschen appellieren. Viele der
gesichteten Bilder und Videos stammen je-
doch aus anderen Kontexten, zum Beispiel aus
Konflikten in Zentralafrika, den Drogenkriegen
in Stidamerika oder von Unfallen und Naturka-
tastrophen. Durch die Konfrontation mit solch
hoch emotionalen und gleichzeitig extrem
belastenden Inhalten zielen die islamistischen
Angebote darauf ab, bei den jugendlichen
Userinnen und Usern Wut und Hass zu schiiren
und sie fur eine Wir-gegen-die-Rhetorik emp-
fanglich zu machen.

Lagebericht Islamismus im Internet 2017




DIMENSIONEN UND TRENDS
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Jugendkulturelle Phanomene
als Ankniipfungspunkte
fiir islamistische Propaganda

Zur Propagandastrategie gewaltbereiter Propaganda bedient

islamistischer Gruppierungen gehort auch das .
Ankniipfen an jugendkulturelle Phdnomene. SehgeWOhnhelten

Sie bedienen damit unmittelbar die Sehge- junger User.
wohnheiten Jugendlicher und holen sie in ihrer
Lebenswelt ab, um fiir den militanten Dschihad
zu werben. Die darlber transportierte Ideo-
logie erscheint somit fiir die Zielgruppe als
interessant und ihr Einfluss auf das Weltbild
Jugendlicher verstarkt sich. In moderner,
jugendaffiner Spiele-Optik prasentiert sich
beispielsweise ein islamistisches Gewaltvideo,
das jugendschutz.net beim Messenger-Dienst
Telegram dokumentierte.

o\

Die Protagonisten sind modifi-
zierte Figuren eines Compu-
terspiels, die als Dschihadisten
Selbstmordattentate begehen
und Gefangene hinrichten.

ANV

Die Szenen sind eingebettet
in die [konographie der
Propaganda des “Islamischen
Staats”, verherrlichen dessen
Ziele und propagieren die
Nachahmung terroristischer
Video des “Islamischen Staats” in Videospiel-Optik soll Jugendliche Attacken.

fur die Ideologie kodern.
(Quelle: Telegram, Mustafa Al Iraqi)

- jugendschutz.net




Aufrufe zu Gewalt und
Verherrlichung des
militanten Dschihad

Videos und Bilder sind die zentralen Mittel,

mit denen islamistische Gruppierungen ihre
Ideologie verbreiten und zum bewaffneten
Kampf anstacheln. Dazu werden der Krieg, das
Kampfen, Téten und Sterben romantisierend
und als “geheiligter Akt” dargestellt. Daneben
wird zur Beteiligung aufgerufen und es werden
bebilderte Handlungsanleitungen geboten.

Beispielsweise veroffentlichte der IS in seinem
Online-Propagandamagazin “Rumiyah” (Rom)
eine Schritt-fir-Schritt-Anleitung fiir einen
Angriff mit einem Lastwagen. Genannt wurden
Tipps fur das “ideale Fahrzeug” sowie “ideale
Ziele”, um moglichst viele Menschen zu toten.
Als Infografiken zu sogenannten “Sharepics”
aufbereitet, waren die Anleitungen damit
optimal flr eine einfache Verbreitung im Social
Web und in Messenger-Diensten. Uber Twitter
und Telegram wurde so - in einer nicht zuletzt
fur Jugendliche leicht verstandlichen Form —
flir Terroranschldage geworben.

Eine der Terrororganisation Al-Qaida naheste-
hende Gruppe wiederum veréffentlichte ein
Video, in dem ein mutmaflich deutscher Kon-
vertit zum militanten Dschihad aufrief.

Nun gilt es diese Freiheit zu verteidigen!

Deutscher Konvertit propagiert den militanten Dschihad als
Alternative zur “verkommenen” westlichen Gesellschaft.
(Quelle: YouTube, Al Muhajirun Media)

Das Video wurde tber die Dienste Facebook,
Telegram und YouTube verbreitet und binnen
zwei Tagen allein auf YouTube tber 15.000 Mal
angesehen. Als Ich-Erzahler stellte der Dschi-
hadist die westliche Gesellschaft als verkom-
men dar und untermauerte dies mit Ausschnit-
ten aus Fernsehbeitragen zu gesellschaftlichen
Themen wie Drogenkonsum und Rassismus.
Die Teilnahme am “heiligen Krieg” propagierte
er als legitimes und einziges Mittel fir ein
Leben in Freiheit und Gerechtigkeit. In Syrien
wirden auf neue Rekruten zudem Abenteuer
und Kameradschaft warten - ein Appell, der
sich in erster Linie an junge Menschen richtet.

Lagebericht Is|
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Feindbildkonstruktionen zur Legiti-
mierung und Verbreitung von Hass

Eine zentrale Rolle in der islamistischen Propa-
ganda spielen Feindbilder. Sie werden in ver-
schiedene Diskurse im Social Web eingestreut

und knipfen an bestehende Ressentiments an.

Amerikaner, “Ungldubige”, Buddhisten, Homo-
sexuelle und Muslime, die nicht in das Weltbild
der Extremisten passen, werden diffamiert,
abgewertet und entmenschlicht.

Stets virulent ist der Antisemitismus, den
islamistische Gruppierungen bei aktuellen
Ereignissen verstarkt artikulieren.

Mit beriihmter Figur aus einer Fernsehserie wird Hass
gegen Shiiten (“Shia’s”) geschiirt.
(Quelle: Telegram, BLVCKFLAG)

jugendschutz.net

Es werden Verschworungstheorien verbreitet
und Juden als existentielle Bedrohung fiir Mus-
lime im Allgemeinen dargestellt. Beispielsweise
nutzen islamistische Gruppierungen die 6ffent-
liche Aufmerksamkeit, als die US-Regierung
Jerusalem als Hauptstadt Israels anerkannte,
um mit Posts Hass gegen Juden zu schiren.
Dabei tarnen sich islamistische Akteure auch
mithilfe von vermeintlich unverfanglichen
“Pro-Palastina”-Profilen, die sich vorrangig

mit dem Nahostkonflikt beschéaftigen. Sie
versuchen so, ihre Propaganda unterschwellig
an junge Menschen, die sich fir den Konflikt
interessieren, heranzutragen.

Hass auf Shiiten (zweitgroBte islamische
Konfession) wird vor allem von Salafisten (ge-
héren zur sunnitischen Konfession) verbreitet.
Anldsse sind die Konflikte in Syrien, Jemen und
dem Irak, in denen sich Angehorige beider Kon-
fessionen gegentiber stehen. Shiiten werden
in salafistischer Propaganda als “Abtriinnige”
dargestellt. Das dschihadistische Spektrum
leitet daraus eine Legitimation zum Kampf
gegen sie ab. In Propagandabeitragen kommt
es immer wieder zu Entmenschlichungen und
Aufrufen zur Gewalt. Beispielsweise wird eine
Szene aus einer auch bei Jugendlichen be-
liebten US-Fernsehserie instrumentalisiert, um
gegen Shiiten zu hetzen.



Madchen und junge
Frauen als Zielgruppe

Ein Teil der dschihadistischen Angebote im
Social Web adressiert gezielt Madchen und
junge Frauen, um sie zu indoktrinieren und

Die Ehe mit einem Dschihadisten:
Romantische Verklarung des bewaffneten Kampfes.
(Quelle: Facebook, Shire Clandestine; Original unverpixelt)

fur Terrororganisationen zu rekrutieren. Die
Ansprache erfolgt Uber Facebook, Instagram
und Telegram.

Gelockt wird mit niedrigschwelligen Angebo-
ten, deren extremistischer Hintergrund nicht
auf den ersten Blick zu erkennen ist. Dabei wird
der militante Kampf verherrlicht und teilweise
subtil, aber auch ganz offen fiir Gruppen

wie Al-Qaida oder den IS geworben. Jungen
Frauen wird nahegelegt, einen Dschihadisten
zu heiraten, ihm Kinder zu gebéaren und diese
wiederum im Sinne der Ideologie zu erziehen.

Ein anderes weibliches Rollenverstandnis,
das auch immer wieder vermittelt wird, ist
das der Kriegerin. Dschihadisten verbreiten
es zum Beispiel in Form von Bildern, die mit
Sturmgewehr bewaffnete Frauen im Nigab
(Vollverschleierung) zeigen.

Sie werden als Verteidigerinnen ihrer Religion
dargestellt, die zur Waffe greifen und sich aktiv
am Kampf “Gut gegen Bose” beteiligen. Auch
Gewalttaten von Frauen werden zu Heldenta-
ten verkldrt und sollen zu Nachahmungstaten
anregen, dhnlich wie das bei Anschldgen von
Mannern vorkommt.

Dschihadistische Profile oder Kanéle fiir Mad-
chen und junge Frauen sind haufig in Rosa-
und Lilatdnen gehalten sowie mit Blumen und
Herzen verziert. Sie setzen starker auf Bilder
und Texte als auf Videos und behandeln All-
tagsthemen wie Beziehungen, Sexualitat oder
Fragen der korperlichen Entwicklung. Damit
soll jungen Frauen ein positives Selbstwert-
gefiihl vermittelt, Orientierung geboten und
die Identitatsentwicklung unterstiitzt werden.
Dahinter steckt das Ziel, die Userinnen auf

der emotionalen Ebene zu erreichen und zur
Ubernahme des dschihadistischen Weltbilds
zu verleiten.

Lagebericht Islamismus im Internet 2017
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Kinder im Visier
islamistischer
Propaganda

Eine weitere Zielgruppe, auf die islamistische
Gruppierungen ihre Propaganda abstimmen,
sind Kinder. Der IS veroffentlichte 2017 eine
vierte App, die sich an Kinder richtet. Die App
mit dem Titel “Moalem Al-Hijad” (“Lehrer der
Rechtschreibung”) ist in ihrer Optik an ihre
Vorganger angelehnt.

In bunten Farben und vereinfachten
Darstellungen im Kinderbuchstil werden
Bilder von Kriegswaffen wie Kanonen,

Kinder-App des IS: Stilisiertes Spielzeugregal mit
Handgranate, Messer und Pistole.
(Quelle: App Moalem Al-Hijad)

jugendschutz.net
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Auswendig- =
lernen Beispiele

Dschihadistisches Marketing: Kinder-App des IS mit
Werbevideo in Online-Magazin angepriesen.
(Quelle: Rumiyah 13)

Sturmgewehren und Raketen dazu verwendet,
um Kindern die richtige Schreibweise der
Worter in verschiedenen Lernspielen beizu-
bringen. Allgegenwartig bei allen Spielen der
App ist die Symbolik des “Islamischen Staats”,
zum Beispiel seine Flagge. Beworben wird die
App beispielsweise in der deutschsprachigen
Ausgabe des Online-Magazins “Rumiyah”

der Terrororganisation. Erstmals nutzte der

IS dazu auch ein eigensténdiges Video, um
auf das Angebot aufmerksam zu machen.

In der Machart eines professionellen
Werbefilms zeigt es Kinder, die angeblich

im Herrschaftsgebiet des IS leben und mit
der App spielen. Solche Angebote fiir kleine
Kinder sollen zu einer méglichst friihen
emotionalen Bindung und Sympathie fiir die
Terrororganisation beitragen.



Islamistische Propaganda
mit jugendaffinen GIFs
und Stickern

Der Messenger-Dienst Telegram ist mittlerwei-
le zu einem zentralen Kommunikationsmedium
fur islamistische Gruppierungen geworden.
Uber Links auf jugendaffinen Facebook-Seiten
oder anderen Social-Web-Angeboten, die
liberwiegend aus dem salafistischen Spektrum
kommen, werden junge Menschen auf deren
Kanéle bei Telegram gelotst. Ist man einem
solchen Kanal mit nur einem Klick beigetreten,
gelangt man schnell Gber Verlinkungen zu
zahlreichen weiteren einschldgigen Angebo-
ten. Per Push-Nachricht auf das Smartphone,
mit welchem Jugendliche quasi dauernd online
sind, werden neue Inhalte der Kandle angezeigt
und so besonders schnell an Userinnen und
User herangetragen.

Videoclips ohne Ton oder kurze animierte
Bilder, genannt GIFs (engl. Graphics Inter-
change Format) werden in Messenger-Diensten
sehr hdufig in die Chats eingebunden. Einmal
angeklickt, wiederholen sie sich und sollen den
Spafd an der Kommunikation erhohen. Im Mes-
senger-Dienst Telegram finden sich gehauft
GIFs mit der [konographie des IS. Die wehende
Flagge des IS, Bilder eines Selbstmordanschla-
ges oder auch eine Exekution kdnnen so in
wenigen Sekunden einfach in die mobile
Kommunikation anderer Userinnen und User
eingebunden und weiter versendet werden.
GIFs mit extremen Gewaltdarstellungen haben
gerade durch die unvermittelte Konfrontation
ein hohes Gefahrdungspotential fur Jugend-
liche.

Sticker mit Ikonografie von Al-Qaida: Hass und Gewalt fur
Alltagskommunikation aufbereitet.
(Quelle: Telegram, Abu Bakr al-Janabi)

Dariiber hinaus bietet Telegram ein weiteres,
sehr jugendaffines Kommunikationsmittel:
sogenannte Sticker, die an die tGblichen Emojis
angelehnt sind. Genau wie Emojis oder GIFs
sollen auch Sticker den Spal3 an der Kommu-
nikation erhdhen und sind besonders beliebt.
Man kann sie auf Telegram mit eigenen Mo-
tiven selbst erstellen, um sie weiter zu verbrei-
ten. Dschihadisten setzen ihre selbstgemacht-
en Sticker dort gezielt ein, um Sympathien mit
terroristischen Gruppen wie Al-Qaida oder dem
IS auszudriicken. Ein Beispiel zeigt den ame-
rikanischen Journalisten James Foley in einem
orangefarbenen Anzug und seinen Mérder mit
schwarzer Sturmmaske und Messer. Ein ande-
res stellt das brennende World Trade Center,
auf das ein Flugzeug zufliegt, im Comic-Stil und
bunten Farben dar. Userinnen und User, die
solche Sticker anklicken, erhalten Zugriff auf
Sticker-Pakete und damit die Méglichkeit, die
Sticker fir ihre eigene Chat-Kommunikation
auf Telegram zu verwenden. Die propagan-
distischen GIFs und Sticker konnen auf diesem
Weg schnell und einfach in Umlauf kommen
und auch gemaBigte Kommunikationsstrange
durchdringen. Furr Jugendliche entsteht hier-
durch ein leichter Zugang zur lkonographie des
IS und anderer Terrorgruppen inklusive deren
menschenverachtender Ideologie.
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MaBnahmen gegen islamistische Angebote im Internet haben
zum Ziel, Kinder und Jugendliche méglichst schnell vor Gefahr-
dungen und Beeintrachtigungen zu schiitzen.

jugendschutz.net kontaktiert daher Provider und Plattform-
betreiber im In- und Ausland und fordert zur L6schung von
Inhalten auf, die gegen gesetzliche Regelungen verstof3en.
Falle, bei denen ein deutscher Verantwortlicher bekannt ist oder
eine Indizierung angestrebt wird, leitet jugendschutz.net an die
Kommission fiir Jugendmedienschutz (KJM) weiter.

Zwar fand sich der GroBteil der 2017 gesichteten islamistischen
Propaganda auf auslandischen Plattformen des Social Web wie
Facebook, YouTube und Telegram, nicht selten wird aber auf
Cloud-Dienste wie Google Drive verlinkt, wo die eigentlichen
Inhalte, wie beispielsweise Propagandavideos, hochgeladen
werden. Die Links konnen so breit gestreut und schnell aus-
getauscht werden. Zudem kénnen sie dort unabhéngig von der
bisweilen nur kurzen Prasenz islamistischer Kommunikations-
kandle langer vorgehalten werden.

2017 dokumentierte jugendschutz.net im Themenfeld
Islamismus 786 Félle mit insgesamt liber 1.547 Verstof3en.
Die haufigsten Versto3e waren Kennzeichen verfassungswid-
riger Organisationen, unzuldssige Gewaltdarstellungen und
Verletzungen der Menschenwiirde, z. B. Hinrichtungsvideos des
IS oder die Vorfiihrung von gettteten Menschen als Trophden.
Die drittgroBte Kategorie betrifft kriegsverherrlichende Inhalte.
In 91 % der Falle wurde eine Léschung oder Sperrung erreicht.

17 Lagebericht Islamismus im Internet 2017




ZAHLEN IM
UBERBLICK

Islamismus
online in Zahlen

Das Social Web ist zentrales Mittel

zur Verbreitung islamistischer
Propaganda: 99,8 % der islamistischen
Angebote wurden dort gesichtet.

Anzahl der Verstoe und Félle:

W\

VERSTOSSE

1.547

FALLE

786

ANV
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jugendschutz.net

Drastische Verstof3e iberwiegen deutlich:

470
Gewaltdarstellungen 434

und Verletzungen der Kriegsver-
Menschenwiirde herrlichende
Inhalte

22
621 Verste

Kennzeichen

verfassungswidriger
Organisationen



Erfolge bei Global

Playern des Social Web
YouTube
203 92%
Falle geldscht oder gesperrt
Twitter
8 88%

Fille mmw=... gelOschtodergesperrt

Direkter Kontakt zu
Providern effektivstes Mittel

Facebook

74 - 68 %
Falle geldscht oder gesperrt

Telegram

68 - 85%
Falle geldscht oder gesperrt

.91 %

der Félle Léschung
oder Sperrung erreicht

92 %

davon uber direkten
Kontakt mit Providern
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Jungen Userinnen und Usern ein gutes
Aufwachsen mit Medien erméglichen

jugendschutz.net recherchiert als gemein-
sames Kompetenzzentrum von Bund und
Landern fur den Jugendschutz im Internet
Risiken in jugendaffinen Diensten und
dréngt Anbieter, Online-Angebote so zu
gestalten, dass Kinder und Jugendliche nicht
gefahrdet werden. Im Rahmen seiner Arbeit
zum politischen Extremismus beobachtet
jugendschutz.net islamistische Angebote

im Netz und entwickelt Gegenaktivitaten.
Die Arbeit im Bereich Islamismus wird gefor-
dert vom Bundesministerium fir Familie,
Senioren, Frauen und Jugend im Rahmen
des Bundesprogramms “Demokratie leben!”.
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