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ZeitgemaRer Jugendschutz im Internet -
Kindern und Jugendlichen unbeschwerte Teilhabe

ermoglichen

Facebook, YouTube und WhatsApp sind fester Teil
der Lebenswelt von Kindern und Jugendlichen.
Smartphones und Apps bieten mobile Unterhal-
tung, ermoglichen Chats mit Freunden und neue
Méglichkeiten der Selbstdarstellung. Junge User
kdnnen wichtige Erlebnisse inzwischen sogar live
ins Netz streamen. ZeitgemadRer Jugendschutz
geht von dieser Medienrealitat aus.

Den Chancen Sozialer Medien stehen typische
Onlinerisiken wie die Konfrontation mit Gewalt,
das Animieren zu gefahrlichen Verhaltensweisen
oder sexuelle Beldstigungen gegentiber. Mit
Smartphones als mobilen Alleskonnern erweitern
sich die Risiken fiir junge User. ZeitgemadRer
Jugendschutz nimmt die konvergierenden Risiken
in den Blick.

Junge User kdnnen das Netz nur dann unbeschwert
nutzen, wenn sie nicht permanent Gefahr laufen,
tiberfordert oder in ihrer personellen und infor-
mationellen Integritat bedroht zu werden. Dabei
sind die Schutzbedarfe und Selbsthilfepotenziale
von Kindern und Jugendlichen unterschiedlich.
ZeitgemadRer Jugendmedienschutz sucht nach
altersdifferenzierten Antworten.

Fiir Jugendliche sind Angebote wichtig, die sie bei
der Entwicklung von Kompetenzen unterstiitzen
und ihnen im Notfall Sicherheitsnetze bieten. Um
ihnen unbeschwerte Teilhabe zu ermdglichen,
missen Betreiber ihre Dienste sicher vorkonfigu-
rieren, einfache Beschwerdemdoglichkeiten an-
bieten und geeignete Hilfe vermitteln.

Social-Media-Plattformen werden faktisch auch
von vielen Kindern genutzt, obwohl die Dienste
meistens ein Mindestalter von 13 Jahren vor-
schreiben. Hier sind die Betreiber in der Pflicht,
auch Jiingeren unbeschwerte Teilhabe zu er-
maoglichen.

Onlinephdnomene wie Hassbotschaften, sexuelle
Ausbeutung oder Selbstgefahrdungen kénnen
nicht durch einzelne Akteure oder auf nationaler
Ebene wirksam bekampft werden. Die Anstren-
gungen miissen regulatorische, technische und
erzieherische Instrumente sinnvoll kombinieren.

Angesichts der Globalitdt und der Entwicklungs-
geschwindigkeit des Mediums sind voraus-
schauende Gesamtstrategien wichtig. ZeitgemaRer
Jugendschutz agiert koordiniert und in geteilter
Verantwortung.
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* Legal Highs:
Hippe Bilder werben

fiir den Konsum
gefdhrdender Stoffe.

Selbstgefahrdungen

Junge User werden online zunehmend zu selbstgefahrdendem Verhalten

animiert. Vor allem im Social Web verherrlichen unzihlige Beitrage
Hungern, Ritzen und Suizid. Neu ist der Trend, Jugendliche zum Konsum
psychoaktiver Rauschmittel zu animieren.

e ,Legal Highs": Schadigende Substanzen
online frei verfiigbar

Magic Dust, Crazy Monkees oder Beach Party — mit
solch harmlosen Namen machen Onlineshops
sogenannte Legal Highs zugdnglich. Sie werden
als Alternative zu illegalen Drogen angepriesen
und bewusst irrefiihrend als Krautermischungen
oder Badesalze vertrieben. Die synthetisch
hergestellten Substanzen bergen nicht abschatz-
bare Gesundheitsrisiken und kénnen u.a.
Krampfanfdlle, Herzprobleme, Panikattacken und
Kreislaufbeschwerden ausldsen.

Alle 62 gesichteten Internetshops, die Legal Highs
anboten, wiesen VerstoRe gegen den Jugend-
schutz auf. Sie verherrlichten den Drogenkonsum,
verharmlosten ihn als ,,normale" Form der
Alltags- und Stressbewadltigung und machten die
Stoffe ohne Alterskontrolle zuganglich.

2016 wird jugendschutz.net untersuchen, welche
Rolle die Plattformen des Social Web fiir Verbrei-
tung und Verharmlosung ,legaler Drogen" spielen.

e Essstorungen und Selbstverletzungen:
Hohe Reichweite im Netz

Inhalte, die Essstorungen, Selbstverletzungen
oder Suizid verharmlosen oder idealisieren, er-
reichen im Social Web schnell hunderte Follower
und werden tausendfach geteilt. Allein bei
Instagram waren mehr als 90.000 Beitrage mit
dem Hashtag #anabuddy markiert, mit dem
Partnerinnen und Partner zum gemeinsamen
Hungern gesucht werden. Die Vernetzung der
Szene macht es dort besonders leicht, weitere
Angebote zu finden.

90 % der 450 recherchierten Profile, Videos und
Bilder mit JugendschutzverstdRen aus dem Be-
reich der Selbstgefahrdungen wurden von Mddchen
verfasst — der Altersschnitt lag bei 15 Jahren, die
Jiingsten waren 9 Jahre alt. Selbst in Kinder-
communitys fand jugendschutz.net Beitrage, die
Selbstgefahrdungen propagierten.

Verschiedene gefahrliche Verhaltensweisen werden
oft gleichzeitig propagiert, beispielsweise in
einem Drittel der Fdlle Selbstverletzungen und
Suizid.

Schwerpunkte der Recherche 7
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und Kostenfallen.

HOL'S DIR JETIT!

* Werbung in T
Kinder-Apps: Du brouchst L6486 1 ,
Haufig unzuldssige
Kaufappelle

geeignete Angebote.

¢ Kinder-Apps: Haufig unzuldssige Werbung
und Kostenfallen

Die Nutzung von Spiele-Apps ist fiir Kinder risiko-
reich. Eine Analyse von 50 kinderaffinen Apps aus
den Stores von Google und Apple zeigt, dass bei
80 % mit nur wenigen Klicks In-App-Kaufe getatigt
werden konnten. 40 % richteten sich mit unzu-
lassigen Kaufappellen an Kinder und nutzten deren
Unerfahrenheit aus.

Bei 40 % fand sich Werbung, die fiir Kinder nur
schwer zu erkennen war. 30 % animierten Kinder,
sich bei Diensten wie Facebook anzumelden, die
erhebliche Kontaktrisiken bergen. Nach Hinweis von
jugendschutz.net entfernten alle deutschen
Anbieter die VerstoRe oder wurden USK-Mitglied.

Bei der Alterseinstufung in den App-Stores werden
Kostenfallen, Werbung oder mégliche Kontakt-
risiken kaum beriicksichtigt. Eltern bendtigen je-
doch ein verldssliches Klassifizierungssystem,

das alle Risiken einbezieht und sie bei der Aus-
wahl kindgerechter Apps unterstiitzt.

8  jugendschutz.net Jahresbericht 2015

Apps und Kindercommunitys

Bereits Zweijdhrige nutzen Tablets und Smartphones zum Spielen und
Videoschauen. Je dlter Kinder werden, umso wichtiger wird fiir sie
die Interaktion und Kommunikation im Internet. Es gibt jedoch kaum

¢ Kindercommunitys: Angebote unsicher und
wenig attraktiv

Dienste wie Facebook, Instagram und YouTube
sind laut Anbieter erst fiir 13-Jahrige erlaubt.
Doch auch Jiingere folgen dort ihren Stars und
kommunizieren mit dlteren Freunden. Auf
den Plattformen kdnnen sie jedoch leicht mit
gefdhrdenden Inhalten konfrontiert oder von
anderen belastigt werden.

Keine Kindercommunity erfiillt gleichzeitig
Kommunikations- und Schutzbediirfnisse. Ange-
bote wie MovieStarPlanet oder Momio erlauben
zwar, Fotos zu verbreiten und mit anderen Usern
zu kommunizieren, bieten aber weder ausrei-
chende Anmeldeverfahren noch angemessene
Moderation. Sichere Kindercommunitys wie
MeinKika sind nicht fiir die mobile Nutzung
optimiert, Seitenstark-Chat, Kidsville oder Helles-
Kopfchen werden maRgeblich durch Eigen-
initiative am Leben erhalten.

Notig sind sichere, reichweitenstarke Angebote.
Nur so konnen Kinder risikolos im Austausch mit
Freunden Regeln fiir die Onlinekommunikation
lernen.



* YouNow:

Kinder streamen
Home-Videos
offentlich im Netz.

Interaktive Dienste und Live-Ubertragungen

Sich in Communitys darzustellen und mit anderen auszutauschen ist fiir
Heranwachsende wichtig. Die Verkniipfung zwischen Diensten birgt
uniiberschaubare Risiken. Schutzkonzepte miissen junge User bei sicherem

Verhalten unterstiitzen.

¢ Second Screen: Sender verleiten zu
riskantem Verhalten

Begleitende Angebote zu TV-Sendungen im Social
Web (Second Screen) bergen fiir Kinder und
Jugendliche zahlreiche Risiken. Besonders Casting-
shows fordern junge User auf, sich im Netz zu
beteiligen und auf globalen Plattformen auch
private Informationen offentlich zu verbreiten.

Kein Sender lieR jungen Usern angemessene Fiir-
sorge zukommen. Selbst dort, wo sich Sendungen
dezidiert an Kinder richteten, wurden diese ani-
miert, Selfies und Videos offentlich liber Instagram
oder Twitter zu teilen. In der Kommunikation

der Fans untereinander dokumentierte
jugendschutz.net Beleidigungen, volksver-
hetzende und pornografische Beitrdge.

VerstoRBe auf Prasenzen der Sender wurden zwar
geldscht, Minderjdhrige aus den Shows jedoch
nur unzureichend bei der Moderation ihrer Profile
unterstiitzt.

e Verkniipfungen im Social Web: Sicherheit
wird ausgehebelt

Verkniipfungen im Social Web bergen die Gefahr,
die Kontrolle liber eigene Daten zu verlieren.
Besonders das automatisierte Teilen von Beitragen
tiber einen einzigen Log-in (Single Sign-on)
hebelt Sicherheitseinstellungen einzelner Dienste
aus, gefahrdet die Privatsphdre und birgt das
Risiko von Fremdkontakten. Angebote miissen sicher
konfiguriert, User liber Risiken aufgeklart werden.

* YouNow: Cybermobbing und Beldstigung an
der Tagesordnung

Uber YouNow sendeten Minderjihrige Aufnahmen
von sich ins Netz — mit erheblichen Gefahren: In
Streams, Profilen und Chats fanden sich Porno-
grafie, sexuelle Beldstigung und Cybermobbing.
Junge User gaben viel Privates preis und erhdhten
so die Gefahr, Opfer von Grooming zu werden.
Nach Kritik reagierte der Betreiber, ergriff erste
MaBnahmen und trat der freiwilligen Selbstkon-
trolle bei.

Schwerpunkte der Recherche 9
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¢ |slamismus: Drastische Gewalt als
Propagandainstrument

Salafisten nutzen Elemente des Hip-Hop als Tiir-
offner, um Jugendliche zu kddern. Rap-Videos
aus der Szene orientieren sich an professionellen
Clips des Genres und schlieRen mit ihren islamis-
tischen Botschaften an Erfahrungen junger User
an. Erganzend bieten Web-Shops Baseballmiitzen
und andere Lifestyle-Produkte mit religiosen
Symbolen an. Damit schaffen sie niedrigschwellige
Zugange zur salafistischen Erlebniswelt.

Als Propagandamittel dienen Islamisten auch
drastische Gewaltvideos. Sie sollen einschiichtern,
Macht demonstrieren oder Gegner als unmensch-
lich darstellen. Militante Gruppen setzen sogar
Kinder als Henker in Szene, um Hass zu legitimieren
und User fiir den Dschihad zu gewinnen.

Besonders Plattformbetreiber sind gefordert,
unzuldssige Beitrdge schnell zu I6schen und
Jugendliche vorbeugend zu schiitzen.

10 jugendschutz.net Jahresbericht 2015

Politischer Extremismus

* Dschihadistische
Propaganda:
Kinder werden als
Henker in Szene
gesetzt.

Onlineauftritte von Extremisten kniipfen an Lebenswelten von Jugendlichen
an. Subtile Propaganda findet sich dabei ebenso wie unverhohlene Hass-
aufrufe. Bendtigt wird eine Strategie aus GegenmaBnahmen und Pravention.

¢ Rechtsextremismus: Unverhohlener Hass
nimmt zu

Rechtsextreme nutzten 2015 die Fliichtlingskrise
und islamistische Attentate in Europa, um Hass-
propaganda zu schiiren. Rassistische Hetze
wurde dabei zunehmend radikal und unverhohlen
transportiert. Hassbeitrage, die Fliichtlinge,
Muslime, Juden, Sinti und Roma sowie demokra-
tische Gesellschaften verunglimpften, blieben

oft unwidersprochen und verbreiteten sich iiber
extremistische Kreise hinaus.

Neonazis erreichten auch mit Verschworungs-
theorien auf reichweitenstarken Plattformen viele
Jugendliche. Welche Anziehungskraft von den
meist antisemitischen und antiamerikanischen
Erklarungsmustern ausgeht, zeigte sich in
Kommentaren: Viele Jugendliche ibernahmen
rassistische und geschichtsklitternde Thesen
unreflektiert.

Um Hassbeitrdge einzudammen, sind schnelle
Loschungen, technische Erkennungsroutinen und
die Forderung von kritischer Auseinandersetzung
wichtig.



* Tasteless:
Schockdarstellungen
finden sich leicht
iber Suchmaschinen.

Gewaltinhalte und Hip-Hop

Im Social Web stoBen Minderjahrige leicht auf drastische Gewaltdarstellungen,
die sie verstoren und gefdhrden kénnen. Verldssliche Bewertungen, schnelle
Loschungen und altersdifferenzierte Zugange konnen Schutz gewdhren.

¢ Tasteless-Angebote: Schock und
Nervenkitzel im Social Web

Bilder von Unfallopfern oder Totungsvideos erzielen
im Social Web grolRe Reichweite. Als Tasteless
werden Gewaltdarstellungen bezeichnet, bei denen
die Schaulust der Betrachter im Mittelpunkt steht.
Das Anschauen und Weiterverbreiten stellt fiir
Jugendliche eine Mutprobe dar, der Reiz liegt in
der Schockwirkung und dem damit verbundenen
Nervenkitzel.

Viele Tasteless-Beitrdge sind mit irreflihrenden
Titeln versehen, sodass User unvorbereitet darauf
stoRen. Schockvideos beginnen zum Beispiel mit
harmlosen Szenen aus Musikclips und wechseln
plotzlich zu Exekutionen. Ton, Zoom und Loops
(Endlosschleifen) verstarken die Wirkung.

Damit Kinder und Jugendliche auf jugendaffinen
Plattformen optimal geschiitzt werden, muss
die Konfrontation mit solchen Inhalten wirksam
verhindert werden. Betreiber l16schten jedoch
nur ein Drittel der von jugendschutz.net gemel-
deten Beitrage, vorbeugende SchutzmaRnahmen
ergriff kein Dienst.

e Hip-Hop: Jugendgefahrdende Angebote
leicht zugdnglich

Hip-Hop ist eine der meist gehorten Musik-
richtungen unter Jugendlichen. Songtexte greifen
Themen wie Perspektivliosigkeit, Integration, Sex
oder Gewalt auf und spiegeln damit einen Teil
jugendlicher Lebenswelt wider. Viele Kiinstler aus
dem Genre nutzen vor allem das Social Web zur
Vermarktung ihrer Werke.

In vielen Texten wird eine grobe Sprache verwendet
und es finden sich diskriminierende Aussagen.
Porno-, Gangster- oder Horrorcore-Rapper propa-
gieren ein frauenverachtendes Menschenbild und
schildern extreme Gewalt- oder Folterfantasien.
Auf vielen jugendaffinen Plattformen sind indizierte
Titel leicht und ohne Altersbeschrankung verfiigbar.

Plattformen blockieren in der Regel Songs, die von
der Bundespriifstelle fiir jugendgefahrdende Medien
(BPjM) indiziert wurden. Ein GroRteil der recher-
chierten Inhalte war jedoch noch nicht jugend-
schutzrechtlich liberpriift. jugendschutz.net hat
daher ein Kriterienpapier entwickelt, mit dem
das Gefahrdungspotenzial schnell bewertet werden
kann.
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* Sexualisierte
Kinderbilder:

Im Netz weiterhin
einfach zu finden.

Sexuelle Ausbeutung von Minderjdhrigen

Darstellungen sexueller Gewalt gegen Kinder und Jugendliche finden
sich meist auf Servern im Ausland, nicht alle Varianten sind jedoch
iiberall strafbar. Um jede Form sexueller Ausbeutung zu bekampfen,

miissen internationale Rechtsstandards etabliert werden.

¢ Sexualisierte Posen: Personlichkeitsrechte
von Kindern verletzt

Im Netz finden sich viele sexualisierte Darstel-
lungen von Kindern und Jugendlichen, die recht-
lich schwer zu ahnden sind. Meist handelt es
sich um Abbildungen aus dem Graubereich, bei
denen der sexuelle Bezug zwar offensichtlich
zutage tritt, die Grenze zur Strafbarkeit aber
nicht immer tberschritten ist.

Auch diese Abbildungen degradieren Minder-
jahrige zu Sexualobjekten und verletzen ihre
Menschenwiirde. Gleichzeitig unterminieren sie
die Abwehr von Kindern gegen sexuelle Beldsti-
gungen und Ubergriffe im Netz.

jugendschutz.net hat Tausende von Darstellungen
gesichtet und ein Bewertungsraster erarbeitet,
mit dem Darstellungen von Kindern in sexuali-
sierten Posen identifiziert und von Alltagsbildern
klar abgegrenzt werden kdnnen. Zudem wurden
typische Keywords extrahiert, um Unternehmen
bei MaRnahmen zu unterstiitzen.

12 jugendschutz.net Jahresbericht 2015

¢ Missbrauchsdarstellungen:
Haufiger virtuelle Darstellungen

2015 ging jugendschutz.net gegen 1.062 Miss-
brauchsdarstellungen vor. Hinweise auf virtuelle
Kinderpornografie haben sich im Vergleich zum
Vorjahr mehr als verdoppelt (von 75 auf 167 Falle).
Das Gros dieser Abbildungen zeichnet sich durch
hohe Realitdtsndhe aus — zu sehen sind drastische
sexuelle Handlungen in 3D-Qualitat.

In Deutschland waren fast alle Darstellungen nach
spatestens vier Tagen geldscht. Zwei Drittel der
Falle wurden iiber auslandische Dienste ins Netz
gestellt. Dort erreichte jugendschutz.net nur in
vier von fiinf Fdllen die Entfernung, das Loschen
dauerte mit elf Tagen im Schnitt doppelt so

lange wie im Vorjahr.

Die langeren Standzeiten sind u.a. auf die Zu-
nahme von Féllen zuriickzufiihren, die auf inter-
nationaler Ebene unterschiedlich bewertet
werden (z.B. virtuelle Darstellungen, Verlinkungen).
Bendtigt wird ein internationaler Rechtsrahmen,
der alle Formen sexueller Ausbeutung von Kindern
abdeckt.



Technischer Jugendschutz

Jugendschutzsysteme erzielen ihre groRte Effizienz bei Websites, versagen

jedoch im Social Web, das von jungen Usern bevorzugt genutzt wird.
Gute Filteransdtze miissen kombiniert und neue Techniken entwickelt

werden.

¢ Jugendschutzprogramme:
Konzepte nicht mehr zeitgeman

Die von der KJM anerkannten Jugendschutz-
programme wiesen 2015 Mdngel auf. Zwar zeigten
sie bei Gewalt, Hass und Selbstgefahrdungen
bessere Filterquoten als internationale Systeme.
Im Social Web nahm jedoch weiterhin kein
Programm eine differenzierte Filterung vor. Ange-
bote wie YouTube oder Facebook kénnen nur
komplett zugelassen oder blockiert werden. Dies
flihrt zu unverhdltnismdRigem Under- oder
Overblocking.

Im jahrlichen Filtertest von jugendschutz.net
zeigte sich einmal mehr, dass fiir alle Herausfor-
derungen vielversprechende Filtermechanismen
existieren. Allerdings vereinte kein Hersteller alle
Techniken in einem Produkt.

Filterprogramme, die nicht intuitiv zu bedienen
sind, in wichtigen Diensten des Internets versagen
oder zu grob filtern, sind fiir Eltern und Kinder
unattraktiv und werden schnell deinstalliert.

e Spielekonsolen: Sicherheit mit
Online-Liicken

Die Nutzung aktueller Spielekonsolen wie Xbox One,
Playstation 4 und Wii U ist nicht mehr auf das
Spielen beschrankt. Die Gerdte haben sich zu voll-
wertigen Medien und Kommunikationszentralen
entwickelt, spielen Musik und Filme, sind internet-
fahig und werden zum Streamen genutzt.

Die meisten Konsolen bieten Eltern gerdte- oder
softwarebasierte Schutzfunktionen, mit denen sie
den Zugriff ihrer Kinder auf ungeeignete Spiele
beschranken konnen. Fiir die Onlinenutzung
haben sie nur rudimentare Schutzoptionen.

Ein liickenloses Konzept, um junge User vor Online-
risiken zu schiitzen, bietet keines der Gerdte. Die
Einstellungen sind uneinheitlich und fiir Eltern
teils schwer zu finden. jugendschutz.net hat des-
halb einen Guide zur sicheren Konfiguration der
drei Spielekonsolen erstellt.
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Vorgehen bei VerstoRen



In Deutschland: Auf VerstoRe hinweisen und
Aufsicht einschalten

jugendschutz.net drangt auf die schnelle Beseitigung von VerstoRen.

Fiihrt der Kontakt mit Anbietern nicht zum Erfolg, gibt
jugendschutz.net den Fall an die Kommission fiir Jugendmedienschutz

(KJM) zur Einleitung rechtlicher Schritte weiter.

¢ Deutsche Anbieter: Drei von vier VerstoRen
erfolgreich beseitigt

2015 dokumentierte jugendschutz.net 1.113
JugendschutzverstoRe deutscher Verantwortlicher
und damit erneut weniger als im Vorjahr. Der
bestandige Riickgang ist vor allem auf die Domi-
nanz ausldndischer Social-Web-Angebote zuriick-
zufiihren.

Inhalteanbieter fordert jugendschutz.net auf, ihr
Angebot jugendschutzkonform zu gestalten und
damit Sorge zu tragen, dass sie Kinder und Jugend-
liche nicht gefahrden und beeintrachtigen. Ist
kein unmittelbar Verantwortlicher erkennbar,
werden Hostprovider und Plattformbetreiber in
Kenntnis gesetzt und damit zum Handeln ver-
pflichtet.

In 71 % der deutschen Fille (762) gelang es, die
VerstoBe schnell iiber direkte Ansprechpartner
oder bevorzugte Meldemaglichkeiten beseitigen
zu lassen. Die Erfolgsquote der eigenen MaR-
nahmen lag damit etwas hoher als im Vorjahr
(2014: 68 %).

T
\\

e Aufsicht: 118 Angebote an die
KJM weitergeleitet

118 Fdlle gab jugendschutz.net an die KJM ab,

die Halfte entfiel auf pornografische Angebote.
18 Angebote betrafen politischen Extremismus,

32 wurden wegen Entwicklungsbeeintrachtigung
weitergeleitet. Die librigen Fdlle bezogen sich

auf indizierte Angebote oder unzuldssige Werbung.

Erfolgreich fiihrte jugendschutz.net die Praxis fort,
Angebote aus dem Social Web wie Profilseiten

an die Medienaufsicht zu libermitteln. Hierftir
muss der verantwortliche Anbieter meist aufwen-
dig recherchiert werden, da er sich im Social Web
ohne Identitatsnachweis bewegen kann. Dies
wird oft zur Umgehung des Rechts ausgenutzt.
Das Vorgehen war sowohl im Bereich der Anbieter
von Pornografie als auch bei rechtsextremen
Agitatoren zweckmaRig.
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Indizierung angeregt.

¢ Ausldndische Anbieter: Zwei von fiinf
VerstoBen geldscht

Gegen 5.017 VerstoRe im Ausland ging
jugendschutz.net vor und erzielte in 41 % die
Beseitigung liber Kontakte zu Anbietern

(2014: 37 %). Bestehen zu Betreibern gute Bezie-
hungen, werden eindeutige VerstoRe

meist schnell aus dem Netz entfernt oder fiir
Deutschland blockiert.

Einige reichweitenstarke Dienste beriicksichtigen
den Jugendschutz jedoch weiterhin ungeniigend.
So reagiert die zu Yahoo gehorende Blogging-
Plattform Tumblr auf VerstoRe noch immer unzu-
reichend. Dort werden beispielsweise porno-
grafische Inhalte ohne Altersschutz geduldet.

Das russische Netzwerk VK weigert sich beharrlich,
samtliche VerstoRe zu I6schen und MaBnahmen
zum Schutz junger User zu ergreifen.

16 jugendschutz.net Jahresbericht 2015

Im Ausland: Betreiber kontaktieren und
Indizierung anregen

Der Kontakt zu Betreibern von Plattformen ist effektiv, um VerstoRe im
Ausland schnell zu beseitigen und grundsatzliche Verbesserungen zu
erzielen. Besteht keine Mdglichkeit, Inhalte 16schen zu lassen, wird eine

e Plattformen: Bessere Meldesysteme und
mehr Sensibilitdt notig

Beim Umgang mit gefdhrdenden Inhalten wie
Selbstgefahrdungen und Gewalt mangelt es allen
Diensten an ausreichender Sensibilitat.
jugendschutz.net fordert daher, Richtlinien zu
scharfen und VerstdRe konsequenter zu ahnden.

Um den Jugendschutz strukturell zu verbessern,
unterbreitete jugendschutz.net Betreibern auch
konkrete Vorschlage zur Verbesserung, zum
Beispiel von Meldeprozeduren. User bendtigen
niedrigschwellige Systeme, um sich iiber unzu-
lassige Inhalte unmittelbar beim Anbieter
beschweren zu kdnnen. Sie miissen auch leicht
zugdnglich und einfach nutzbar sein, wenn
Plattformen mobil - zunehmend in Form von
Apps — genutzt werden.

Im Rahmen der BMJV-Task-Force wurde eine
engere Zusammenarbeit mit Facebook, Google
und Twitter gegen die Verbreitung von Hass-
botschaften auf deren Plattformen vereinbart.



* Internationale Netzwerke: Kooperation
mit Polizei intensiviert

Bei auslandischen Fallen ohne eigene Hand-
lungsmoglichkeiten schaltet jugendschutz.net
Partnerorganisationen der Netzwerke INHOPE
(internationaler Verband von Internet-Hotlines
gegen sexuellen Missbrauch von Kindern) oder
INACH (internationaler Verbund gegen Hass im
Netz) ein.

Mit 733 Fdllen libermittelte jugendschutz.net
2015 weniger Fdlle von Missbrauchsdarstellungen
an INHOPE-Partner als im Vorjahr (1.224). In etwa
gleich geblieben ist mit 58 % die hohe Quote,
mit der ergdnzende Aktivitdten wie Kontakte zu
Providern im Ausland ergriffen werden mussten,
um schnelle Loschungen zu erreichen.

Die stdrkere Verkniipfung der Arbeit von Hotlines
und Polizeibehorden fiihrte zu einem ersten
konkreten Erfolg: Anhand dreier auf deutschen
Servern gespeicherter Videos konnte INTERPOL den
Herstellungsort in Danemark identifizieren.
Binnen einer Stunde wurde der Tater ermittelt
und das Opfer gerettet.

¢ Indizierungen: 951 Fdlle an die KIM
weitergeleitet

2015 regte jugendschutz.net fiinf Mal mehr Indi-
zierungen durch die Bundespriifstelle fiir jugend-
gefdhrdende Medien an als noch vor zwei Jahren
(951, 2014: 539, 2013: 178). Dabei handelte es sich
vor allem um pornografische Angebote (78 %),
die liber die Hotline gemeldet wurden.

Indizierte Webadressen werden in das soge-
nannte BPjM-Modul aufgenommen. Dieses steht
Suchmaschinenanbietern zur Verfiigung, um
jugendgefdhrdende Angebote als Fundstelle aus-
zuschlieBen und damit deren Auffindbarkeit zu
erschweren. In Jugendschutzprogrammen sorgt es
dafiir, dass indizierte Angebote blockiert werden.

Angesichts millionenfacher pornografischer Fund-
stellen fiihrt die Indizierung einzelner Angebote
nicht zu einem hoheren Schutzniveau. In Such-
maschinen riicken dhnliche Seiten nach, zudem
blockieren Filtersysteme Pornografie relativ zu-
verldssig. Wichtig ist daher, sich auf Falle mit
grolRer Reichweite und exemplarischen Inhalten
zu fokussieren.
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Kooperation und Beratung



National

jugendschutz.net kooperiert mit Beratungseinrichtungen, staatlichen

Stellen, Verbanden und Initiativen, um den Jugendschutz im Internet zu
verbessern und gemeinsam zeitgemaBe Losungsansdtze zu entwickeln.

¢ Keine Grauzonen: Netzwerk gegen jegliche
sexuelle Ausbeutung

Das vom BMFSFI initiierte Netzwerk Keine Grau-
zonen nahm 2015 seine Arbeit auf. Die Partner
unterstiitzen sich beim Vorgehen gegen sexuelle
Ausbeutung von Kindern. Das Netzwerk wird

vom Zentrum fiir Kinderschutz im Internet (1-KiZ)
koordiniert, beteiligt sind FSM und Google. Ein
Kompetenzzentrum bei jugendschutz.net leuchtet
die Grauzonen aus und systematisiert die
Bekampfung.

Bei der Weiterentwicklung technischer Mechanis-
men arbeitet jugendschutz.net mit dem Deutschen
Forschungsinstitut fiir kiinstliche Intelligenz (DFKI)
zusammen. Das DFKI unterstiitzt die automati-
sierte Identifizierung von Keywords und von Bildern
im Vorfeld des sexuellen Missbrauchs.
jugendschutz.net stellt dazu Trainingsdaten bereit.

Mit einschldgigen Keywords und Textphrasen wird
beispielsweise Google unterstiitzt. Der Dienst
setzt sie ein, um Warnhinweise zu schalten und
auf Melde- und Beratungsangebote zu verweisen.

¢ Polizei und Initiativen: Gemeinsam gegen
Selbstgefahrdung

Auf Basis seiner Erfahrungen hat jugendschutz.net
einen Best-Practice-Leitfaden fiir den Umgang
mit Suizidankiindigungen im Internet erstellt und
mit BKA und allen Landeskriminalamtern abge-
stimmt. Er beschreibt alle wichtigen Schritte, um
bei Gefahr im Verzug schnell reagieren zu kén-
nen, und nennt Ansprechpartner auf Bundes-
und Landesebene. Seit Ende 2015 steht er Behor-
den, Initiativen und Plattformen zur Verfiigung.

Im Rahmen der Initiative NEKE organisierten FSM,
Freunde fiirs Leben und jugendschutz.net eine
erste Fortbildung zur Suizidpravention mit Bera-
tungsstellen und Social-Web-Anbietern, um tiber
Handlungsmoglichkeiten zu informieren. Deutlich
wurde, dass die bloRe Loschung suizidbefiir-
wortender Inhalte nicht reicht. Betroffene brauchen
auch Empfehlungen fiir Beratungsangebote.

Bei Fachtagungen stellte jugendschutz.net seine
Erkenntnisse zur Propagierung von Essstorungen
im Netz auch Praktikerinnen und Praktikern vor.
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e BMJV: Bekdampfung von Hass und

Datenschutzrisiken im Netz

Erste Ergebnisse der im September initiierten Task
Force gegen Hassbotschaften im Netz stellte das
Bundesministerium fiir Justiz und Verbraucher-
schutz (BMJV) im Dezember gemeinsam mit
Facebook, Google, Twitter und zivilgesellschaft-
lichen Organisationen vor. An der Task Force
beteiligte sich auch jugendschutz.net mit Vor-
schlagen.

Vereinbart sind die konsequente Anwendung
deutschen Rechts, die Optimierung von Melde-
prozeduren und schnellere Loschungen. Bestand-
teil der Ubereinkunft ist auch eine engere
Zusammenarbeit zwischen Plattformen und
deutschen Beschwerdestellen.

Kiinftig will jugendschutz.net mit dem BMJV auch
an der Schnittstelle von Jugend- und Datenschutz
kooperieren. Zentrale Frage ist, wie Minderjahrige
vor ungewollter Datenpreisgabe geschiitzt werden
konnen und ihre personelle Integritdt bei der
Nutzung mobiler Dienste gewahrt bleibt.

20 jugendschutz.net Jahresbericht 2015

¢ Landerstellen: Austausch iiber islamistische
Radikalisierung

Auf Landerebene brachte jugendschutz.net seine
Erkenntnisse zum politischen Extremismus im
Netz bei Austauschgesprachen mit den Innen-
ministerien Rheinland-Pfalz und Nordrhein-
Westfalen ein.

Der rheinland-pfdlzische Innenminister Lewentz
informierte sich als Vorsitzender der Innenminister-
konferenz iliber die jugendaffine Propaganda des
Islamischen Staates (IS) und die Zusammenarbeit
von jugendschutz.net mit den Global Playern

bei der Bekampfung extremistischer Propaganda.

Bei einem Priiferworkshop der KIM stellte
jugendschutz.net Ergebnisse seines kontinuier-
lichen Monitorings extremistischer Angebote vor
und berichtete von seinen Erfahrungen aus der
Einschdtzung von Einzelfdllen. Erkenntnisse zu
jugendaffinen Angeboten des Islamismus im Netz
prasentierte jugendschutz.net auch auf ver-
schiedenen Veranstaltungen von Landesmedien-
anstalten und Landesbehdrden.



* 361° Respekt:
jugendschutz.net
unterstiitzt den
Jugendwettbewerb
auf YouTube.

International

Der Austausch mit Partnern aus den Netzwerken INHOPE und INACH ist ein
Grundpfeiler der internationalen Kooperation. Auch mit den Global Playern
arbeitet jugendschutz.net zusammen, um den Jugendschutz zu verbessern.

e INACH: Internationales Projekt gegen
Hate Speech

Die EU hat ein internationales Projekt zur Be-
kampfung von Hate Speech im Netz fiir 2016
bewilligt. Mit fiinf INACH-Partnern wird jugend-
schutz.net internationale Hassphdanomene
recherchieren und Gegenstrategien umsetzen. An
der Finanzierung beteiligen sich BMFSFJ und bpb.
Als erstes Mitglied ohne Meldestelle trat die
Onlineberatung gegen Rechtsextremismus (OBGR)
dem Netzwerk bei. Ziel ist, INACH um dhnliche
Organisationen zu erweitern.

¢ INHOPE: Neues Strategiekonzept entwickelt

INHOPE arbeitet 2015 an einer Strategie, das Netz-
werk zukunftsfahig aufzustellen. Der Verbund

ist in den vergangenen Jahren stark gewachsen.
Das Konzept soll helfen, die inzwischen 51 betei-
ligten Hotlines in ihrer Arbeit besser zu unter-
stiitzen und den internationalen Kampf gegen

sexuellen Missbrauch von Kindern voranzubringen.

¢ Global Player: Sensibilisierung fiir
Jugendschutzprobleme

Die Zusammenarbeit mit YouTube/Google, Facebook
und Twitter geht liber die Weitergabe von Einzel-
fallen hinaus. jugendschutz.net pflegte auch
einen inhaltlichen Austausch iiber Phanomene
wie politischen Extremismus, Gewaltdarstel-
lungen oder die sexuelle Ausbeutung von Kindern.

Wichtig sind die schnelle Beseitigung von unzu-
ldssigen Inhalten und die Optimierung von Be-
schwerdeverfahren. jugendschutz.net informiert
daher liber Ergebnisse seiner Tests von Melde-
systemen, liber neue Phanomene und unterstiitzt
bei der Scharfung von Bewertungskriterien.

Damit VerstoRe gegen den Jugendschutz schnell
beseitigt werden, verfiigt jugendschutz.net bei
allen groRen Diensten iiber eine bevorzugte Melde-
moglichkeit. Auch im Bereich der Pravention gibt
es Kooperationen — beispielsweise beteiligte sich
jugendschutz.net an der Kampagne 361°.
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* klick-tipps.net: Q\ :

Immer mehr
Interessierte binden
die Angebote ein.

: Tanzen

'*? S e /

Gute Angebote und Leitsysteme fiir Kinder

Kinder bendtigen sichere und gute Inhalte im Netz. jugendschutz.net infor-

miert Eltern und Heranwachsende iiber altersgerechte Onlineangebote und
klart iiber den richtigen Umgang auf.

e klick-tipps.net: Kinder zu guten Seiten
fiihren

Eltern und Kindern steht mit klick-tipps.net seit

vielen Jahren ein Empfehlungsdienst zur Verfii-

gung, der wie ein Verkehrsleitsystem zu guten

Inhalten fiihrt und Tipps fiir die sichere Nutzung

des Internets bietet.

2015 erfreute sich der Dienst, den jugendschutz.net
zusammen mit der Stiftung MedienKompetenz
Forum Siidwest anbietet, einer gestiegenen Nach-
frage. Inzwischen binden ihn liber 800 Seitenbe-
treiber (2014: 700) per iFrame, RSS-Feed oder Ver-
linkung ein und nutzen die dariiber vermittelte
Expertise.

Insgesamt wahlte die Klick-Tipps-Redaktion 2015
tiber 1.300 empfehlenswerte Inhalte aus. Auch
Apps werden inzwischen tberpriift und sollen
kiinftig prominenter prasentiert werden.
jugendschutz.net will hier fortwdahrend Vorschldage
fiir mobile Anwendungen liefern, die Eltern bei
der Forderung der Medienkompetenz ihrer Kinder
unterstiitzen.

e MedientriXX: Sicheren Umgang mit dem
Netz vermitteln

jugendschutz.net engagierte sich 2015 weiterhin
fiir die Medienkompetenzforderung von Kindern
an Schulen: Im Rahmen des SWR-Projekts
MedientriXX lernten Schiilerinnen und Schiiler mit
dem Modul ,,Kinderleicht sicher surfen mit
klick-tipps.net" spielerisch die vielfdltige Kinder-
seitenlandschaft im Netz kennen und erhielten
wertvolle Tipps zum sicheren Surfen. Die Koopera-
tion wird im neuen Schuljahr 2016/2017 fortge-
fuhrt.

Fiir das rheinland-pfdlzische Bildungsprojekt
MedienkomP@ss, an dem inzwischen iiber 350
Schulen teilnehmen, stellte jugendschutz.net
Lehrmodule mit Quizzen, Tipps und Netz-Regeln
zum sicheren Umgang online zur Verfiigung.
2016 soll die Zusammenarbeit weiter ausgebaut
werden. Mittelfristig ist geplant, dass jede
Schiilerin und jeder Schiiler in Rheinland-Pfalz
die Schule mit einem MedienkomP@ss-Zertifikat
verlasst.
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* Ein Netz fiir Kinder: |
Sicherheitsregeln
spielerisch vermitteln.

e Broschiire: ,,Gutes Aufwachsen mit Medien -

Ein Netz fiir Kinder"

Neu aufgelegt wurde 2015 der Ratgeber ,Ein Netz
fir Kinder" des Bundesfamilienministeriums
(BMFSFJ). Als Bestandteil der neuen Dachmarke
des BMFSFI ,,Gutes Aufwachsen mit Medien"
bietet die Broschiire, die seit 1999 von
jugendschutz.net erstellt wird, Hilfestellungen
fiir den Einstieg von Kindern ins Netz.

Mit Hinweisen, Erkldrungen und Empfehlungen
zu kindgerechten Angeboten unterstiitzt der
Ratgeber Eltern und pdadagogische Fachkrafte bei
der Medienerziehung.

Da Kinder sich immer friiher insbesondere fiir
(mobile) Onlinedienste interessieren, lag der
Fokus 2015 auf den Themen Kindercommunitys,
Foto- und Videoportale sowie der sicheren
Nutzung von Apps und Mobilgerdten.

2Ly jugendschutz.net Jahresbericht 2015

Hilfestellungen bei der Medienerziehung

Eltern und Fachkrdfte unterstiitzt jugendschutz.net mit Ratgebern,
Handreichungen und Konzepten. Sie geben praktische Tipps, wie Kinder
Verhaltensregeln erlernen und sich vor Gefahren schiitzen kénnen.

e MachMit!: Sicherheitsregeln spielerisch
vermitteln

Ein wichtiger Bestandteil der Broschiire waren
erneut Elemente, die Sicherheitsregeln im Netz
spielerisch vermitteln.

Ein Sticker mit personlichem Passwort-Schliissel
kann auf PC, Handy oder Tablet geklebt werden
und dient der ganzen Familie zum Generieren
sicherer Passwdorter. Das Spiel ,,MachMit! Clever
vernetzt" vermittelt Kindern, wie sie sich im
Internet richtig verhalten. Das ,,MachMit!-Plakat"
macht die Suche nach empfehlenswerten Kinder-
seiten einfach und schnell. Kinder kdnnen so
gemeinsam mit ihren Eltern oder selbststandig
Lihr' Internet und die Kinderseitenlandschaft
erkunden.

Alle Kinderelemente sind auch fiir die medien-
padagogische Erziehung im Schulunterricht
geeignet.



* Angebot fiir Teens:
Tipps fiir sichere
Onlinekommunikation.

e Surfen ohne Risiko: Eltern mit praktischen
Tools unterstiitzen

jugendschutz.net erarbeitete 2015 Webinhalte,
die Angebote fiir junge User besser vernetzen,
tiber Chancen und Risiken im Netz aufklaren und
Eltern, Kindern sowie padagogischen Fachkraften
Orientierungshilfen fiir gute Angebote geben.

Fiir das Beratungsangebot surfen-ohne-risiko.net
erstellte jugendschutz.net beispielsweise Tools,
die kostenlos von anderen Anbietern per iFrame
oder Feed eingebunden werden kdnnen. Die
Erweiterungen umfassten Passwort-Schliissel-
Automat, Netz-Regeln, Newsticker und interaktive
Sicherheitsspiele.

Die MaRnahmen waren ebenfalls Teil des vom
Bundesfamilienministerium geforderten
Programms ,,Gutes Aufwachsen mit Medien".

e Chatten ohne Risiko: Jugendliche
sensibilisieren und informieren

Das Informationsangebot
chatten-ohne-risiko.net/teens, das im Rahmen
eines Projekts der Landesanstalt flir Kommunikation
Baden-Wiirttemberg (LFK) betrieben wird, er-
weiterte jugendschutz.net 2015 um verschiedene
Wissensquizze. Sie sensibilisieren Heranwachsende
spielerisch fiir sicherheitsrelevante Fragen der
(mobilen) Onlinekommunikation und zeigen
Verhaltensregeln auf, wie Risiken vermieden werden
konnen.

Dariiber hinaus wurde 2015 fiir Interessierte die
Moglichkeit geschaffen, zielgruppengerechte
Nachrichten aus der Rubrik ,Aktuelles” per RSS-
Feed in ihrer eigenen Website zu integrieren.
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e 30.000 Angebote
auf VerstoRe gepriift

30.685 Angebote liberpriifte jugendschutz.net
2015 auf VerstoRe gegen den Jugendmedien-
schutz. Die Zahl bewegte sich damit auf dem
Niveau des Vorjahres, 40 % der gesichteten An-
gebote war deutscher Herkunft.

* Gegen 6.000 VerstoRe
vorgegangen

6.130 VerstoRe gegen Jugendschutzbestimmungen
registrierte jugendschutz.net 2015 (2014: 7.934).
Nur 18 % (1.113) fanden sich auf deutschen Ange-
boten (2014: 17 %). Die Zahl registrierter VerstoRe
auf Websites stagniert auf niedrigem Niveau
(1.999, 2014: 1.943).

* 10.000 Hinweise und Anfragen bearbeitet

7.610 Hinweise auf VerstoRe (2014: 8.004) und
2.960 Anfragen (2014: 2.980) bearbeitete
jugendschutz.net 2015. Einzelne User melden
eine Vielzahl an Inhalten - insgesamt waren
tiber 13.000 Adressen zu iiberpriifen. Am
starksten wuchs das Hinweisaufkommen im
Bereich der sexuellen Ausbeutung von Kindern.

¢ Pornografie und sexuelle Ausbeutung von
Kindern dominieren

Pornografie (26 %, 2014: 31 %), sexuelle Aus-
beutung von Kindern (19 %, 2014: 22 %) und
Jugendgefdahrdung (19 %, 2014: 13 %) waren 2015
die hdufigsten VerstoRkategorien. 15 % der
VerstdBe bezogen sich auf politischen Extremis-
mus, 10 % auf entwicklungsbeeintrachtigende
Angebote.

¢ Jeden zweiten VerstoR im In- und Ausland
schnell beseitigt

In 51 % der Fdlle erreichte jugendschutz.net eine
schnelle Loschung von VerstoRBen (2014: 42 %).

In Deutschland lag die Erfolgsquote der eigenen
Aktivitaten bei 71 %, im Ausland bei 42 %.

¢ Neun von zehn Darstellungen der sexuellen
Ausbeutung geloscht

Die Strategie, Darstellungen der sexuellen Aus-
beutung von Kindern iiber Polizei-, INHOPE- und
Providerkontakte 16schen zu lassen, hat sich auch
2015 bewdhrt: In Deutschland wurden in 100 %,
im Ausland in 83 % der Fdlle Erfolge erzielt.

Im Ausland werden vor allem Darstellungen von
Kindern in sexualisierten Posen seltener geldscht.
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Mehr Riicksicht auf Kinder und Jugendliche im Internet

Hinweise auf JugendschutzverstéBe im Internet

www.jugendschutz.netthotline
hotline@jugendschutz.net

Jugend/sc;Dnet
4

WallstralRe 11
55122 Mainz

Fon: 06131328520

Fax: 06131328522
buero@jugendschutz.net
www.jugendschutz.net





