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ZeitgemaRer Jugendschutz im Internet -
Mobile Nutzung und internationale Plattformen
erfordern iibergreifende Ansatze

Kinder und Jugendliche chatten, surfen und spie-
len vorwiegend auf internationalen Plattformen.
Giinstige Smartphones, erschwingliche Daten-
flatrates und immer mehr 6ffentliche WLAN-
Zugange ermoglichen ihnen zu jeder Zeit und an
jedem Ort den mobilen Zugriff auf die beliebtesten
Anwendungen. Gerade fiir Jugendliche ist das
Internet nicht mehr von der analogen Lebenswelt
zu trennen - sie verfiigen iiber ihre eigenen
Internetzugange und sind permanent online.

Fiir den zeitgemaRen Jugendschutz im Internet
sind libergreifende Ansdtze notig, die das
Schutzbediirfnis von Kindern und nétige Ent-
wicklungsraume fiir Jugendliche beriicksichtigen,
zukunftsweisende gesetzliche Regelungen und
internationale Standards kombinieren sowie

die Weiterentwicklung des technischen Schutzes
und die Pravention von Risiken vorantreiben.

Die groRen ausldndischen Plattformen gilt es fiir
verldssliche Alterskontrollen, addquate Melde-
systeme und die Klassifizierung von Inhalten zu
gewinnen. Sie miissen existierende Mechanismen
flir die Erkennung jugendschutzrelevanter Inhalte
umfassender fiir den Schutz von Kindern und
Jugendlichen einsetzen.

Nach wie vor gibt es zu wenige attraktive Kinder-
communitys in Deutschland, die ausreichend
sicher sind. Hier werden dringend Alternativen
bendétigt, die den Bedarf an Kommunikation und
dem besonderen Schutzbediirfnis der Jiingsten
im Netz Rechnung tragen.

Jugendschutzprogramme miissen als zentrales
Element des technischen Jugendschutzes zu-
kunftsfahig gestaltet werden. Dazu sind deutlich
groRere Anstrengungen von Staat, Wirtschaft

und Gesellschaft notig, um sie auf allen online-
fahigen Gerdten verfiigbar zu machen. Gebraucht
werden integrierte, sicher vorkonfigurierte und
libergreifende Systeme, die Eltern nicht erst
installieren oder auf jedem Gerdt neu einrichten
miissen. Sie miissen vor allem im Web 2.0 bessere
Wirksamkeit entfalten.

Missbrauchsdarstellungen bleiben auf auslan-
dischen Servern ein groRes Problem. Wahrend
Kinderpornografie weltweit strafbar ist, sind

so genannte Posendarstellungen nur in wenigen
Staaten verboten. jugendschutz.net gelingt es
zwar in den meisten Fdllen, auch solche Ange-
bote l6schen zu lassen, doch fehlt es hier an
einer internationalen Achtung und konzertierten
Anstrengungen zur Bekampfung.
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* Kostenfallen:
In-App-Verkdufe in
Spielen fiir Kinder |

Apps

Kinder und Jugendliche nutzen ihre bevorzugten Angebote zunehmend
iiber mobile Endgerédte. Viele Apps bergen Risiken und sind daher
fiir junge Kinder ungeeignet. Nach wie vor fehlen geeignete SchutzmaB-

nahmen in den Anwendungen und Stores.

e Community- und Messenger-Apps:
Kaum Schutz in beliebten Diensten

Jugendliche kommunizieren haufiger denn je
tiber mobile Dienste und nutzen dabei auch An-
gebote fiir Erwachsene. Die meisten Apps bieten
jedoch keinen ausreichenden Schutz vor Kontakt-
und Kommunikationsrisiken, auch das Alter der
User wird nicht liberpriift.

Die Preisgabe standortbezogener Informationen,
geringere Sicherheitseinstellungen und die Nut-
zung aullerhalb elterlicher Kontrollmoglichkeiten
machen sie sogar riskanter als das Chatten am PC.

In den mobilen Anwendungen beliebter reich-
weitenstarker Angebote wie Facebook, Instagram
oder WhatsApp stellte jugendschutz.net Porno-
grafie, die Propagierung von Selbstgefdhrdungen,
Extremismus sowie Fdlle von Cybermobbing fest.
Melde- und Hilfemdglichkeiten sind durchweg
unzureichend, die Altersfreigaben der Apps

in den App-Stores haufig zu niedrig angesetzt.

e Kinder-Apps: Viele Anwendungen
nicht kindgeeignet

Nur jede fiinfte Kinder-App, die jugendschutz.net
2013 untersuchte, konnte fiir die Nutzung von
Kindern uneingeschrankt empfohlen werden, ein
weiteres Drittel unter dem Vorbehalt, dass Eltern
Sicherheitseinstellungen des Smartphones oder
Tablet-PCs aktivieren.

Insbesondere die Unerfahrenheit von Kindern
wird massenhaft ausgenutzt. jugendschutz.net
dokumentierte unzuldssige Kaufappelle und
Kostenfallen (z.B. durch In-App-Kdufe, Upgrades
von Gratis- auf Vollversionen), nicht gekenn-
zeichnete und ungeeignete Werbung (z. B. fiir
Gliicksspiel, Singleb6rsen) sowie die Einbindung
von Angeboten wie Facebook, YouTube und
Twitter, die fiir Kinder riskant sind.

Anbieter mobiler Apps miissen den Jugendschutz
starker in der Produktentwicklung verankern, die
Privatsphdre von Kindern besser schiitzen und
deren Konfrontation mit ungeeigneten Inhalten
aktiver verhindern.

Schwerpunkte der Recherche 7
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* Veroffentlicht:
Private Sexting-

Nudes
" K !

SnapChat
LI )

Aufnahmen

Kommunikationsangebote

Onlinecommunitys und Messenger stehen bei Jugendlichen hoch im Kurs.
Unzureichender Schutz der Privatsphdre und fehlende Kontrollen
erhohen das Konfrontationsrisiko. Gerade die internationalen Marktfiihrer

miissen starker proaktiv tdtig werden.

e (ybermobbing: Plattformen in
die Pflicht nehmen

Mobbing ist in Communitys ein groRes Problem.
Da die Voreinstellungen meist nicht ausreichen,
um die Privatsphdre junger User zu schiitzen,
geben viele auch unbewusst Informationen wie
Wohnort, Schule oder Geburtsdatum von sich
preis. Hierdurch steigt das Risiko gefdahrlicher
Kontakte.

2013 dokumentierte jugendschutz.net unter ande-
rem bei Facebook dezidierte Mobbingangebote.
Auf so genannten Schlampen- oder Kahba-Seiten
(,Kahba": kurdisch fiir ,Huren") riefen anonyme
Ersteller dazu auf, Fotos und persdnliche Infor-
mationen iber die ,,groRten Schlampen" einer
Stadt oder Region einzusenden. Mddchen wurden
daraufhin verunglimpft und mit anonymen
Beleidigungen herabgewiirdigt.

Zwar ldschten die Plattformbetreiber in den mei-
sten Fallen diese Inhalte. Sie miissen jedoch mehr
tun, um derartigem Missbrauch ihrer Dienste
vorbeugend zu begegnen und jugendliche Opfer
zu schiitzen.

8  jugendschutz.net Jahresbericht 2013

¢ Sexting: Beldstigungen an
der Tagesordnung

Die Ubersendung freiziigiger Bilder (Sexting) via
Smartphone liegt bei Jugendlichen im Trend.
Dass damit die Gefahr sexueller Beldstigung ein-
hergeht, ist den wenigsten bewusst.

Insbesondere die Messenger-App Snapchat diente
Jugendlichen 2013 als Sextingplattform. Mit ihr
kénnen Schnappschiisse (Snaps) erstellt und an
die eigenen Kontakte gesendet werden. Snapchat
warb damit, dass die Darstellungen nach wenigen
Sekunden automatisch geloscht werden.

Recherchen von jugendschutz.net zeigen jedoch:
die ,,Snaps" werden hdufig dauerhaft gespeichert
und zu kompromittierenden Zwecken weiterver-
breitet. Im Netz existieren regelrechte Samm-
lungen mit Sexdarstellungen, die Snapchat-User
ohne Wissen der Abgebildeten eingestellt haben.

SchutzmaBnahmen der Plattformen sind hier
unerldsslich. Auch miissen Jugendliche und
Erziehungsverantwortliche fiir das Problem des
Sexting und damit verbundene Risiken sensibili-
siert werden.



Blogs und jugendaffine Plattformen

Immer beliebter werden Plattformen, die mobil verwendet werden
konnen, um Inhalte unmittelbar zu teilen. Bei Tumblr, Twitter und Ask.fm
gibt es jedoch erhebliche Konfrontations- und Kontaktrisiken.

e Twitter: Anbieter Ioscht
gefdhrdende Inhalte nicht

Der Kurznachrichtendienst Twitter ist in Deutsch-
land auch bei Jugendlichen sehr beliebt. 2013
stellte jugendschutz.net auf der Plattform eine
Vielzahl von jugendgefdhrdenden Inhalten fest:
Dokumentiert wurden pornografische und
gewalthaltige Darstellungen sowie extremistische
Beitrage. Auch Beleidigungen und Beldstigungen
waren keine Seltenheit.

Die Support- und Meldefunktionen von Twitter
stellten sich als unzureichend heraus. Auch auf
Hinweise von jugendschutz.net reagierte der
Dienst nicht und lieB unzuldssige Inhalte online,
obwohl sie gegen die eigenen Nutzungsbestim-
mungen verstieBen.

Da immer mehr Kinder und Jugendliche Twitter
nutzen, muss der Dienst seine MaRnahmen zum
Jugendschutz dringend verbessern. Zu fordern ist
vor allem das konsequente Loschen unzuldssiger
Inhalte.

e  Tumblr: Pornografie ohne
Altersschutz zugdnglich

Fiir Jugendliche bergen die auf visuelle Kommu-
nikation ausgelegten Tumblr-Blogs hauptsachlich
die Gefahr der Konfrontation mit unzuldssigen
Bildern und Videos: Rund die Halfte der im
Rahmen der Recherche beanstandeten Angebote
enthielt Pornografie. Aber auch schockierende
Aufnahmen von Unfallopfern, Hinrichtungsvideos
und Selbstverletzungen wurden verbreitet. Der
US-Dienst loscht nicht alle unzulassigen Angebote
und duldet sogar pornografische Darstellungen
ohne verldsslichen Zugangsschutz fiir Kinder und
Jugendliche.

e Ask.fm: Sicher konfigurierte Accounts
fiir Minderjahrige fehlen

Auch die beliebte Frage-Antwort-Plattform
Ask.fm ist ein Einfallstor fiir Pornografie, Gewalt,
Extremismus, Selbstgefahrdung, Cybermobbing
und sexuelle Beldstigung. Unzuldssige Inhalte
werden nach MaBnahmen von jugendschutz.net
zwar schnell geldscht, zu fordern bleiben
allerdings sicher vorkonfigurierte Accounts fiir
minderjdhrige User.

Schwerpunkte der Recherche 9
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e Posenangebote: Vorfeld sexuellen
Missbrauchs international dchten

Darstellungen von Kindern als posierende Sex-
objekte (Posen) nehmen haufig eine Scharnier-
funktion zur Kinderpornografie ein und dienen
als Appetizer fiir Menschen mit padosexuellen
Neigungen. Missbrauchsdarstellungen wurden
auch unter dem Deckmantel von FKK-Angeboten
verbreitet. Selbst in vermeintlich harmlosen
Nudistenforen waren Bilder und Live-Cam-Mit-
schnitte zu finden, die den Missbrauch von
Kindern zeigten.

Die meisten der gesichteten Angebote wurden
aus dem Ausland ins Netz gestellt, vor allem iiber
die USA, Russland und die Niederlande. In 87 %
der Fdlle konnte die Loschung erreicht werden,

in einem Fall fiihrten die Hinweise von jugend-
schutz.net sogar dazu, dass der Tater ermittelt
und inhaftiert wurde.

Um der sexuellen Ausbeutung von Kindern und
Jugendlichen im Netz die Plattform zu entziehen,
sind internationale Achtung und gemeinsame
Anstrengungen relevanter Akteure unerldsslich.

10 jugendschutz.net Jahresbericht 2013

Sexuelle Gewalt und Ausbeutung
von Minderjdahrigen

Darstellungen des Missbrauchs von Kindern im Internet sind weiterhin ein
groBes Problem. Verbreitungswege miissen starker beschnitten und inter-
nationale Strategien zur Bekimpfung der Grauzonen entwickelt werden.

e Kinderpornografie: Hauptsachlich auf
auslandischen Servern

Die Zahl kinderpornografischer Darstellungen

im Netz ist anhaltend hoch. Neu war 2013 die Ver-
breitung liber einen so genannten ,Pass-Through-
Service". Dadurch wird der Serverstandort eines
Angebots verschleiert und die Ermittlung von Ta-
tern erschwert. Das Gros der kinderpornografischen
Darstellungen wird weiterhin iiber Download-
Links in einschldgigen Foren oder auf sonstigen
Webplattformen im Ausland zuganglich gemacht.

e (ybergrooming: Methoden immer perfider

Anbahnung sexuellen Missbrauchs (Grooming) stellt
in Communitys und Instant Messengern eine Gefahr
fiir Kinder und Jugendliche dar. Gibt es keine
altersdifferenzierten Zugdange und werden zu viele
persdnliche Daten preisgegeben, steigt das Risiko
der Beldstigung durch Erwachsene. Die Methoden
der Tater werden perfider: 2013 versuchte ein User
bei Facebook und Ask.fm, als Mitarbeiterin einer
Modelagentur getarnt, Kontakt zu jungen Madchen
herzustellen. Die Profile wurden auf Betreiben von
jugendschutz.net geldscht.



Popkultur als Koder

* Islamismus:

CALL-JIHAD

BLACK FLAGS, Il 8

Elemente der

Politischer Extremismus

Islamismus im Netz stellt ein zunehmendes
Jugendschutzproblem dar. Mit lebensweltorien-
tierten Angeboten kddern die Akteure fiir ihr
extremistisches Weltbild. Dabei konzentrieren

sie sich auf die bei Jugendlichen besonders
beliebten Plattformen Facebook und YouTube:
Zwei Drittel der analysierten Angebote waren dort
zu finden. In Suchmaschinen sind auch iiber
neutrale Begriffe wie ,Islam" schnell islamis-
tische Seiten zugdnglich.

Inhaltlich werden Freiheitsrechte negiert, die
Demokratie verunglimpft und Hass auf Nicht-
Muslime, besonders Juden, geschiirt. Bilder,
Videos und Musik sind die zentralen Mittel, um
junge Internetuser anzusprechen und beispiels-
weise fiir den militanten Jihad zu rekrutieren.

jugendschutz.net dokumentierte 2013 eine
Vielzahl jugendgefdahrdender Angebote,

zum Beispiel drastische Gewaltdarstellungen

und Kriegsverherrlichung. Sie wurden zwar meist
iber auslandische Dienste verbreitet, dennoch
konnte bei 70 % eine schnelle Loschung erzielt
werden.

Rechtsextreme Aktivitdten haben sich grofRtenteils
ins Web 2.0 verlagert, viele Angebote sind fiir die
mobile Nutzung optimiert. 2013 dokumentierte
jugendschutz.net dort knapp 4.000 Beitrage,

93 % davon auf internationalen Plattformen.

Die Ansprache von Jugendlichen erfolgt haufig
subtil. Nach dem Vorbild der ,,Identitaren"
kaschieren rechtsextreme Akteure ihren Rassis-
mus, vermeiden nationalsozialistisch gepragte
Begriffe und geben sich jung und dynamisch.
Unverfangliche Namen wie , Zukunftsstimmen®”
verschleiern den rechtsextremen Kontext und
suggerieren Harmlosigkeit.

2013 registrierte jugendschutz.net vermehrt
gravierende VerstoRe wie Videos mit Misshand-
lungen von Homosexuellen und Gewaltaufrufe
gegen sie. In vielen Fdllen konnte eine Loschung
dieser Beitrage erreicht werden. Neonazis nutzen
auch Plattformen wie die russische Community
VK, die ihre Angebote dulden. Solche sicheren
Hdfen im Netz gilt es durch internationale Koope-
ration zu verhindern.

Schwerpunkte der Recherche



Selbstgefdahrdung

* CutyBieber:
Propagierung von
Selbstverletzung

Die Propagierung von Selbstverletzungen, Essstorungen und Suizid
findet immer haufiger in Communitys statt. Plattformbetreiber
miissen daher starker sensibilisiert, Jugendliche effektiver geschiitzt

und Betroffene besser unterstiitzt werden.

¢ Selbstverletzung: Immer mehr
jugendaffine Angebote

Die Zahl an Beitragen, die Selbstverletzungen
glorifizieren, hat sich verdoppelt. Vor allem auf
visuell ausgerichteten Tumblr-Blogs, der interak-
tiven Frage-Plattform Ask.fm sowie in der mobilen
Community Instagram registrierte jugend-
schutz.net gefahrdende oder beeintrachtigende
Beitrdge. Im Web 2.0 verbreiten sich solche Inhalte
rasant und erreichen auch Kinder und Jugendli-
che, die sonst nicht damit konfrontiert wiirden.

Anlasslich einer Meldung iiber den angeblichen
Drogenkonsum des Teenie-ldols Justin Bieber
riefen User 2013 unter dem Hashtag #cutybieber
dazu auf, ihre Sympathie zu bekunden und sich
selbst zu ritzen. Die Fotos von Selbstverletzungen
fanden im Netz schnell Verbreitung, auch iiber die
offizielle Facebook-Seite des Stars.

Ohne kritische Einbettung und angesichts der
groRBen Beliebtheit von Justin Bieber kann dies vor
allem junge Fans zur Nachahmung animieren.
jugendschutz.net erreichte die Entfernung der
meisten Darstellungen.

12 jugendschutz.net Jahresbericht 2013

e Pro-Ana-Angebote: Konfrontation
besonders in mobilen Diensten

Die Zahl der Pro-Ana-Angebote ging zwar weiter
zuriick (185, 2012: 220, 2011: 341), vor allem bei
mobilen Diensten bleibt das Phdnomen jedoch
virulent. Die Suche mit Szenebegriffen fiihrt bei-
spielsweise bei Instagram schnell zu Inhalten, die
Magersucht propagieren und als Lifestyle verherr-
lichen. Hier konnen auch Kontakte fiir WhatsApp-
Gruppen gekniipft werden, auf deren Inhalte
AuRenstehende keinen Zugriff haben. In 93 %
der Félle auf Websites, in Blogs oder Foren gelang
jugendschutz.net iiber Kontakte zu Betreibern
eine Loschung gefdhrdender Beitrage.

e Suizidankiindigungen: Haufig Gefahr
im Verzug

jugendschutz.net stieR vermehrt auf Suizidange-
bote, in denen Selbsttétungen angekiindigt oder
verabredet werden. 2013 leitete jugendschutz.net
17 solcher Fdlle an die Polizei weiter, um lebens-
bedrohliche Situationen abzuwenden. Die rest-
lichen jugendgefdhrdenden Angebote wurden an
Provider zur Loschung oder an die Aufsicht zur
Indizierung abgegeben.



Technischer Jugendschutz

2013 testete jugendschutz.net Filter von neun
Herstellern und stellte viele Mangel fest. Sie
lieBen zu viele unzuldssige Angebote passieren,
nur bei Pornografie war die Wirksamkeit akzepta-
bel. Die Herausforderungen des Web 2.0 meistert
noch kein System, aber einige Programme zeigten
Ansdtze differenzierter Filterung.

Die beiden anerkannten Jugendschutzprogramme
schnitten vergleichsweise gut ab, aber ihre
Wirksamkeit verbessert sich nicht schnell genug.
Wirksamere Filtermechanismen stehen zur Ver-
fligung, sie werden bisher noch nicht implemen-
tiert. Dringend erforderlich sind strukturelle
MaBnahmen von Unternehmen und Staat, damit
Jugendschutzprogramme kontinuierlich weiter-
entwickelt und dem Stand der Wissenschaft ange-
passt werden. Fiir den Schutz vor beeintrachti-
genden Inhalten sind internationale Standards
notwendig. Um eine altersdifferenzierte Filterung
auch von Inhalten im Web 2.0 zu gewdhrleisten,
miissen Jugendschutzprogramme international
verbreitete Klassifizierungssysteme auswerten
kénnen.

Viele Hersteller klassischer PC-Software bieten
mittlerweile auch mobile Jugendschutzsysteme
an. Sie garantieren derzeit jedoch nur rudimentdre
Sicherheit. Die mobilen Betriebssysteme verfiigen
inzwischen liber unterschiedliche Optionen, die
bei entsprechender Weiterentwicklung grundle-
genden Schutz gewdhrleisten kénnten.

Die getesteten Apps wiesen alle vergleichbare
Filterleistung wie die PC-Versionen auf. Viele An-
wendungen sind leicht zu handhaben und
erfordern nur geringe Kenntnisse im Umgang.
Allerdings waren die Mdglichkeiten geringer, die
Filter an individuelle Bediirfnisse anzupassen.
Zudem arbeiten viele Apps als eigenstandige
Browser — eine Filterung erfolgt nur dann, wenn
tatsachlich liber diese Browser gesurft wird. Diese
Schutzmechanismen sind teilweise sehr einfach
zu umgehen. Jugendschutzprogramme gibt es fiir
mobile Plattformen noch nicht, weil bisher kein
Anbieter sein Filtersystem der Kommission fiir Ju-
gendmedienschutz zur Priifung und Anerkennung
vorgelegt hat.

Schwerpunkte der Recherche



Vorgehen bei VerstoRen
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In Deutschland: Bosglaubig machen
und Aufsicht einschalten

jugendschutz.net drangt auf die Beseitigung von VerstoBen gegen den

Jugendmedienschutz. Fiihren eigene Anstrengungen nicht zum Erfolg, wird
der Fall an die Kommission fiir Jugendmedienschutz (KJM) zur Einleitung
von MaBRnahmen abgegeben.

¢ Kontakt mit Anbietern: 85 % der
VerstoRe beseitigt

jugendschutz.net fordert Anbieter auf, VerstoRe
gegen Jugendschutzbestimmungen zu beseitigen
und das eigene Angebot so zu @ndern, dass
Kinder und Jugendliche weder gefdhrdet noch
beeintrachtigt werden. Ist kein unmittelbarer
Verantwortlicher erkennbar, werden Hostprovider
oder Plattformbetreiber gebeten, Inhalte von
ihren Servern zu loschen.

2013 dokumentierte jugendschutz.net in Deutsch-
land 1.422 VerstoRe gegen den Jugendmedien-
schutz-Staatsvertrag (JMStV) und damit 30 %
weniger als im Vorjahr. In 85 % der deutschen
Félle konnten iiber Anbieterkontakte Erfolge
erzielt werden. Im Bereich des Web 2.0 wurde die
Quote deutlich gesteigert: In 100 % der Félle
gelang nach Kontaktaufnahme mit deutschen
Plattformbetreibern die Beseitigung der VerstoRRe
(2012: 89 %).

e Abgabe an die Aufsicht: 72 Angebote
an die KJM weitergeleitet

72 Fdlle gab jugendschutz.net an die KJM ab. Bei
der liberwiegenden Mehrheit (52) handelte es
sich um Pornografie, in acht Fdllen um entwick-
lungsbeeintrachtigende Inhalte. Die librigen
bezogen sich auf indizierte Angebote oder waren
dem politischen Extremismus zuzurechnen,
erstmals auch dem Islamismus.

e Strafverfolgung: Loschung von
Kinderpornografie vorangetrieben

Zur Bekampfung von Kinderpornografie arbeitet
jugendschutz.net in Deutschland eng mit dem
Bundeskriminalamt (BKA) zusammen. Auf
Grundlage eines Memorandum of Understanding
(MoU), das Verfahren der Weitergabe von kinder-
pornografischen Fdllen sowie die Bearbeitung von
Hinweisen zwischen BKA, Hotlines und Bundes-
priifstelle fiir jugendgefahrdende Medien regelt,
konnte 2013 erneut die Loschung aller deutschen
Angebote erzielt werden.
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Im Ausland: Provider kontaktieren und
Indizierung anregen

jugendschutz.net schaltet Kooperationspartner im jeweiligen Land ein, schreibt
auslandische Dienste an und bittet um Loschung von Inhalten, die gegen
den Jugendmedienschutz verstoBen. Ist dies nicht erfolgreich, wird iiber die

KJM deren Indizierung angeregt.

¢ Kontakt mit Anbietern: Direkte Ansprech-
partner wichtig

Gegen 6.689 VerstoRe im Ausland ist jugend-
schutz.net vorgegangen. Die Erfolgsquote sank
auf 61 % (2012: 73 %). Dies lag auch daran, dass
zu Diensten wie Tumblr noch keine Kontakte
existieren und viele Dienste nur reagieren, wenn
sie ihre Content-Richtlinien verletzt sehen.

Dies ist bei jugendgefahrdenden Angeboten
selten der Fall.

Bei Inhalten, die wie Kinderpornografie interna-
tional gedchtet sind, sind auch im Ausland sehr

hohe Erfolgsquoten zu erzielen (97 %). Dies trifft
auch auf Darstellungen im Vorfeld des sexuellen

Missbrauchs zu (z. B. Posen).

Die langjdhrige Zusammenarbeit mit Google und
Facebook fiihrt dazu, dass eindeutige VerstoRe
auf deren Plattformen schnell entfernt werden.
Zu Twitter wurde Ende 2013 ein verldsslicher
Kontakt aufgebaut. Beim russischen Sozialen
Netzwerk VK gelang nur bei neonazistischen Hin-
richtungsvideos eine Loschung.
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Die wachsende Bedeutung des Dienstes und
die Bandbreite gefahrdender Inhalte erfordern
jedoch iiber den Einzelfall hinausgehende
MaRBnahmen des Betreibers.

e Mobile Dienste: Geringes Schutzniveau
fiir junge User

Ein Problem ist der Jugendschutz in mobilen
Diensten. Auf Beschwerden von Usern, die sich
auf Apps beziehen, erfolgt haufig keine Reaktion,
teilweise verfiigen die Anwendungen iiber
keinerlei Meldemadglichkeit.

Durch die Verkniipfung verschiedener Apps kon-
nen zudem Sicherheitseinstellungen ausgehebelt
und Risiken aus anderen Diensten importiert
werden. Anbieter miissen hier Gefahrdungen
systematisch reduzieren und das Schutzniveau fiir
junge User anheben.



jugendschutz.net schaltet bei Féllen im Ausland
auch Mitglieder der Netzwerke INHOPE (inter-
nationaler Dachverband von Internet-Hotlines
gegen den sexuellen Missbrauch von Kindern)
und INACH (internationaler Verbund gegen Hass
im Netz) ein.

2013 libermittelte jugendschutz.net 1.828 Fille
von Missbrauchsdarstellungen an die INHOPE-
Partner. Haufiger als im Vorjahr (in 70 % der
Falle; 2012: 50 %) ergriff das Team zusdtzlich
eigene Loschbemiihungen.

Nur in drei rechtsextremen Fdllen wurde 2013 die
Weiterleitung an einen Partner aus dem INACH-
Netzwerk notig. Umgekehrt wenden sich
mittlerweile viele Organisationen mit der Bitte
um Unterstiitzung an jugendschutz.net, da

sie nicht liber eigene Kontakte zu Facebook und
Google verfiigen.

Mit 178 Angeboten leitete jugendschutz.net 2013
mehr als doppelt so viele Fdlle als im Vorjahr
(2012: 85) an die KIM weiter und regte an, einen
Indizierungsantrag bei der BPjM zu stellen.

Der Schwerpunkt lag auf reichweitenstarken und
besonders jugendaffinen Angeboten. Inhaltlich
handelte es sich iiberwiegend um Pornografie
(144 Félle, 81 %). Erstmals wurde auch eine mo-
bile App zur Indizierung vorgeschlagen. 50 % der
Angebote stammte aus den USA, rund ein Viertel
aus den Niederlanden.

Die Indizierung hat zur Folge, dass Webadressen
in das so genannte BPjM-Modul aufgenommen
werden. Dies steht Suchmaschinenanbietern zur
Verfligung, um indizierte Angebote als Fundstelle
auszuschlieBen und dadurch deren Auffindbar-
keit zu erschweren. AuRerdem ist es in Jugend-
schutzprogramme integriert und sorgt dafiir, dass
diese Angebote geblockt werden.

Vorgehen bei Verstofien
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National

° 1-Kiz:
Struktur entwickelt

jugendschutz.net kooperiert mit der Internetaufsicht und staatlichen

Stellen, freiwilligen Selbstkontrollen und Anbietern sowie Verbdanden,
Initiativen und Beratungseinrichtungen.

¢ Beratungsstellen: Unterstiitzung bei
Selbstgefahrdungen

jugendschutz.net beteiligt sich an Initiativen
wie ,NEKE — Nur einen Klick entfernt”, um das
Vorgehen gegen die Propagierung selbstgefahr-
denden Verhaltens mit Beratungsangeboten fiir
Betroffene zu verkniipfen. Gemeinsam mit dem
Nationalen Suizidprdventionsprogramm und
der Deutschen Gesellschaft fiir Suizidprdavention
wurden Empfehlungen fiir die Berichterstattung
iber Suizidforen entwickelt, um Nachah-
mungstaten vorzubeugen.

e 1-KiZ: ZeitgemdBer Schutz und
intelligentes Risikomanagement

Mit dem Zentrum fiir Kinderschutz im Internet
entsteht ein kinder- und jugendpolitisches Forum,
das ein dauerhaftes Biindnis staatlicher Stellen
mit zivilgesellschaftlichen Partnern, Unternehmen
und Verbdanden kniipft. jugendschutz.net unter-
stlitzt das BMFSFJ bei dessen Aufbau. Das I-KiZ hat
2013 erste Arbeitsergebnisse vorgestellt. Im Fokus
stehen die Entwicklung einer Anlaufstelle fiir Rat
und Hilfe, die internationale Zusammenarbeit
gegen sexuellen Missbrauch und der Jugendschutz
bei der Produktentwicklung (Safety by Design).

T
\\

o Strafverfolgung: Gute Praxis fortfiihren
und schnell handeln

Die Kooperation mit der Strafverfolgung ist
vielfaltig. Sie erstreckt sich auf die fallbezogene
Zusammenarbeit und intensiven Austausch zu
Themen mit jugendschutz- und strafrechtlichen
Implikationen.

Gemeinsam mit BKA, einzelnen Landeskriminal-
dmtern und der Mainzer Polizei wurden 2013 Ver-
fahren weiter optimiert, um Betroffenen nach
Suizidankiindigungen im Netz schnell zu helfen.
Ein Handlungsleitfaden, der jetzt gemeinsam
entwickelt wird, soll nach dessen Fertigstellung
weiteren Behdrden als Best-Practice-Papier zur
Verfiigung gestellt werden.

Mit der Koordinierten Internetauswertung
Rechtsextremismus (KIA-R), einer Zusammen-
arbeitsplattform des BMI, tauscht sich jugend-
schutz.net regelmdRig liber rechtsextreme
Erscheinungsformen und Kéderversuche von Neo-
nazis im Netz aus. Die Kooperation mit BKA

und dem Bundesamt fiir Verfassungsschutz (BfV)
soll kiinftig auch auf die Thematik des Islamismus
ausgedehnt werden.

Kooperation und Beratung 19
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* 361° Respekt:
Kampagne |
fiir Toleranz
unterstiitzt

e Stiftung Lesen und DJI: Sichere Apps
fiir Kinder

Durch die Kooperation mit der Stiftung Lesen
konnten reichweitenstarke Verlage fiir die
Notwendigkeit sensibilisiert werden, ihre
Kinderbuch-Apps kindgerechter zu gestalten.
jugendschutz.net unterstiitzte das Deutsche
Jugendinstitut (DJI) bei der Erstellung einer
Datenbank fiir gute Kinder-Apps. Sie wird
Anfang 2014 verdffentlicht und regelmdaRig um
App-Empfehlungen des Teams erganzt.

¢ Fraunhofer-Institut: Weiterentwicklung
von Jugendschutzprogrammen

Bei einer Studie des Fraunhofer-Instituts zu
Moglichkeiten der Weiterentwicklung von
Jugendschutzfiltern war jugendschutz.net eben-
falls beteiligt. Im Fokus standen Technologien
zur automatisierten Erkennung jugendschutz-
relevanter Inhalte. Die Studie kommt

zum Schluss, dass der Einsatz vorhandener
Technologien wie Fingerprinting oder Textmining
die Wirksamkeit von Filtersystemen signifikant
verbessern kdnnte.
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e Google/YouTube: Partner beim
Jugendwettbewerb 361 Grad Respekt

2013 beteiligte sich jugendschutz.net an der von
Laut gegen Nazis und Google/YouTube initiierten
Awareness-Kampagne ,,361 Grad Respekt". Unter
Schirmherrschaft der Bundesfamilienministerin
wurde zum dritten Mal ein Jugendwettbewerb
gegen Ausgrenzung mit dem Ziel ins Leben
gerufen, fiir ein respektvolles Miteinander und
gegen Rassismus zu sensibilisieren.

Das Team beteiligte sich als Jury-Mitglied an der
Auswertung der eingereichten Beitrage. Fiir das
begleitende Materialpaket, das Schulen kostenlos
zur Verfligung gestellt wurde, steuerten jugend-
schutz.net und die Hessische Landeszentrale

die Broschiire ,,Klickt's? Geh Nazis nicht ins Netz"
bei. Auch die Videoserie ,, Familie Heidmann"
von jugendschutz.net und der Onlineberatung
gegen Rechtsextremismus war Bestandteil.



== -

Checklist & Concrete
Criteria for Positive Content

* POSCON:
Kriterien fiir gute
Kinderangebote
in Europa

International

jugendschutz.net begleitet seit 2006 das von der
EU gefdrderte Filtervergleichsprojekt SIP-Bench.
Vor allem die Erfahrungen aus den eigenen
Wirksamkeitstests von Filtersystemen werden
regelmadRig eingebracht.

Die Guidelines fiir gute Kinderseiten und -Apps,
die das europdische Netzwerk POSCON (Positive
Online Content and Services for Children in
Europe) herausgegeben hat, gestaltete jugend-
schutz.net maRgeblich mit. Sie sind das Ergebnis
einer landeriibergreifenden Kriteriendiskussion
und umfassen Aspekte wie Attraktivitat, Nutzer-
freundlichkeit, Sicherheit und Schutz der
Privatsphare.

Auch 2013 beteiligte sich jugendschutz.net an den
Arbeitsgruppen zu Meldemdglichkeiten, Jugend-
schutzprogrammen und Kinderpornografie der
CEO-Coalition ,,Making the Internet a Better Place
for Kids". Der Koalition gehdren 31 Mitglieder aus
der IT- und Medienwirtschaft an (u.a. Apple,
Samsung, Facebook, Google, Deutsche Telekom).

Der Hotlineverbund INHOPE ist 2013 auf 44 Mitglie-
der angewachsen. Die gemeinsame Datenbank
wurde optimiert und so die Bearbeitung kinder-
pornografischer Fdlle zwischen den Hotlines
vereinfacht. Uber die INHOPE Foundation wurden
Hotlines aus Thailand, Kasachstan und Kolumbien
unterstiitzt. Die Stiftung finanziert fiir maximal
fiinf Jahre die Entwicklung von Hotlines
auBerhalb der EU, die ein groRBes Aufkommen

an Missbrauchsfallen aufweisen.

Das INACH-Netzwerk nahm seine ersten Mitglie-
der aus Nordafrika (Tunesien) und dem Nahen
Osten (Israel) auf. Mit dem Gsterreichischen Part-
ner ZARA arbeitete jugendschutz.net im Praventi-
onsbereich eng zusammen. Mangels Forderung
und angesichts fehlender Infrastruktur iibernahm
jugendschutz.net auch 2013 wichtige Koordinie-
rungsaufgaben. Eine solide Finanzierung ist

fiir die dauerhafte Arbeit des Verbunds jedoch
unabdingbar.

Kooperation und Beratung
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* KinderServer; | ¥inderserver

Surfraum fiir |
Kinder sichern |~

Tl F
.-a.'-u,_

Gute Angebote und Leitsysteme fiir Kinder

Kinder brauchen ein sicheres und altersgerechtes Surfumfeld.

jugendschutz.net entwickelt dafiir Konzepte und stellt Angebote zur

Verfiigung, die Kinder auf kurzem Weg zu geeigneten Seiten fiihren.

e Klick-Tipps: Empfehlung geeigneter
Websites und Apps

Mit klick-tipps.net leisten jugendschutz.net und
die Stiftung MedienKompetenz Forum Siidwest
seit vielen Jahren einen wichtigen Beitrag zur
Forderung guter und sicherer Kinderangebote.
Da die Nutzung mobiler Endgerdte auch bei
Kindern mittlerweile zum Alltag gehort, ergdnzte
jugendschutz.net den Besprechungsdienst 2013
um eine Rubrik fiir gute Kinder-Apps.

Alle Empfehlungen werden nach medienpadago-
gischen Kriterien ausgewdhlt. Ein optimierter
iFrame und ein neu entwickelter RSS-Feed bieten
Websitebetreibern und Entwicklern die Moglich-
keit, die Tipps unkompliziert und zum eigenen
Angebot passend einzubinden.

Die Kinderredaktion war auch 2013 eine wichtige
Ressource bei der Beurteilung von Angeboten
und potenzieller Risiken. Nach wie vor werden
auch iiber das Onlinebewertungstool ,,Klick des
Monats" Kinder an der Auswahl und Beurteilung
der Surfempfehlungen direkt beteiligt.

¢ KinderServer: Sicherer Surfraum fiir
jiingere Kinder

Fiir jlingere Kinder ist die Begleitung im Netz
unerldsslich, um Risiken zu vermeiden. Mit dem
KinderServer steht seit 2013 erstmals ein Instru-
ment zur Verfiigung, um einen sicheren Surfraum
fiir 6- bis 12-Jahrige zu erschlieRen und die
Internetnutzung auf unbedenkliche Angebote

zu beschranken. Mit der neu entwickelten App
von Meine-Startseite gibt es den KinderServer
auch fiir mobile Gerate.

Jede aufgerufene Website wird mit einer Liste
kindgerechter Adressen abgeglichen. Der
KinderServer kann auf fast allen PCs, Tablets
und Smartphones installiert werden. Er
ermoglicht auch ein Umschalten zwischen
Kinder- und Erwachsenenmodus sowie

die Freigabe bzw. Blockade zusdtzlicher Seiten.

Das Projekt KinderServer wird vom BMFSF) finan-
ziert. Es wird von einer AG getragen, die aus
fragFINN e.V., Blinde Kuh e.V., eco - Verband der
deutschen Internetwirtschaft e.V., Seitenstark e.V.
und jugendschutz.net (Koordination) besteht.
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¢ Broschiiren: Publikationen zu sicherem
Surfen und mobilen Gerdten

Neu aufgelegt wurde 2013 die Broschiire ,,Surfen?
Aber sicher!" des Landes Rheinland-Pfalz.

Der Ratgeber klart iiber Risiken des Netzes auf
und informiert liber technische Schutzlosungen.
jugendschutz.net zeichnete fiir die Aktualisierung
der Inhalte verantwortlich und erstellte zusdtz-
liche Kapitel liber Facebook und kindgerechte
Angebote.

Die Inhalte der Publikation ,,Apps sicher nutzen.
Mobile Gerdte in Kinderhand" entwickelte ju-
gendschutz.net fiir die Stiftung Medienpddagogik
Bayern. Die Broschiire informiert Eltern von
Kindern im Alter von 2 bis 10 Jahren iiber den si-
cheren Umgang mit Apps und mobilen Gerdten.

2013 begann jugendschutz.net mit der kompletten
Uberarbeitung der Broschiire ,,Ein Netz fiir Kinder -
Surfen ohne Risiko?", die im Auftrag des BMFSFJ
seit 1999 erarbeitet wird. Sie wird um Tipps und
Hilfen zur Mobilkommunikation per Smartphone
und Tablet-PC erweitert und soll 2014 erscheinen.

2Ly jugendschutz.net Jahresbericht 2013

Hilfestellungen fiir Eltern und
padagogische Fachkrafte

Eltern sind die Gefahren und Risiken, denen ihre Kinder im Internet
ausgesetzt sind, haufig unbekannt. jugendschutz.net bietet ihnen
Informationen, die sie bei der Medienerziehung unterstiitzen kdnnen.

e Pddagogische Module: Aufklarung iiber
Rechtsextremismus im Netz

jugendschutz.net beteiligte sich 2013 an verschie-
denen Projekten, um Jugendliche, Eltern und
padagogische Fachkrdfte aus dem schulischen und
auBerschulischen Bereich in der medienpddago-
gischen Prdventionsarbeit von Rechtsextremismus
zu unterstiitzen.

Die Erstellung eines Moduls fiir Lehrkrafte sowie
einer Elternbroschiire, beide von Klicksafe (LMK
und LFM) anldsslich des Safer Internet Day 2013
veroffentlicht, unterstiitzte das Team fachlich.
Die Materialien helfen, rechtsextreme Agitation
zu entlarven und zeigen Gegenstrategien auf. Sie
wurden bei einem zentralen Pressetermin zum
Safer Internet Day in Berlin vorgestellt.

Zum ,,MEDIEN-KOFFER gegen RECHTS" der Thiirin-
ger Landesmedienanstalt (TLM) steuerte jugend-
schutz.net die Broschiire ,,Klickt's? Geh Nazis
nicht ins Netz!" als jugendaffines Material bei.



* Tipps fiir Eltern:
Sicherer Umgang mit Apps
und Online-Spielen

* Faltbldtter: Neue Materialien zu Apps und
Social Games

Seit 2008 verodffentlicht jugendschutz.net Falt-
blatter zu aktuellen Problemfeldern, um Eltern
und pddagogischen Fachkraften Hilfestellungen
fiir einen kompetenten und sicheren Umgang
mit dem Netz zu geben.

Mit ,,,App'gepasst — Sicherer Umgang mit mobilen
Anwendungen” und ,Social Games - Online
spielen in Communitys" wurden 2013 zwei neue
Materialien entwickelt, die {iber Risiken und
Gefahren in der Mobilkommunikation und

beim Spielen im Social Web aufkldren. jugend-
schutz.net aktualisierte auch die Faltblatter
,Surfen = Kinder sicher online" und ,,Sicher
vernetzt — Chancen und Risiken in Communitys".

An der Finanzierung der Faltblatter beteiligten
sich Oberste Landesjugendbehdrden, Landes-
medienanstalten und Klicksafe.

e Materialpaket: Gegen Beldstigung
und Ubergriffe im Netz

Um Kinder und Jugendliche besser vor den
Risiken im interaktiven Social Web zu schiitzen
und Eltern fiir notwendige SchutzmaRnahmen zu
sensibilisieren, erarbeitete jugendschutz.net

flir das Bundesfamilienministerium das Material-
paket ,,Chatten. Teilen. Schiitzen!".

Das Paket umfasst ein Plakat fiir Kinder mit Ver-
haltensregeln zum Schutz vor Cybermobbing und
sexueller Beldstigung sowie einen Flyer fiir Eltern,
der medienpddagogische Ratschldge und Sicher-
heitstipps bietet. Dariiber hinaus sind in dem
Paket Webcam-Sticker enthalten, die sich zum
Abdecken der Kameras von PC, Handy und Tablet
eignen und Kinder an den Schutz ihrer Privat-
sphdre erinnern sollen.
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* 31.000 Angebote
auf VerstoRe gepriift

31.386 Angebote iliberpriifte jugendschutz.net
2013 auf VerstoRe. Der Riickgang um 40 % im
Vergleich zum Vorjahr erkldrt sich vor allem durch
veranderte Rechercheschwerpunkte sowie die
Beendigung von Grundrecherchen im Rahmen
von Projekten.

* Gegen 8.000 VerstoRe
vorgegangen

8.11 VerstoRe gegen Jugendschutzbestimmungen
registrierte jugendschutz.net 2013 (minus 25 % im
Vergleich zu 2012). Nur noch 18 % (1.422) fanden
sich auf deutschen Angeboten (2012: 20 %).

Die Zahl der registrierten VerstoRBe im Bereich
klassischer Websites sinkt kontinuierlich (1.920,
2012: 2.749).

* 10.000 Hinweise und
Anfragen bearbeitet

2013 bearbeitete jugendschutz.net 6.390
Hinweise und 3.190 Anfragen. Zugenommen hat
die Zahl der User, die eine Vielzahl von VerstoRen
meldeten. Am stdrksten trat dies im Bereich der
Darstellungen des sexuellen Missbrauchs von
Kindern und Jugendlichen auf.

e Pornografie und Missbrauchs-
darstellungen dominieren

Pornografie (34 %, 2012: 26 %), Missbrauchs-
darstellungen von Kindern (28 %, 2012: 28 %) und
extremistische Inhalte (22 %, 2012: 18 %) waren
2013 die hdufigsten VerstoRkategorien. 11 % der
registrierten VerstoRe bezogen sich auf jugendge-
fahrdende, 5 % auf entwicklungsbeeintrachtigende
Angebote.

e Zwei von drei VerstoRen im In- und
Ausland schnell beseitigt

In 65 % der Fdlle erreichte jugendschutz.net eine
schnelle Loschung von VerstoRen (2012: 75 %). In
Deutschland lag die Erfolgsquote bei 85 %, im
Ausland bei 61 %.

¢ 97 % der Kinderpornografie
im Ausland geldscht

Die Strategie, kinderpornografische Inhalte iiber
Polizei-, INHOPE- und Providerkontakte l6schen
zu lassen, hat sich auch 2013 bewahrt: In
Deutschland wurde in 100 %, im Ausland in 97 %
Erfolg erzielt. Auch vier von fiinf Angeboten im
Vorfeld des sexuellen Missbrauchs (z.B. Posen-
darstellungen) konnten aus dem Netz entfernt
werden.
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Mehr Riicksicht auf
Kinder und Jugendliche im Internet

Hinweise auf JugendschutzverstéBe im Internet

www.jugendschutz.net/hotline
hotline@jugendschutz.net

Jugend/scmnet
4

WallstraBRe 11
55122 Mainz

Fon: 06131 328520

Fax: 06131328522
buero@jugendschutz.net
www.jugendschutz.net




