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Sehr geehrte Leserinnen und Leser,

mit diesem Lagebericht fiihrt jugendschutz.net

uns eindriicklich vor Augen, wie professionell
Rechtsextreme Kinder und Jugendliche im Internet
ansprechen, um sie fir ihre Botschaften empfanglich zu
machen. Indem sie mit emotionaler Ansprache Themen
aufgreifen, die junge Menschen bewegen, nehmen sie
Kinder und Jugendliche gezielt ins Visier, um sie fir
ihre demokratie- und menschenfeindliche Ideologie

zu kodern. Mit interaktiven Auftritten und Videos im
Social Web geben sich Rechtsextreme ein neues Image:
zeitgemal und dynamisch, cool und ansprechend.

Das zeigt: Wir missen Kinder und Jugendliche vor rechter Online-Propaganda schiitzen.
Dafiir ist ein selbstbewusster und zugleich kritischer Umgang mit digitalen Medien das

A und O.1m Rahmen des Bundesprogramms ,Demokratie leben!” férdert das Bundes-
ministerium flr Familie, Senioren, Frauen und Jugend zahlreiche Projekte, die Kinder und
Jugendliche auf demokratiefeindliche Bewegungen im Netz, ihre Argumente und Vor-
gehensweise aufmerksam machen. Und die ihnen zeigen, wie sie Hass und extremistischen
Parolen begegnen konnen. Wir bestarken junge Menschen, online fiir unsere Demokratie
Flagge zu zeigen und sich beherzt gegen Diskriminierungen, Hass und Hetze zu stellen.
Wir starken denjenigen den Ricken, die sich um unsere Demokratie kimmern.

Wir kimmern uns um die Kiimmerer!

Um Kinder und Jugendliche vor extremistischen und anderen gefdhrdenden Inhalten im
Netz zu schiitzen, sind auch die Betreiber in der Pflicht. Sie miissen gefahrdende Inhalte
schnell 16schen und effektive MaBnahmen fiir eine gefahrlose und altersangemessene
Nutzung ergreifen. Denn Kinder und Jugendliche haben ein Recht auf unbeschwerte
Teilhabe am digitalen Leben - gerade auch in den sozialen Medien.

Mit seiner Arbeit leistet jugendschutz.net einen wichtigen Beitrag fiir einen besseren

Kinder- und Jugendmedienschutz in den Online-Medien. Damit alle Kinder und Jugend-
lichen gut mit Medien aufwachsen. Vielen Dank dafiir.

Ftre D Rareba &}?

Bundesministerin fur Familie, Senioren, Frauen und Jugend
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DIMENSIONEN UND TRENDS
RECHTSEXTREMER PROPAGANDA




Rechtsextreme nutzen das Internet zur Verbreitung ihrer
Propaganda sowie zur Selbstinszenierung. Dabei knlipfen

sie an jugendliche Lebenswelten an: Sie orientieren sich
bewusst an jugendlichen Interessen, ihrem Medienverhalten
und bedienen gezielt ihre Hor- und Sehgewohnheiten. So
versuchen Rechtsextreme, das Weltbild junger Userinnen und
User zu beeinflussen und sie fiir die rechtsextreme Agenda zu
gewinnen.

In den letzten Jahren haben sich die Propagandamittel

der Rechtsextremen verandert. Die “Erlebniswelt
Rechtsextremismus” stellt sich immer vielféltiger und
differenzierter dar. Auch mobile Anwendungsmaoglichkeiten
werden verstarkt genutzt. In Gruppenchats und auf ihren
vermeintlich “privaten” Profilen inszenieren sich Rechtsextreme
nahbar und als scheinbare Tabubrecher. Sie wollen junge
Menschen zum Mitmachen animieren, indem sie “Action”,
Abenteuer und Anerkennung versprechen.

Wahrend Rechtsextreme z.B. auf Instagram ihre Propaganda
oft subtil und durch angepasstes Nutzungsverhalten
verbreiten, finden sich auf Plattformen wie VK offen
rechtsextreme und menschenverachtende Inhalte. Rassismus,
Homosexuellenfeindlichkeit, Antisemitismus und andere
Ungleichwertigkeitsideologien werden hier ganz offen
propagiert. Es wird zu Gewalt aufgerufen und mit drastischen
Gewaltdarstellungen Angst und Hass geschiirt.

07 L bericht Rechtsextremi 1s im Netz 2017
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DIMENSIONEN UND TRENDS
RECHTSEXTREMER PROPAGANDA

Per Messenger animieren Rechtsextreme
Jugendliche zum Mitmachen

Im Sommer 2017 konnte jugendschutz.net
beobachten, wie rechtsextreme Gruppierungen
Kampagnen tber Twitter mithilfe von Messenger-
Diensten organisierten. Die “Identitare
Bewegung” (IB) konnte hier anfangs viele junge “Action”.
Menschen erreichen. Schnell begannen auch
andere rechtsextreme Gruppierungen vermehrt
Messenger-Dienste zu nutzen. Nach kurzer

Zeit etablierte sich die Gruppe “Reconquista
Germanica” als zentraler Akteur von koordinierten
rechtsextremen Onlinekampagnen.

Onlineaktionen
versprechen

W\

'YX Messenger-Dienste werden immer stérker

] genutzt, um junge Userinnen und User

zu vernetzen. Dort werden gemeinsame
Onlineaktionen geplant und gestartet.
Wéhrend zundchst Telegram als zentrale
Plattform diente, entstand schnell eine ganze
Reihe von Kanalen auf Discord. Die fiir Online-
Gaming konzipierte Plattform ermdglicht
textbasierte Chats und auch Sprachchats.
Mitte 2017 betrieben US-amerikanische
Rechtsextreme dort bereits mehrere Kanale.

NN/

— ; GEFREITER

[
() REKRUT

@ BEWAHRUMNGS

Aufstiegschancen im “Infokrieg”: Hierarchie des
Discord-Kanals “Reconquista Germanica”.
(Quelle: Discord, Reconquista Germanica)

\
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Besonders Twitter ist ein beliebtes
Ziel der Onlineaktionen. Hier werden
aufgrund der beschréankten Zeichen-
zahl vor allem szenetypische Memes
und Bilder als verdichtete Inhalte
verbreitet. Grafische Darstellungen
aus der Internetkultur, wie der
Comic-Frosch “Pepe”, und populare
Filme und Serien dienen als Grund-
lage. Auch ikonografische Bilder des
Zeitgeschehens werden so umgestaltet, dass
sie zur Verbreitung der eigenen Propaganda
genutzt werden kénnen.

Haufig sind auch vermeintlich humoristische
oder satirische Beitrage zu beobachten. Der In-
halt soll zugespitzt formuliert die Gefuihle an-
sprechen und zum Liken und Teilen anreizen.
Diese Strategie ldsst menschenverachtende
und demokratiefeindliche Forderungen und
Parolen als “Scherz” erscheinen, was zu einer
Normalisierung rechtsextremer Positionen
fuhren kann.

Rechtsextreme verlinken ihre Discord-Kanéle
auf reichweitenstarken Social-Media-Seiten.
(Quelle: Facebook, Revolte auf Beton)

Vor allem die niedrigschwellige Moglichkeit
des Mitwirkens per Smartphone stellt eine
Gefahr flr junge Userinnen und User dar.
Sie werden animiert, sich an Kampagnen auf
Twitter und bei anderen Social-Media-
Diensten zu beteiligen. Der Onlineaktivismus
wird als Erlebnis ausgegeben, bei dem Jugend-
liche SpaB an der Provokation haben sollen.
Zudem wird ihnen eine Wirkmachtigkeit des
eigenen Handelns suggeriert. Gegenseitige
o Bestatigung bei der Verbreitung demokratie-
d und fremdenfeindlicher Ressentiments,
Anerkennung durch die Gruppe und die
Méglichkeit, ein “verdientes” Mitglied zu
werden oder gar bis zur “Elite” im “Infokrieg”
aufzusteigen, bedienen jugendliche
Bedirfnisse.

L bericht Rechtsextremi 1s im Netz 2017
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DIMENSIONEN UND TRENDS
RECHTSEXTREMER PROPAGANDA

#BTW17: Rechtsextreme nutzen

politische Ereignisse
fiir Hasspropaganda

Im Vorfeld der Bundestagswahl 2017
versuchten rechtsextreme Gruppierungen
gezielt, amtierende Politikerinnen und Politiker
zu diffamieren sowie Stimmung gegen Partei-
en im Bundestag zu machen. Die Wahl wurde
als “Schicksalswahl” bezeichnet, die tiber den
Fortbestand des “deutschen Volkes” und der
“abendlandischen Kultur” entscheiden wiirde.

e Skl ]

#Merkel - Mein Jihad.
#ohneMerkel

Aunnat~ Merkel

(=T (=™ Tw 2
Verbreitetes Meme: Bundeskanzlerin Merkel

wird mit Adolf Hitler und Islamistin gleichgesetzt.
(Quelle: Twitter, Userseite; Original unverpixelt)

jugendschutz.net

Insbesondere die Politikim Themenfeld Flucht
und Migration war bestimmender An-
kniipfungspunkt fir die Onlineagitation.

Aber auch die Gleichstellung von Frauen und
Homosexuellen wurde diskreditiert.
Koordiniert wurden solche Kampagnen
hauptsdchlich Gber Gruppenchats in jugend-
affinen Messenger-Diensten wie Telegram und
Discord.

Ziel von Hasskampagnen waren bekannte
Politikerinnen und Politiker. Besonders
Bundeskanzlerin Angela Merkel war im Visier
der Rechtsextremen: Sie wurde als “Volks-
verraterin” stilisiert, die gegen die eigentlichen
Interessen Deutschlands handeln wiirde.

Fir ihre vermeintlichen Verbrechen gegen
“das deutsche Volk” gehore sie, so wie alle
Regierungsverantwortlichen und hoch-
rangigen Politikerinnen und Politiker, vor ein
Gericht gestellt. Mit dem haufig verwende-
ten Begriff “Nlrnberg 2.0” wurden sie mit
Verbrechern des Nationalsozialismus gleich-
gesetzt.



Auch Martin Schulz, der Spitzenkandidat der
SPD, war eine beliebte Zielscheibe rechts-
extremer Kampagnen. In erfundenen
Geschichten wurde er als Nachkomme
des “Chefs des Konzentrationslagers
Mauthausen” diffamiert. Auch
Vertreterinnen und Vertreter der
ibrigen Bundestags-Parteien wurden
gezielt verleumdet, in Memes ver-
unglimpft oder bedroht.

G

Angst schiirende Katastrophen-
szenarien sollen gesellschaftliche
Debatten beeinflussen und junge Menschen
ansprechen. Durch Onlineaktivismus wird
ihnen der Rahmen geboten, sich aktiv zu
beteiligen. Jugendliche Rebellionswiinsche
werden bedient durch Erzéhlungen von
“denen da oben”, die an Fehlentwicklungen
und Missstanden allein schuld seien. Dagegen
misse gemeinschaftlich vorgegangen und ein
“Systemsturz” im Sinne rechtsextremer
Ideologie herbeigefiihrt werden.

Bedrohungsszenario
soll Angst und Hass

schliren.

o g
Nochmal vier Jahre Markel haisst mah

Gewalt. mehr Vergewaltigungen und
‘weitere hundarte Milliarden im Kio

ukunft nachhaltig verandern.

| vier Jahre Merkel heisst mehr
ehr Vergewaltigungen und
nderte Milliarden im Klo

3 athche FakeNews und Gewalt gegen
Andersdenkende. Wir sind auf dem
Weg in die Diktatur und Polizeistaat.

Viele Menschen sind so in ihrem Blue-
Pill-Wahn, dass sie die Tragweite dieser
Wahl nicht erkennen. Deswegen
weisen wir sie heute nochmal darauf
hin, mit dem Hashtag #Schicksalswahl.
Zeigt ihnen die Zukunft unter Merkel
und zeigt ihnen wie wir es besser
machen wiirden.

& 147 Ner Filken hearheitet 1514

Aktionen per Telegram: Katastrophenszenarien
sollen zum Mitmachen bewegen.
(Quelle: Telegram, Infokrieg)
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DIMENSIONEN UND TRENDS
RECHTSEXTREMER PROPAGANDA

“Defend Europe”: Identitare Kampagne

erzielt hohe Reichweite

Ziel der Kampagne “Defend Europe” war es,
Initiativen, die im Mittelmeer Seenotrettung
betreiben, medienwirksam als “Kriminelle” und
“Schlepper” zu diffamieren. Dahinter steht die
Behauptung, dass machtige Krafte Migration
planvoll oder befiirwortend unterstiitzen
wiirden, um die einheimische Bevoélkerung zu
minimieren und zu unterdriicken.

Die “Identitare Bewegung” (IB) inszeniert sich
als aktive Widerstandsgruppe gegen den
propagierten “groflen Austausch”. Durch ihre
professionalisierte Medienstrategie erzielte sie
nicht nur in Social Media eine hohe Reichweite.
Ihre bisherigen Aktionen wurden auch in her-
kdmmlichen Medien aufgegriffen und be-
einflussten 6ffentliche Diskurse. Dadurch wurde
die Reichweite der “Defend Europe”-Kampagne
noch erhoht.

.

SNr——

Anlehnung an Aktionen von Tierschutzorganisationen:

Auftakt zur Kampagne war ein Aktionsvideo,
das vor allem liber YouTube schnell eine hohe
Reichweite erlangte: In einem motorisierten
Schlauchboot versuchten Identitére, ausge-
stattet mit einer IB-Fahne und bengalischen
Lichtern, das Schiff einer Nichtregierungs-
organisation (NGO) in einem italienischen
Hafen zu “blockieren”.

Dabei ging es in erster Linie um eine
Inszenierung: Genutzt wurde, wie bereits bei
anderen Aktionen, bewusst die unter jungen
Menschen bekannte Ikonografie von Umwelt-
und Tierschutzorganisationen. Sie weckten
Assoziationen zu “Sea Shepherd”, die
Walfangschiffe zu stéren versuchen.

Die rechtsextreme Bildsprache greift jugendliche Sehgewohnheiten auf.

(Quelle: Facebook, Identitdre Bewegung - Deutschland)




Betend Europe
=R 6 August- G

Unsere Crew schickt éns Nachnchl an oen Aquarius!

Nachdem eine parallel angelaufene Spenden-
aktion erfolgreich war, charterten Identitare
aus verschiedenen europdischen Landern
ein Schiff. Damit wollten sie auf See NGOs
beobachten und stéren. Begleitet wurde die
Kampagne von einer breiten Propaganda-
offensive: mit vermeintlichen Statistiken,
Insider-Berichten und Artikeln in
rechtsextremen Medien.

Angezeigte Produlde: i 25 Rt
Kernelement der Kampagne war
eine enge Berichterstattung tber die
Erlebnisse der identitdren Crew auf
dem Mittelmeer. In Videos wurden
das Vorgehen und das Leben an
Bord gezeigt. So wurde eine groere
Nahe und Identifikationsmoglichkeit
dargeboten.

[ Kemmentieren 2 Teilen

Blue T-shirt
Defend Europe
20,00€

Cheonologisch »

B Gefallt mir
> Merchandising und inszenierte Aktionen:

Rechtsextreme kreieren eine Erlebniswelt.
(Quelle: Facebook, Defend Europe)

In Bildern und Memes inszenierten sich die
Rechtsextremen als Helden und gaben ihre
Aktionen als Erfolge aus. Dies sollte auch die
Spendenbereitschaft fordern.

In Onlineshops der Identitdren wurde das

Identifikations- passende Merchandise angeboten. Die Motive

angebote f[jr knupften an den Geschmack junger Menschen

junge Menschen. an und boten so die Moglichkeit, sich als aktiver
Teil der “Mittendrin statt nur dabei”-Kampagne
zu fihlen.

Die agitative Rahmung als harmlose Aktivis-
tinnen und Aktivisten trug entscheidend dazu
bei, dass auch junge Menschen sich mit der
rassistischen und menschenverachtenden
Kampagne gegen die Rettung von
Flichtenden in Seenot identifizieren konnten.

Lagebericht Rechtsextremismus im Netz 2017




DIMENSIONEN UND TRENDS
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Rechtsextremer Lifestyle und
subtile Propaganda auf Instagram

Rechtsextreme Akteure prasentieren sich
modern und nahbar auf der bei Jugendlichen
besonders beliebten Plattform Instagram. Rechtsextreme
Dort inszenieren sie sich gleichzeitig
unauffallig und streuen nur zurtickhaltend
eindeutig rechtsextreme Inhalte. Eine hohe als “Influencer”.
Reichweite erzielen Rechtsextreme, die ihr
Profil am typischen Verhalten auf Instagram
ausrichten. Sie zeigen personliche “Momente
aus dem Leben” und vermitteln ein Gefiihl
der Privatheit. Dabei platzieren sie ihre
Propaganda oft nur subtil im Hintergrund von
Bildern aus ihrem vermeintlich authentischen

inszenieren sich

o\

Rechtsextreme knuipfen inhaltlich an

Alltag: als Slogan oder Symbol auf populdre und Sehnsucht stiftende Themen
Kleidungsstiicken oder eher unscheinbar auf an: GroRstadtleben, Reisen oder Natur. Sie
einem Plakat, Graffito oder Sticker. verbinden dies mit Bildern von politischen

Demonstrationen und Aktionen.

Ziel ist es, einen eigenen,

alternativen Lifestyle zu entwerfen.
© ©®  DieGrenze zwischen politischem
Aktivismus, Agitation und
Privatem wird gezielt aufgelost.
Rechtsextremismus wird als
normaler Alltag dargestellt. Gelockt
wird mit SpaB, und dass man Teil
einer “coolen” Gemeinschaft sein
kann, ohne negative Konsequenzen
zu befiirchten. Dafiir werden
szenetypische Onlineshops
beworben, in denen passende
Kleidung und Propagandamaterial
gekauft werden kann.

NN/

Neben Graffiti, Rennrad und Mate wird das neonazistische
Hochglanzmagazin “N.S. Heute” beworben.
(Quelle: Instagram, Userseite)

\
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Neben eigenen Hashtags
aus der Szene verbreiten
Rechtsextreme ihre
Inhalte auch tber be-
stehende Hashtags.

Da es bei Instagram keine
Begrenzung der Zeichen
gibt, werden héufig
zahlreiche Hashtags
angegeben, um Inhalte in
unterschiedliche Diskurse

@ ..

Dk fin 500 Aborenien: s Instagran!

Foigh s aul hitgs: twww iszagram oI

o Getilk mir () Kommentieran 22 Tellen

[+ 3]

zu streuen. Auf der Suche

nach einem bestimmten Thema kann

man so schnell zu rechtsextremen
Angeboten gelangen, die auf den ersten Blick
nicht als solche zu erkennen sind. Ein anspre-
chendes Foto kann ausreichen, um neue
Follower zu gewinnen.

Fashion via Smartphone: Rechtsextremer Shop wirbt auf Instagram.
(Quelle: Instagram, Revoltopia; Original unverpixelt)

Insbesondere fiir Kinder und Jugendliche ist es
schwer, die tatsachlichen Absichten rechts-
extremer Akteure auf Anhieb zu erkennen.

Es besteht die Gefahr, dass sie die jugend-
affine und moderne Inszenierung als “cool”
wahrnehmen, rechtsextremen Akteuren folgen
und dadurch dauerhaft mit deren Propaganda
konfrontiert werden.

Der Erstkontakt wird hierdurch erleichtert. Die
Kommentarfunktion bei Instagram nutzen
auch Jugendliche zur Kontaktaufnahme, die
nicht in der rechtsextremen Szene organisiert
sind. Durch die lebensweltnahe Selbstinsze-
nierung und subtile Propaganda erscheinen
rechtsextreme Akteure auf Instagram nahbar
und die Schwelle zur Interaktion wird herab-
gesetzt.

Lagebericht Rechtsextremismus im Netz 2017




DIMENSIONEN UND TRENDS
RECHTSEXTREMER PROPAGANDA

“Klassische” Feindbilder rechtsextremer

Onlinepropaganda

Die Formen rechtsextremer Propaganda
wandeln sich im schnelllebigen Social Web
fortwahrend. Dennoch bedienen sie immer
“klassische” Feindbilder. Zwar kniipfen
Rechtsextreme bei ihrer Medienstrategie
an aktuelle 6ffentliche Diskurse an, weshalb
nicht alle Feindbilder gleichermal3en
prasent sind. Insgesamt jedoch bleiben sie
im geschlossenen, rechtsextremen Weltbild
stabil. Mit einer zeitgeméaRen, modernen
Darstellung und Ankniipfungspunkten zu
aktuellen Themen jugendlicher Lebenswelten
wird die Abwertung von Menschengruppen
auf die Zielgruppe hin angepasst.

Ungebrochen hoch ist die Verbreitung
von Hassinhalten, welche die Abwertung
von Gefllichteten sowie Musliminnen und
Muslimen zum Ziel haben.

In Kommentaren, Video-Blogs und

Memes werden Geflliichtete mit Parasiten,
Vergewaltigern oder Invasoren gleichgesetzt.
Sie werden dadurch entmenschlicht und es
wird zu Gewalt gegen sie aufgerufen. Haufig
mischt sich die Hetze gegen Gefliichtete mit
muslimfeindlichen Aussagen.

Die Behauptung der “Islamisierung” wird
haufig bemiiht, um Musliminnen und
Muslimen eine fundamentale Gegnerschaft
zum vermeintlich Gberlegenen “Westen” zu
unterstellen. Auch Verschwérungstheorien
werden verbreitet: So sei es der Plan von
machtigen Eliten, Deutschland mithilfe von
muslimischen Gefliichteten zu unterdriicken
und letztlich die “Einheimischen” zu
vernichten.

Die Cutmanschankaule Retcads

Freund-Feind-Schema: Aus dem Kontext gerissenes Bild nach Anschlag in
Manchester im Méarz 2017 hetzt gegen Musliminnen und Muslime.

(Quelle: Facebook, Die GutmenschenKeule Reloaded; Original unverpixelt)

jugendschutz.net



Antisemitische Hass-
beitrdge sind in anhaltend
hoher Zahl zu beobachten.
Neben dem offenen Anti-
semitismus, der Judinnen
und Juden abwertet und an-
greift, treten verklausu-
lierte Ausdrucksformen

in Erscheinung. Es findet
sich eine Vielzahl von
Verschworungstheorien,
nach denen eine méchtige
Elite aus (vermeintlich) jlidischen Menschen
bestlinde. Meist wird jedoch nicht das angeb-
liche “Weltjudentum” thematisiert, sondern
Namen wie “Soros” oder “Rothschild” als Codes
verwendet. Online driickt sich antisemitische
Hetze haufig in Bezugnahme auf Israel aus. Das
Land wird als Ganzes damonisiert und mit
klassischen judenfeindlichen Stereotypen
belegt. Letztlich wird Israel als Projektions-
flache fur antisemitische Ressentiments
genutzt und das Existenzrecht

abgesprochen.

Alte Feindbilder
werden modern
verpackt.

i Tussgarane

Comicfigur gegen Homosexualitat: Homosexuelle werden als
“widernatirlich” bezeichnet. Gewalt gegen sie wird legitimiert.
(Quelle: Facebook, Zukunftsgeneration)

Im Nachgang des Bundestagsbeschlusses zur
sog. “Ehe fiir alle” zeigte sich ein starker Anstieg
von Hassinhalten gegen Homosexuelle. Im
Rechtsextremismus gehort die klassische
Familie und somit auch Ehe zu den Kern-
elementen eines volkischen Weltbildes. Homo-
sexuelle werden folglich als “unnatrlich”,
“krank” oder gar als “Volksschadlinge”
diffamiert. Insbesondere Memes wurden zur
Verbreitung homosexuellenfeindlicher Inhalte
genutzt. Der Regenbogen, der durch die
Homosexuellenbewegung als Symbol der Viel-
falt genutzt wird, wurde haufig als Hassobjekt
umgedeutet. Die Beitrdge transportierten so

in einem poppigen, jugendaffinen Gewand
eindeutig menschenfeindliche Propaganda.

1 h
9
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DIMENSIONEN UND TRENDS
RECHTSEXTREMER PROPAGANDA

Hasspropaganda und
Rechtsrock auf VK

Die russische Social-Media-Plattform VK wird
auch in Deutschland zunehmend beliebter.
Immer mehr Rechtsextreme setzen auf den
Dienst. Er gilt fiir sie als “sicherer Hafen”,

da der Betreiber strafrechtlich relevante
Inhalte selten 16scht. Rechtsextreme weichen
auch deswegen auf VK aus, weil gro3e
Plattformen wie YouTube und Facebook
strafbare Hassbeitrdage 16schen. AuBerdem
beflirchten rechtsextreme Akteure, dass eine
“storungsfreie” Propaganda aufgrund des
Netzwerkdurchsetzungsgesetzes (NetzDG)
erschwert wird. Sie suchen daher alternative
Plattformen fur ihre Agitation.

Wahrend friher vor allem rechtsextreme
Einzelprofile bei VK zu finden waren, ist
mittlerweile das gesamte Spektrum des
Rechtsextremismus auch mit eigenen
Seiten vorhanden. Um eine moglichst
hohe Reichweite zu erzielen, bespielen
rechtsextreme Gruppierungen zwar
weiterhin in erster Linie die grof3en Social-
Media-Plattformen. Mithilfe von Verlinkungen
werden Userinnen und User dann aber von
dort auf einzelne Beitrage und Seiten bei VK
gefiihrt. Verstarkt wird die Attraktivitat durch
das multimediale Angebot der Plattform.
Neben jugendaffinen Inhalten wie Popmusik
und Kinofilmen stehen
menschenverachtender
Rechtsrock und

2

K wie sieht o5 sus mit dem Familiennachaug? Die Kinder warten schon drauf zu seigen was die kinnen.

rechtsextreme
T6tungsvideos.

Sie kénnen ohne
Alterskontrolle einfach
abgerufen werden.

Ein Hinrichtungsvideo des sog. “Islamischen Staates” wird zur Hetze

gegen Gefllichtete genutzt.
(Quelle: VK, Userseite; Original unverpixelt)

jugendschutz.net




Zugleich dient VK als Vernetzungs- und Aus-
tauschplattform, auf der sich rechtsextreme
Akteure verschiedener Lander in ihrem Hass
bestarken. Transnational werden Szene- und
Musikveranstaltungen durch militante und
terroristische Neonazi-Organisationen wie
Blood & Honour, Combat 18 oder die Misan- VK: “Sicherer Hafen”
thropic Division beworben. Die internationale flir rechtsextreme
Vernetzung tragt massiv zur Verbreitung von
Hasspropaganda und zu einem einfachen
Zugang absolut unzuldssiger Inhalte bei. So
finden sich auf Profilen deutscher Neonazis

z.B. brutale Gewalt- und Tétungsvideos, in
denen russische Neonazis Jagd auf angeblich
Homosexuelle oder Fremde machen, ihre Opfer
foltern, entwirdigen oder grausam téten.

Propaganda.

VK untersagt in den Nutzungsbedingungen
Inhalte, die “rassischen, religiosen, ethnischen
Hass”, “den Faschismus oder die Rassentiber-
legenheit” propagieren oder extremistische
Materialien enthalten. Die Realitat zeigt aber
ein anderes Bild. Seit Jahren dokumentiert
jugendschutz.net massive VerstoB3e, die von
verbotenen Symbolen tber Volksverhetzung,
Verherrlichung oder Leugnung des Holocausts
bis hin zu brutalen Gewalt- und Tétungsvideos
reichen. Erneute Recherchen in 2017 belegen,
dass Meldungen von VerstoBen an VK durch
Userinnen und User meist ohne Konsequenzen
oder eine Reaktion durch den Support bleiben.
J Auch wenn jugendschutz.net 2017 einen relativ
verlasslichen Kontakt aufbauen und erste
Erfolge erzielen konnte, bleibt VK eine zentrale
Plattform fur die Verbreitung rechtsextremer
Hasspropaganda.

Lagebericht Rechtsextremismus im Netz 2017




VERSTOSSE
UND MASSNAHMEN




MaBnahmen gegen rechtsextreme Angebote im Internet sollen
Kinder und Jugendliche méglichst schnell vor Gefahrdungen
und Beeintrachtigungen schiitzen.

jugendschutz.net kontaktiert daher Provider und Plattform-
betreiber im In- und Ausland und fordert zur Léschung von
Inhalten auf, die gegen gesetzliche Regelungen verstoRen.
Falle, bei denen ein deutscher Verantwortlicher bekannt ist oder
eine Indizierung angestrebt wird, leitet jugendschutz.net an die
Kommission fiir Jugendmedienschutz (KJM) weiter. Bei Inhalten,
die eine konkrete Gefahrdungslage erkennen lassen, wird das
Bundeskriminalamt (BKA) informiert.

Der Grof3teil der 2017 gesichteten rechtsextremen Propaganda
befand sich auf auslandischen Social-Media-Diensten wie
Facebook, YouTube und Twitter. Nicht selten finden sich jedoch
auch Verlinkungen zu Webseiten. Um nicht ins Visier von Straf-
verfolgungsbehorden zu geraten, verzichten rechtsextreme
Gruppen meist darauf, strafbare Inhalte in Social Media zu
verbreiten. Dafiir finden sich vor allem in Kommentaren unter
Beitragen oder in Einzelpostings rechtsextremer Profile in Grup-
pen Inhalte, die gegen Gesetze verstof3en. Das Ausweichen auf
Plattformen wie VK, Telegram oder Discord erschwert zudem
das Vorgehen gegen strafbare Inhalte, da die Kommunikation
sich entweder in versteckte Kanéle verlagert oder die Plattform-
betreiber nur unzureichend reagieren.

2017 dokumentierte jugendschutz.net im Themenfeld
Rechtsextremismus 1.228 Félle mit insgesamt iiber 1.340
VerstoBBen. Die haufigsten Versto3e waren Volksverhetzungen,
Kennzeichen verfassungswidriger Organisationen und
Holocaustleugnungen. In Gber 88 % der Fille wurde eine
L6schung oder Sperrung erreicht.

1 h
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ZAHLEN IM
UBERBLICK

Rechtsextremismus
online in Zahlen

Social-Media-Dienste sind zentrale Mittel
zur Verbreitung rechtsextremer
Propaganda: Uber 92 % der Fille

wurden dort gesichtet.

Anzahl der Verstoe und Félle:

VERSTOSSE

1.340

FALLE

1.228

- jugendschutz.net

Drastische VerstoR3e tiberwiegen deutlich:

lkshgsg 451

Kennzeichen
verfassungswidriger
Organisationen

206
38 Verstote

Holocaust-
leugnung



Erfolge bei Global
Playern des Social Web

Direkter Kontakt zu
Providern ist das
effektivste Mittel

Facebook

403

Falle geldscht oder gesperrt

Twitter

234

Falle geldscht oder gesperrt

Ausweichplattformen bilden
“sichere Hafen"”

Andere MaBBnahmen:
Medienaufsichtsverfahren und
Weitergabe ans BKA

In tiber 88 0/0

der Félle L6schung oder Sperrung im
direkten Kontakt mit Providern erreicht

YouTube
296

Falle geldscht oder gesperrt
Instagram

43 r
Falle geldscht oder gesperrt

VK
162
Falle geldscht oder gesperrt

38 Félle

Lagebericht Rechtsextremismus im Netz 2017



Kindern und Jugendlichen ein gutes
Aufwachsen mit Medien erméglichen

Als gemeinsames Kompetenzzentrum von

Bund und Landern fiir den Jugendschutz

im Internet recherchiert jugendschutz.net
Gefahren und Risiken in jugendaffinen Diensten.

Die Stelle drangt Anbieter und Betreiber,

ihre Angebote so zu gestalten, dass Kinder

und Jugendliche sie unbeschwert nutzen kénnen.
Sie nimmt Gber ihre Hotline Hinweise auf VerstoRe
gegen den Jugendmedienschutz entgegen und
sorgt dafir, dass diese schnell beseitigt werden.

Versto3e im Netz konnen gemeldet werden unter:

www.hass-im-netz.info/melden
hotline@jugendschutz.net

JUGENDQ
ET

SCHUTZN




