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Der vorliegende Methodenreader ist im Rahmen des Pro-
jektes #CreateYourWeb - Digitale Courage ist Zivilcourage
des Kinderschutzbund LV Thiiringen e.V. entstanden. Bei
#CreateYourWeb handelt es sich um ein Modellprojekt des
Bereiches Forderung von Modellprojekten zur Stirkung
des Engagements im Netz - gegen Hass im Netz" der Pro-
gamme , Demokratie leben!” auf Bundes- und , DenkBunt®
auf thiiringer Landesebene. Es startete im November 2017
und erstreckte sich iiber einen Zeitraum von gut 2 Jahren.

Schwerpunkt des vorliegenden Readers sind die von uns
entwickelten und von iber 300 Thiiringer Schiiler und
Schiilerinnen (ab 14 Jahren). im Rahmen von Projektdurch-
fiihrungen getesteten sowie evaluierten Methoden.

Diese Methoden sind aus dem reichen Erfahrungsschatz der
Projektmitarbeitenden, Methoden der politischen Bildung,
Anti Bias-Ansdtzen und Methoden der Medienpddagogik
entnommen, remixt und auf das Projekt #CreateYourWeb
angepasst worden.

Bei der Auswahl und Konzeption der nachfolgend dargeleg-
ten Methoden war es uns ausdriicklich kein Anliegen, auf
Biegen und Brechen das Rad neu zu erfinden. Vielmehr hiel-
ten wir es fiir klug und nachhaltig, bereits vorhandene, oft
erprobte und funktionierende Methoden der Jugendarbeit
und politischen Bildungsarbeit unter die Lupe zu nehmen
und hinsichtlich unserer Projektschwerpunkte Fake News,
Hate Speech und Big Data zu adaptieren und weiterzu-
entwickeln. Durch eine leichte Anderung der Rezeptur -
angepasst auf die Zutaten, die uns die Lebenslagen der He-
ranwachsenden bereitstellten - gelang es ein starkendes
Mahl fiir das demokratische Miteinander zu kreieren.

Der Kinderschutzbund
Landesverband Thiiringen
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VORWORT

Erhobenes Feedback der Jugendlichen sowie begleitender
Lehrkréfte und Schulsozialarbeiter*innen floss maBgeblich
in die fortwihrende Uberarbeitung der Methoden ein.

Wir hoffen, lhnen mit diesem Reader weitere Bausteine fiir
Ihre padagogische Arbeit liefern zu kinnen, um diskrimi-
nierenden Internetphdnomenen angemessen begegnen zu
konnen und unsere Zivilgesellschaft zu starken.

Ein besonderer Dank gilt der ehemaligen Projektmitarbei-
terin Elena Schweiker.

Christoph Voigt & Mandy Wettmarshausen

Erfurt, November 2019



Der Kinderschutzbund
Landesverband Thiiringen

Extremistische Propaganda, meinungsmanipulierende Bots,
staatliche Uberwachung und User-Daten als Waren von
Konzernen und Kriminellen sind eine immense Bedrohung
fiir unsere demokratische Gesellschaft.

Beobachtet man die aktuellen politischen Debatten rund
um problematische Inhalte des Internets wie Fake News,
Hate Speech und Cybermobbing, so scheint der allgemeine
gesellschaftspolitische Konsens in Richtung Regulierung
durch staatliche Institutionen mit Inpflichtnahme der An-
hieter sowie Regulierung durch Erziehende und Schulen/
Lehrkrdfte zu gehen. Nutzer*innen der Onlineangebote
werden, abgesehen von Melde- und Blockierfunktionen auf
den diversen Social Media-Plattformen, dabei weitgehend
auBer Acht gelassen. Diesen Top-down-Ansatz halten wir
fiir ungeniigend - lasst er doch die groBen Potenziale des
Empowerments unberiicksichtigt. Bottom-up-Ansitze ver-
sprechen die Selbstwirksamkeit von Jugendlichen zu stdr-
ken. Die Befahigung jugendlicher Nutzer*innen selbst aktiv
die Lebenswelt Internet positiv zu gestalten, ist zugleich
Credo und Zielstellung des Projektes #CreateYourWeb.

Wie zahlreiche Studien belegen, sind 99 % der Jugendlichen
online angebunden'. Die Nutzungsgewohnheiten dagegen
variieren abhéngig von Bildungsgrad und soziskonomischer
Ausstattung des Elternhauses. .Im Ubergang zur digitalen
Gesellschaft gab es groBe Hoffnung darauf, Beteiligung an
politischen Prozessen elektronisch bzw. online organisie-
ren zu konnen. In der Praxis zeigt sich allerdings, dass sich
an der sogenannten E-Partizipation hisher iiberwiegend die-
jenigen beteiligen, die sich bereits in klassischen Angebo-
ten engagieren. Um die Zielgruppe zu erweitern, geniigt es
deshalb nicht, Offline-Beteiligung online zu organisieren,
vielmehr miissen neue Methoden gefunden werden. "2

#CREATEYOURWEB
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THEORETISCHER
RAHMEN

Hier sehen wir einen Ansatzpunkt, um Jugendliche fiir ihre
Beteiligungsmaglichkeiten in der digitalen Welt zu sensi-
bilisieren (was viele bereits tun mittels Profilbildern, Sta-
tusupdates, Kommentaren etc. - teils intuitiv, teils unre-
flektiert) und damit auch bei jenen ein Bewusstsein fiir die
Maglichkeiten ihres Handelns zu schaffen, die sich in Off-
line-Kontexten nicht engagieren. Jede Anmeldung in einem
Sozialen Netzwerk oder digitalen Spiel lasst sich bereits
als ein aktiver Akt der Teilhabe an Online-Welten verstehen.
Angefangen bei der Zustimmung zu AGBs, iiber die Wahl
eines Nicknames bis hin zur Sprache im Teamspeak bei di-
versen Games - die User selbst pragen die Netzkultur. Ju-
gendliche als Content-Produzent*innen positionieren sich
dabei bewusst oder unbewusst innerhalb eines kulturellen
Feldes mit seinen spezifischen Codes und Werten (vgl.
Shell Studie 2015). Handlungsleitend steht fiir uns deshalb
die Frage im Raum: Wie wollen Jugendliche ihre digitale
Lebenswelt gestalten und mit welchen Mitteln kinnen sie
dabei aktiv Einfluss nehmen?

Derzeit erleben wir eine Netzkultur, die (weiter-)Jentwickelt
und gestaltet werden muss. _Letztlich geht es darum, ge-
sellschaftlich anerkannte und verankerte Regeln der Hof-
lichkeit und des Umgangs miteinander (..) in die Kom-
munikation im Internet zu implementieren®®. Jene Regeln
sind zentral in der Wertedebatte mit Jugendlichen. Damit
zusammenhangend lassen sich eine Vielzahl an Online-
Themen bearbeiten.

"Vgl. Shell Studie 2015; ca. 97 % in der JIM-Studie 2016

2Thiel, Tobias: Von der Kreativitat zur Beteiligung - das Computerspiel Minecraft als
e-Partizipationstool, in: Jantschek, Ole; Waldmann, Klaus (Hg.) (2015): Bildungsziel:
Mitmischen. Politische Jugendbildung starkt Beteiligung. Jahrbuch der gesellschafts-
politischen Jugendbildung 2015. Berlin: Evangelische Tragergruppe fiir gesellschafts-
politische Jugendbildung, S. 42-52

3Gutknecht, Sebastian: Schutz der Persdnlichkeitsrechte von Kindern und Jugendlichen
bei der Kommunikation im Internet. IN: forum kriminal-pravention. Zeitschrift der Stif-
tung Deutsches Forum fiir Kriminalpravention 01/2011; S. 17



6 2 Theoretischer Rahmen

15 % der 12- bis 13-Jdhrigen und 24 % der 18- bis 19-Jdhrigen
geben in der aktuellen JIM-Studie an, dass bereits falsche
oder beleidigende Sachen per Handy oder im Internet iiber
sie verbreitet worden sind. Wir wollen sowohl die Betrof-
fenen selbst als auch die Zuschauenden motivieren, aktiv
diesen Entwicklungen entgegenzutreten.

Da das Internet ein wichtiger Raum der Informationshe-
schaffung ist, ist fiir Heranwachsende auch das Thema Fake
News relevant. Laut JIM-Studie 2016 (vgl. S. 13) vertrauen
41% der Befragten bei widerspriichlicher Berichterstattung
den Tageszeitungen, aber 15 % eher dem Internet. Die kri-
tische Bewertung von Informationen ist eine der wichti-
gen Schliisselkompetenzen in digitalen Lebenswelten und
findet sich daher in mehreren Methoden des vorliegenden
Readers wieder.

Ein weiterer Schwerpunkt des Projektes #CreateYourWeb
zielt auf die Starkung zivilgesellschaftlichen Engagements
im Netz ab. Empfehlenswerte Bildungshausteine in diesem
Kontext stellt die EU-Initiative klicksafe zur Verfiigung,
welche z.T. gemeinsam mit Konflikt-KULTUR (ein Angebot
des Referats Pravention im AGJ-Fachverband fiir Pravention
und Rehabilitation in der Erzdidzese Freiburg e.V) erarbei-
tet worden sind. Als medienpddagogisches Projekt des Kin-
derschutzbund LV Thiiringen e.V. mdchten auch wir einen
Beitrag leisten, indem wir Kinder und Jugendliche dafiir
sensibilisieren, wie ihr eigenes Handeln Werte transportiert
und welchen Einfluss sie damit auf die Netzkultur nehmen.
Sei es in Anlehnung an No-Blame-Approach-Ansitze bei
Cybermobbing aktiv einzugreifen, sei es durch Profilbilder
Geschlechterrollen zu untermauern oder aufzubrechen oder
in Gaming Communitys sexistische Verhaltensweisen* zu
erkennen und darauf zu reagieren.

Der Kinderschutzbund
Landesverband Thiiringen
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Elementar fiir das Verstindnis Gber Wirkungsmechanis-
men des Netzes ist die Kenntnis iiber seine Infrastruktur.
Zum einen unter dem Gesichtspunkt des Datenschutzes als
Eingriff in die informelle Selbstbestimmung durch kommer-
zielle Anbieter wie Facebook (WhatsApp/Instagram/Face-
hook) und Alphabet (Google), zum anderen mit Blick auf
Algorithmen, welche verantwortlich dafiir sind, wie wir das
Netz und die darin auffindbaren Meinungen und Kampagnen
wahrnehmen (Stichwort: Filterblase). Hier bietet sich der
Anschluss an das Konzept des  Everyday Maker” an, wel-
ches beinhaltet, dass _partizipatives Handeln sich nicht
auf formale Akte (wie Teilnahme an Wahlen) beschrinkt,
sondern vielmehr die im Alltag der einzelnen verankerten
konkreten Handlungen in den Blick nimmt, denen auch eine
gesellschaftspolitische Dimension innewohnt.™ Da viele
der von Jugendlichen genutzten Angebote kommerzieller
Natur sind (WhatsApp, Instagram, Snapchat®), kommt hier
das Konzept des politischen Konsumenten zum Tragen.
Jede Entscheidung fiir eine App ist in der gesellschafts-
politischen Dimension eine Entscheidung iiber den Um-
gang mit den eigenen Daten. Beispielsweise wird mit der
Installation von WhatsApp die App autorisiert das gesamte
Adressbuch des Nutzers/der Nutzerin auszulesen und an
den Facebook-Konzern zu iibertragen. Welchen Wert hat
informelle Selbsthestimmung fiir Jugendliche heute? Wel-
che Entscheidungsmoglichkeiten haben sie angesichts der
iberwiltigenden Marktmacht weniger Anbieter? Ein Ziel
muss daher sein, die Jugendlichen fiir den Umgang mit
eigenen Daten zu sensibilisieren sowie Handlungsmaglich-
keiten zur Wahrung ihrer informeller Selbstbestimmung zu
erproben.’

* Vgl.: GamerGate http://www .faz.net/aktuell/feuilleton/medien/gamergate-wenn-kri-
tik-kommt-hoert-das-spiel-auf-13232818.html

5 Wagner/Briiggen: Von Alibi-Veranstaltungen und Everyday Makers; in Partizipation und
Engagement im Netz, Kopaed 2014; S.30

8 Vgl.: JIM-Studie 2016

7 72.B.- anonymisiertes Surfen mittels TOR etc.
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FORDERUNG
VON MEDIENKOMPETENZ

- Sensibilisierung fiir Gefahren der Mediennutzung
- Befahigung zu reflektierter Mediennutzung
- Ausschdpfen der Potenziale der Mediennutzung

Wie der Projekttitel #CreateYourWeb - Digitale Courage
ist Zivilcourage impliziert, ist unser priméres Ziel Jugend-
liche im Rahmen klassischer Empowerment-Ansdtze dazu
zu befahigen, ihr Online-Leben selbsthestimmt zu gestal-
ten. Wir greifen die Online-Alltagspraktiken Jugendlicher
auf, reflektieren sie gemeinsam mit der Zielgruppe und
geben den Heranwachsenden Werkzeuge an die Hand, die
zur Herausbildung und Unterstiitzung einer positiven Netz-
kultur forderlich sind. Eigene Ideen der Schiilerinnen und
Schiiler, die jenem Ziel entsprechen, werden wertschétzend
aufgenommen in die ,Werkzeugkiste™ der jeweiligen Teil-
nehmenden-Gruppe.

Das iibergeordnete Ziel ist der digital miindige Biirger bzw.
die digital miindige Biirgerin (digital citizenship®). Dieser/
diese ,soll fahig sein®, Medien fiir eigene Zwecke zu nut-
zen, selbstbestimmt und sozial verantwortlich im digitalen
Raum zu handeln und Partizipationschancen wahrzuneh-
men."®

Medien fiir eigene Zwecke nutzen, bedeutet, sich zundchst
iiber die eigene Mediennutzung bewusst zu werden und da-
raus ableitend die damit verbundenen individuellen Ziele

8 Biisch/ Schreiber: Let's talk about Wertes in: Kommunikationskulturen in digitalen
Welten: Koepad 2016, S.67

#CREATEYOURWEB
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ZIELE DES PROJEKTES
#GCREATEYOURWEB

EINHERGEHENDE BEARBEITUNG SOZIAL-
GESELLSCHFTLICHER FRAGESTELLUNGEN

- Werte, Meinungshildung, Stereotype, Vorurteile, Zivilcourage
- Reflexion der eigenen Haltung/gesellschaftliche Selbstverortung

- (online) Haltung beziehen

ausformulieren zu kinnen. Leitfragen sind unter anderem:
Welchen Stellenwert haben Medien in meinem Alltags-
leben? Wie nutze ich diese Medien? Welche Kritikpunkte
habe ich an der mediatisierten Lebenswelt? Welchen Ein-
fluss habe ich persdnlich auf die von mir genutzten Medien
und wie kann ich meinen Einfluss vergroBern? Welche Wer-
te vertrete ich im Alltag und wie kann ich diese Werte auch
online leben?

Um selbstbestimmt zu handeln, erfordert es zundchst ein
Bewusstsein fiir den eigenen Wirkungskreis zu schaffen und
hasierend darauf strukturelle Mechanismen der Meinungs-/
Bewusstseinshildung zu erkennen und diese als verdnder-
bar zu begreifen. Im Sinne der Dialektik des Seins bestimmt
das Bewusstsein, so hat ein verdndertes Bewusstsein Aus-
wirkungen auf das Sein. So ist der Nutzer bzw. die Nutzerin
von Onlineangeboten nicht bloBer Konsument*in der zur
Verfiigung gestellten Informationen und Infrastruktur, son-
dern kann diese auch als Prosument*in und Rezipient*in
aktiv mitgestalten. Dazu zdhlen z.B. das Wissen um Funkti-
onsweisen von Algorithmen, welche personalisierte Inhalte
einblenden und die Fihigkeit bei bedenklichen AGBs und
Datenschutzerkldrungen Nein® zu sagen.
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Tangiert wird selbsthestimmtes Handeln zum einen durch
Entscheidungsfreiheit aufgrund mioglichst objektiver In-
formationen iiber die Struktur und Mechanismen von On-
lineangeboten und zum anderen durch die Anfélligkeit des
eigenen Seins fiir bestimmte Inhalte ( confirmation hias®).

Durch unmittelbare Feedbackschleifen (und seien es ,nur®
Statistiktools zur Auswertung des Nutzerverhaltens einer
Website), trigt jeder Klick zur Gestaltung digitaler Raume
bei. Diese Rdume werden wiederum von anderen genutzt,
wodurch das Netz stark durch die einzelnen Anwender*in-
nen mitgestaltet wird. Sich dieser sozialen Verantwortung
bewusst zu werden ist ein weiteres Ziel auf dem Weg zum
digital citizenship. So steht ein jeder User und eine jede
Userin in der Verantwortung sein bzw. ihr Handeln in Hin-
blick auf gesamtgesellschaftliche Auswirkungen zu reflek-
tieren und entsprechend der im Vorfeld bewusst geworde-
nen Werte anzupassen. Seien es Klicks auf Gewaltvideos,
welche derartige Videos erst rentabel machen, wahrgenom-
mener Rassismus in Internetforen oder Beleidigungen in ei-
ner WhatsApp-Gruppe - wir alle sind dafiir verantwortlich,

Der Kinderschutzbund
Landesverband Thiiringen
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wie die digitalen Kommunikationsrdume gestaltet sind.
Dies erfordert digitale Zivilcourage, welche eines der Kern-
themen des Projektes ist. GemaB Paul Watzlawicks Axiom
.Man kann nicht nicht kommunizieren® gilt online analog:
.Man kann nicht nicht handeln®.

Ist sich der User/die Userin dessen bewusst, so ist ein
wichtiger Baustein auf dem Weg zur Wahrnehmung (digi-
taler) Partizipationschancen gelegt. Dazu zahlen neben der
Verantwortung in den Kommunikationsrdumen des Internets
auch das Bewusstsein fiir die Auswirkungen des Handelns
in Bezug auf die Struktur des Internets (z.B. welche Such-
maschinen nutze ich, welche Software setzte ich ein usw.)
Online-Partizipation sehen wir dabei in Anlehnung an den
15. Kinder- und Jugendbericht (BMFSFJ, 2017) unterteilt in
Teilhabe am Internet, Teilhabe mihilfe des Internets und
Teilhabe im Internet®.

9Vgl. 15. Kul, $.294/295
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Die nachfolgend beschriebenen Methoden stellen eine Aus-
wahl der von uns verwendeten Gesamtheit an Methoden
dar. Da sich bereits viele Methoden im Netz befinden (z.B.
auf klicksafe.de), welche dhnliche Bereiche bearbeiten,
beschranken wir uns in diesem Methodenreader auf jene
Methoden unseres Projektcurriculums, die in unseren Au-
gen besonders effektiv waren und von der Zielgruppe der ab
14-j3hrigen Schiilerinnen und Schiiler auBerordentlich gut
angenommen worden sind. Gerne stellen wir auf Anfrage

#CREATEYOURWEB
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ZUR AUSWAHL
DER METHODEN

zusatzlich unsere detaillierten didaktischen Tagesplane
(ZIMs) zur Verfiigung, welche weitere, meist bekannte Me-
thoden und Ansdtze enthalten.

Das verbindende Element der auf den ersten Blick verschie-
denen Bausteine Big Data, Hate Speech und Fake News ist
das Thema Diskriminierung, wie folgendes Schaubild ver-
deutlicht:

Das verbindende Projektelement

Diskriminierung

Big Data Hate Speech Fake News
H H
Diskriminierung Gruppenbezogene Vorurteilshelastetes
durch Algorithmen Menschenfeindlichkeit Denken
0“ "0‘

Diskriminierung
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METHODENBLOCK
LOG-IN: EINEN RAHMEN 5
SCHAFFEN

Eine Dystopie im digitalen Zeitalter

. DAUER ca. 1 Std.

.~ ZIELGRUPPE ab 10 Jahren

. GRUPPENGROSSE 10 bis 30 TN

. MATERIALIEN AB Motzmonster (bitte selbst

erstellen), Flipchart-/Pinnwandpapier mit Monster-
. zeichnung, Ab-Zettel (blanko), Stifte (mdglichst dick),
. Pinnnadeln, Kleber

ABLAUF

Zundchst wird den Teilnehmenden das Poster ,Motzmons-

ter” gezeigt und der Begriff Dystopie geklart. Je nach Alter

und Vorwissen kinnen bereits wéhrend der Anmoderation

mogliche Themenfelder (z.B. medizinischer Bereich, milita-

rischer Einsatz, Kommunikation, ...) umrissen werden, ohne

jedoch die Teilnehmenden zu primen.

Die TN bekommen nun jeweils ein AB  Motzmonster®, auf

dem folgende drei Fragen in Einzelarbeit bearbeitet werden

sollen:

1. Uberlege, was dich momentan an der Online-Welt stort
(bspw. in Sozialen Netzwerken, in Games, in Nachrichten etc.)

2. Was wire das Schlimmste, das dir oder Menschen in dei-
nem Umfeld im Netz passieren konnte? Schreibe min-
destens 3 Punkte auf.

3. Was wire das Schlimmste, das unserer ganzen Gesell-
schaft aufgrund digitaler Entwicklungen passieren kinnte?

Im ndchsten Schritt werden nun 3er- oder 4er-Gruppen ge-
hildet, in denen die subjektiven Gedanken vorgestellt und
miteinander beredet werden. Die, fiir die jeweilige Gruppe,
wichtigsten Aspekte werden auf Ab-Zettel geschrieben.
Tipps: ein Gedanke je Ab-Zettel, maximal 3 Zeilen je Ab-
Zettel, gut lesbare, groBe Schrift, Verwendung schwarzer,
dicker Moderationsstifte

#CREATEYOURWEB

Log-in: Einen Rahmen schaffen
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0.1
MOTZMONSTER

ZIEL

TN kdnnen Ihre Sorgen beziiglich maglicher negativer Aus-
wirkungen der fortschreitenden Digitalisierung ausdriicken.

KURZBESCHREIBUNG

In Einzelarbeit setzen sich die TN zundchst mit ihren indivi-
duellen Sorgen/Befiirchtungen beziiglich der gesellschaft-
lichen und persanlichen Auswirkungen der Digitalisierung
auseinander. In Kleingruppen werden darauffolgend die Er-
gehnisse besprochen und aufgeschrieben. Das Motzmons-
ter wird mit den Ergebnissen heklebt.

Jede Gruppe stellt ihre Befiirchtungen dem Plenum vor und
pinnt die A5-Zettel an das Motzmonster an.

Tipps: Die Zettel wihrend der Vorstellung noch nicht an-
kleben, damit sich die Aussagen spéter clustern lassen.
Verstandnisfragen sind erlaubt - moralische Bewertungen
seitens des/der Padagog*in jedoch zu vermeiden.

EMPFEHLUNG

Wer mit dem Motzmonster (=Dystopie) arbeitet, sollte im
Sinne einer ausgewogenen Betrachtung und des Empowerns
der TN ebenfalls die Methoden Utopien brauchen Mut” (vgl.
Kap.5.2) sowie das Wunscheinhorn® (vgl. Kap.5.3.) durch-
fiihren.
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. . Der Kinderschutzbund
Log-in: Einen Rahmen schaffen @ Landesverband Thirringen

Utopien brauchen Mut
Nichts muss bleiben wie es ist

. DAUER ca. 20 min.
. ZIELGRUPPE ab 14 Jahren
GRUPPENGROSSE 10 bis 30 TN
MATERIALIEN Kreppband, ABs Utopien

(Anhang 1), Moderationskarten (z.B. quadratisch und
- rund), Stifte (maglichst dick)

ABLAUF

Zundchst werden Kleingruppen gebildet und diesen je-
weils mindestens eine verwirklichte Utopie zugeordnet.
Mit Kreppband wird eine Zeitachse auf den FuBboden ge-
klebt. Die Kleingruppen recherchieren die Jahreszahlen der
Verwirklichung der einstigen Utopien und schreiben diese
auf Moderationskarten; ebenfalls wird eine pragnante Uber-
schrift zur jeweiligen Utopie gefunden und auf einer Mo-
derationskarte vermerkt. Nun stellen sich die Kleingruppen
im Plenum die einstigen Utopien vor und ordnen sie chrono-
logisch auf dem Zeitstrahl an.

#CREATEYOURWEB
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5.2
UTOPIEN BRAUGHEN MUT

ZIEL

TN erkennen, dass sich Gesellschaften immer im Wandel
hefinden, Menschen diese gestalten und Einfluss auf ihre
Zukunft nehmen kdnnen.

KURZBESCHREIBUNG

TN erfahren die Bedeutung von Visionen fiir eine hessere
Zukunft und lernen einstmalige Utopien kennen, welche
verwirklicht wurden. Im Anschluss entwickeln sie eigene
Vorstellungen einer lebenswerten digitalen Gesellschaft.

REFLEXIONSEBENEN

Wer ist verantwortlich fiir die Umsetzung von Utopien?
Was kann der/die einzelne User*in tun?

Welche Maglichkeiten gibt es, sich bei den verschiedenen
Themen einzubringen? (z.B. digitale Courage iiber Kom-
mentare in Foren, Boykott bestimmter Software, Offentlich-
keitsarbeit etc.)

EMPFEHLUNG

Die Erfahrung, dass jede*r Utopien entwickeln und zu deren
Ausgestaltung beitragen kann, wird durch die Methode
Wunscheinhorn® (vgl. Kap. 5.3) intensiviert und konkre-
tisiert.
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Wunscheinhorn
Wissen, was man eigentlich will

DAUER ca. 45 min.

LIELGRUPPE ab 10 Jahren
GRUPPENGROSSE 10 bis 30 TN
MATERIALIEN Flipchart-/Pinnwandpapier

mit Einhornzeichnung, A5-Zettel (blanko), Stifte
(moglichst dick) Pinnnadeln, Kleber

ABLAUF

In Kleingruppen (nicht mehr als 4 Personen) iiberlegen die
TN, wie sich Digitalisierung positiv auf ihren Alltag und die
Gesellschaft als Ganzes auswirken konnte. Sie einigen sich
auf die in ihren Augen zentralen Punkte und schreiben die-
se auf Ab-Zettel.

Tipps: ein Gedanke je Ab-Zettel, maximal 3 Zeilen je A5-
Lettel, gut leshare, groBe Schrift, Verwendung schwarzer,
dicker Moderationsstifte)

AnschlieBend werden die Entwiirfe der Gesamtgruppe pra-
sentiert und an das Wunscheinhorn angeheftet.

#CREATEYOURWEB
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5.3
WUNSCHEINHORN

ZIEL

TN befassen sich mit ihrer [dealvorstellung einer lebens-
werten digitalen Gesellschaft.

KURZBESCHREIBUNG

In Kleingruppen diskutieren TN, wie digitale Technologien
die gesellschaftliche und ihre persinliche Zukunft positiv
beeinflussen kinnten. Dabei werden die Befiirchtungen aus
der Methode ,Motzmonster® (vgl. Kap. 5.1) aufgegriffen.

Tipps: Die Zettel wihrend der Vorstellung noch nicht an-
kleben, damit sich die Aussagen spater clustern lassen.
Verstindnisfragen sind erlaubt - moralische Bewertungen
seitens des/der Padagog*in jedoch zu vermeiden.

REFLEXION

Die Methode bietet vielféltige Ankniipfungspunkte, je nach-
dem, welche Entwiirfe die TN haben. Gespiir und Modera-
tionskompetenzen der Leitung sind hier gefragt, da gerade
kontroverse Themen fiir die Gruppe eine hohe Sprengkraft
haben kinnen.
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(in Anlehnung an Methode NDC 2007 PTA -
.Schublade offen!, Am Anfang war das Vorurteil®)

Montagsmaler
Vom Klischee zur gruppenbezogenen
Menschenfeindlichkeit

. DAUER ca. 1Std.

. ZIELGRUPPE ab 10 Jahren

. GRUPPENGROSSE 10 bis 30 TN
. MATERIALIEN M-Zettel (blanko), Stifte (mdg-:

lichst dick), Pinnwand oder Tafel, Pinnnadeln oder Ma- :
gnete, Begriffe Malwettstreit (Anhang 2), A4-Ausdrucke§
. mit Definitionen der Begriffe: Klischee, Vorurteil, Dis-
. kriminierung, Rassismus, gruppenbezogene Menschen- :
feindlichkeit (Anhang 2), vorbereitete Uberschriften auf§
Karteikarten: Diskriminierungsmerkmal, zugeschriebene:
. Eigenschaft, Folgen fiir die Betroffenen, Moderationskaré
- ten (blanko), |

ABLAUF TEIL 1- MALWETTSTREIT

- TN in 4 Gruppen aufteilen (individuelle Aufteilungsme-
thode)

- Jede Gruppe bekommt Zettel (A4) und einen schwarzen
Stift

- Aufgabe an Gruppe: _lhr sucht nun eine Person von euch
aus, die nach vorne kommt. Dieser Person werde ich
einen Begriff zeigen. Der Begriff muss nach dem gegebe-
nen Startsignal mdglichst schnell auf einen Zettel gemalt
und von den anderen Gruppenmitgliedern erraten werden.
Die Gruppe, die zuerst richtig rat, bekommt einen Punkt.
Verwendet fiir jeden Begriff ein neues Blatt!”
Tipp: Insofern mdglich, notiert Teamer*in 2 die Punkte fiir
richtiges Raten an der Tafel.

- Begriffe sind in 4 Kategorien eingeteilt, begonnen wird
mit Kategorie 1:
- Kategorie 1: Blume, Torte, Segelboot, Haus
- Kategorie 2: Engel, Teufel
- Kategorie 3: Maler, FuBballer, Arztin
- Kategorie 4: Bayer, Punk, Franzose, Russe

#CREATEYOURWEB
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0.4
MONTAGSMALER

ZIEL

TN verstehen die Bedeutung der Begrifflichkeiten Klischee,
Vorurteil, Diskriminierung, Rassismus, gruppenbezogene
Menschenfeindlichkeit

KURZBESCHREIBUNG

Zunichst malen und raten die TN in 4 Gruppen in einem
kleinen Malwettstreit zu bestimmten Begriffen. In einem
Reflexionsschritt werden die Gemeinsamkeiten und Unter-
schiede der Bilder zu den Begriffen Bayer”, .Punk”, .Rus-
se”, .Franzose” herausgearbeitet. Die zu den 4 Begriffen
angefertigten Zeichnungen des Malwettstreits bilden die
Grundlage fiir die Reflexion von Klischees. In weiteren
Schritten werden die Begriffe Vorurteil, Diskriminierung,
Rassismus und gruppenbezogene Menschenfeindlichkeit
behandelt.

- Runde 1: je Gruppe kommt ein TN zu Teamer*in 1, um den
ersten Begriff stumm zu lesen. Wenn alle den Begriff ver-
standen haben, diirfen sie zu ihrer Gruppe zuriick. Auf
_LOS* diirfen sie zeichnen.

> Sobald eine Gruppe meint, den richtigen Begriff erraten
zu haben, schickt sie ein*n TN zu Teamer*in 2, um den
gefundenen Begriff auf Richtigkeit iberpriifen zu lassen
und die Zeichnung an Teamer*in 2 zu iibergeben.

1. Platz = 4 Punkte, 2. Platz = 3 Punkte, 3. Platz = 2 Punkte,
4 Platz = 1 Punkte

- Die entstandenen Bilder der Kategorie 4 werden nach Be-
griffen sortiert an die Tafel gehangen.
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ABLAUF TEIL 2 - AUSWERTUNG

- Frage an die TN:  Was fillt euch hinsichtlich der Bilder
auf?* (Antwort: dhneln sich sehr)

- Frage an die TN: Warum ist das so?“ (Antworten: Verein-
fachung, Reduzierung auf das Wesentliche)

> Definition Klischee anpinnen

- Frage an die TN: Wozu dienen Klischees?* (Antworten:
Orientierung, Sicherheit, Zeitgewinn, man weiB woriiber
man redet... > Klischees sind etwas ganz Normales)

Herleitung von Vorurteilen aus Klischees:
- aus duBeren Merkmalen auf Eigenschaften schlieBen,
ohne die Person zu kennen > Definition Vorurteil anpinnen

Definition Diskriminierung und Abfrage Erfahrungen

- Wenn Menschen aufgrund von Vorurteilen ausgegrenzt
oder benachteiligt werden, dann ist das Diskriminierung.”
- Kann aus Vorurteilen hervorgehen
- Nur die Betroffenen selbst haben das Recht iiber Aus-

mabB der Diskriminierung zu urteilen

- TN sollen in anonymer Kartenabfrage ihre Erfahrungen

mit Diskriminierung aufschreiben

Tipps im Umgang mit Moderationskarten:
- GroB und deutlich auf die Karte schreiben
- Nur auf eine Kartenseite schreiben
- Karten im Querformat nutzen
- Nur ein Gedanke pro Karte (max. 7 Warter auf max.
3 Zeilen)
- Rechtschreibung ist sekundr
- Aufgabe: Nenne Beispiele, in denen du oder jemand
aus deinem Umfeld diskriminiert wurdest/wurde!”
- Karten einsammeln und clustern nach: Diskriminie-
rungsmerkmalen (links auf Pinnwand) und Folgen fiir
Betroffene (rechts auf Pinnwand)

0Vertiefende Informationen finden sich unter: https://www.bpb.de/politik/
extremismus/rechtsextremismus/214192/gruppenbezogene-menschenfeindlichkeit,
Seite zuletzt besucht am 04.09.2019
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- Beispiele fiir Rassismus weiter unten an Pinnwand hingen
- AnschlieBend weitere Merkmale und Folgen im Plenum
sammeln und im Tafelbild ergénzen
- frage an die TN: Welche Eigenschaften werden den Be-
troffenen aufgrund der Merkmale zugeschrieben?”
Tipp: Antworten ausschlieBlich miindlich sammeln und
ausdriicklich nicht anschreiben, um selbige nicht zu re-
produzieren > dann das Wort Vorurteil” in die Mitte der
Clusterung pinnen
- Definition Rassismus
- Erldutern « Definition anpinnen
- Hinweis: Unterschied, ob ich wegen Brille gehdnselt
oder wegen Hautfarbe zusammengeschlagen werde
- Definition _gruppenbezogene Menschenfeindlichkeit”
- Rassismus
- Fremdenfeindlichkeit
- Antisemitismus
- Etabliertenvorrechte
- Sexismus
- Homophobie
- Abwertung von Menschen mit Behinderung (Ableismus)
- Abwertung von Obdachlosen
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Erfahrungen - Bepunktungsmethode
AuBerungen aus der Anonymitit holen

. DAUER ca. 45 min.
. ZIELGRUPPE ab 14 Jahren
. GRUPPENGROSSE 5 bis 30 TN
. MATERIALIEN Video zur Aktion #HEYTWITTER! :

ausgedruckte Hass-Posts (Bitte selbst recherchieren
- und vorbereiten), Kreppband, reichlich A4-Blatter (blan-é
ko), Stifte (moglichst dick), je TN 3 bis 5 rote, gelbe und
. griine Klebepunkte, Pinnwand, Pinnnadeln, Moderations:
karten mit Begriffen: Homophobie, Sexismus, Fremden-
- feindlichkeit, Behindertenfeindlichkeit (Ableismus), :
. Religionsfeindlichkeit

ABLAUF

Zum Einstieg wird das Video zur Aktion #HEYTWITTER des
Satirikers Shahak Shapira gezeigt", das auf Missstinde im
Umgang mit HassduBerungen auf der Plattform Twitter auf-
merksam macht. Die Teilnehmenden erhalten anschlieBend
Zeit, auf ihren mitgebrachten Gerdten in Sozialen Netzwer-
ken (Instagram, YouTube, Twitter etc.) sowie ggf. auch in
eigenen Chats nach Hass-AuBerungen zu suchen. Diese
werden auf A4-Zettel geschrieben und iiberall im Raum ver-
teilt aufgehangen. Auch sinngemiB erinnerte AuBerungen
auf Gaming-Plattformen wie TeamSpeak oder Discord kiin-
nen aufgeschrieben werden.

"Online verfiighar unter https://www.youtube.com/watch?v=jzMTBINILFU

#CREATEYOURWEB
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METHODENBLOCK
HATE SPEECH

6.1
HATE SPEECH-AMPEL

ZIEL

Die Methode eignet sich als Einstiegsmethode in das The-
ma Hate Speech und bietet standige Riickkopplungs- und
Ankniipfungspunkte. Individuelle Erfahrungen der Teilneh-
menden werden zundchst .aus dem Netz geholt” und im
Raum visualisiert. AnschlieBend folgt die Arbeit an der
persinlichen Haltung mittels moralischer Bewertung und
Systematisierung der Hass-AuBerungen.

KURZBESCHREIBUNG

Ankniipfend an eigene Online-Erfahrungen mit problemati-
schen Posts/AuBerungen, werden die Teilnehmenden durch
die rdumliche Sichtbarmachung derselben fiir die Wirkung
dieser AuBerungen sensibilisiert und lernen diese nach ju-
ristischen und eigenen moralischen MaBstaben zu bewer-
ten, welche im Plenum diskutiert und entwickelt werden.

Tipp: Eine AuBerung pro Zettel, sollten Privatpersonen na-
mentlich genannt werden, werden diese anonymisiert.

AnschlieBend erhalten alle Teilnehmenden je 3 - 5 rote,
gelbe und griine Klebepunkte, mithilfe derer sie den
Schweregrad der im Raum hingenden AuBerungen zu-
nachst anhand ihres eigenen Moralkompasses bewerten
sollen. Dabei steht Griin fiir _unschon, muss man aber aus-
halten®, Gelb fiir _grenzwertig” und Rot fiir ,inakzeptabel”.
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REFLEXION

Die Padagog*innen suchen sich nun kontrovers bepunktete

Zettel heraus (idealerweise mit zugleich griinen und roten

Punkten) und heften diese vor der Gruppe an eine Pinn-

wand. Folgende Fragen bieten sich an:

- Was glaubt ihr, was spricht dafiir, folgende Aussage [...]
mit _muss man aushalten” (griin) zu bepunkten?

- Was glaubt ihr, was spricht dafiir, folgende Aussage [...]
mit _inakzeptabel® (rot) zu bepunkten?

Infolgedessen ergibt sich meist eine sehr fruchthare Dis-

kussion innerhalb der Gruppe.

Tipp: Es ist wichtig, dass der/die Padagog*in nicht mora-

lisierend auftritt und Meinungen einzelner Teilnehmer*in-

nen keinesfalls vorfiihrt. Zirkuldre Fragestellungen sind ein

wichtiges Instrument.

WEITERE EBENEN/ANKNUPFUNGSPUNKTE

Das gesammelte Material kann verwendet werden, um an-
hand konkreter Beispiele Begriffe wie Homophobie, Sexis-
mus, Fremdenfeindlichkeit, Behindertenfeindlichkeit, Reli-
gionsfeindlichkeit etc. zu klaren. Gewinnbringend ist hier
eine Diskussion @iber die Frage, warum Worte wie  Spast”,
Jude” oder Homo™ nicht als Beleidigung genutzt werden
sollten. Ebenso bieten sich die Beispiele an, um die straf-
rechtliche Relevanz der Aussagen zu untersuchen (z.B. die
Strafbestinde Volksverhetzung, Anstiftung zu Straftaten,
Verleumdung, Bedrohung etc.).




Hate Speech

Counter Speech
Kontern will gelernt sein

. DAUER ca. 30 min.
.~ ZIELGRUPPE ab 14 Jahren
. GRUPPENGROSSE 5 bis 30 TN
. MATERIALIEN beschriebene A4-Blétter aus

Methode Hate Speech-Ampel (vgl. Kap. 6.1, selbst-
klebende Notizzettel (idealerweise in Sprechhlasen-
: Form), Stifte, Ausdrucke Anhang 4 und 5

ABLAUF

Zunichst wird, entweder schriftlich 2 in Einzelarbeit oder
im Plenum gebrainstormt, auf welche Art und Weise man
Hate Speech entgegentreten oder entgegenwirken kann
(vgl. Anhang 4, z.B. Ignorieren usw.) und damit keine Platt-
form geben, Argumentieren/Diskutieren, Betroffene in
Schutz nehmen oder lronisieren). AnschlieBend werden
Vor- und Nachteile der Herangehensweisen diskutiert (z.B.
die Gefahr, sich selbst zur Zielscheibe zu machen vor der
Signalwirkung gegeniiber anderen Usern). Begriffe Counter
Speech/Love Speech definieren.

2Ein entsprechendes Arbeitshlatt ist in der Methodensammlung des Projekts enthalten.

Der Kinderschutzbund

@ Landesverband Thiiringen
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6.2
KOMMENTIEREN

ZIEL

Die Methode kniipft an die Methode Hate Speech-Ampel”
(vgl. Kap. 6.1) an und soll die Teilnehmenden ermutigen,
getreu dem Projektmotto  Digitale Courage ist Zivilcoura-
ge”, Hass im Netz etwas entgegenzusetzen. Im Zuge dessen
werden unterschiedliche Herangehensweisen zum Umgang
mit Hass-AuBerungen sowie potenzielle Vor- und Nachteile
der Ansdtze fiir den Einzelnen/die Einzelne besprochen.

KURZBESCHREIBUNG

Die TN suchen sich verschiedene, noch im Raum befindli-
che, AuBerungen aus und kommentieren diese.

AnschlieBend werden verschiedenfarbige, selbstklebende
Notizzettel bereitgestellt, wobei jeder Farbe eine der Kon-
ter-Moglichkeiten zugewiesen wird. Die Teilnehmenden
erhalten Zeit, sich Konter auszudenken und diese auf die
entsprechende Hasshotschaft zu kleben. Effekt: Der vorher
mit Hass-Posts gepflasterte Raum wirkt durch die bunten
Zettel nun viel freundlicher.
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REFLEXION WEITERE EBENEN/ANKNUPFUNGSPUNKTE

Folgende Fragen bieten sich zur Diskussion an: Zusammen mit der Hate Speech-Ampel sowie einer Aus-

- Welche Antwort war die Beste? einandersetzung mit der strafrechtlichen Relevanz der

- Welcher Vorschlag zum Umgang mit Hass-Posts ist be- RuBerungen kinnen insgesamt drei verschiedene Herange-
sonders gut? hensweisen zur Bekdmpfung von bzw. Sensibilisierung fiir

- Welche Risiken bestehen fiir euch als Kommentierende? Hate Speech bearbeitet werden: moralische Verurteilung,

- Wie kionnt ihr euch schiitzen, um nicht selbst zur Ziel- strafrechtliche Verfolgung sowie Counter Speech. Diese
scheibe von Hasskommentaren zu werden? Liste kann um weitere Ideen der Teilnehmenden erweitert

werden.
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DIE MACHT DER ZUSCHAUENDEN

Kissenkampf
Welchen Einfluss haben die Zuschauenden?

. DAUER ca. 15 min.
. LIELGRUPPE ab 8 Jahren
. GRUPPENGROSSE 5 bis 30 TN

MATERIALIEN 2 Kissen oder 2 Schaum-
: stoffschlger

ABLAUF

Vorbereitung:
2 TN aussuchen (Hinweis: Es sollten kirperlich ebenbiirtige
Gegner mit guter Kondition sein.)

Durchfiihrung:
- Teamer*in A geht mit 2 TN raus und erklart Spielregeln:
1) nachher, zuriick im Raum, sollen die ausgewahlten TN
mit den Kissen/Schaumstoffschldgern aufeinander ein-
schlagen
2) zuvor: jeden Schmuck und alle Wertsachen ablegen
3) STOP bedeutet Stop. Beide TN und die Spielleitung
konnen den Kampf mittels des Signalworts jederzeit
unterbrechen

- Teamer*in B bleibt bei restlicher Gruppe
- Gruppe soll die Kontrahent*innen auf Zeichen hin an-
feuern (Zeichen kinnen auch andere sein)
- Teamer*in B verschrinkt Hande hinter Kopf > alle feuern
Kampferl*in X an
- Teamer*in B verschrankt Arme vor dem Kdrper >alle feu-
ern Kampferl*in Y an
- TeamerIn B steckt Hénde in Hosentasche > alle feuern
beide an

In Anlehnung an: Jonas, Boos, Brandstatter (Hrsg.): Zivilcourage trainieren!, Hogrefe
Verlag 2007, S. 171

ZIEL

TN erleben, welchen Einfluss sie als Zuschauende auf einen
Konflikt haben und transferieren die Erfahrungen auf ihr
Handeln in Online-Sphéren.

KURZBESCHREIBUNG

Zwei Teilnehmende tragen einen Schaukampf vor der Grup-
pe aus. Auf verschiedene Signale der Pddagog*innen hin,
wirkt das Publikum auf die Kimpfenden ein und nimmt da-
durch Einfluss auf das Geschehen.

- Teamer*in B kratzt sich an der Nase > alle schweigen
abrupt

- Tipp: Die Signale vor Zuriickkommen der Kimpfenden
ein paar Mal iiben.

- die Zuschauenden positionieren sich in einem groBen
Kreis (jede*r muss die Spielleitung im Blick behalten
kinnen)

- Kampfer*innen werden in Klasse geholt und Kampf be-
ginnt

Auswertung:

Wie ging es euch als Kimpfende?

Wie ging es euch als Zuschauende?

Inwiefern haben die Kimpfenden das verschiedene Verhal-
ten der Zuschauenden mithekommen und welche Auswir-
kungen hatte dies?

Welche Eingriffsmoglichkeiten haben Zuschauende/unbe-
teiligte Dritte auf Konflikte?

Was lasst sich daraus fiir unser Online-Handeln ableiten?
Welche Formen des virtuellen Applauses gibt es?

Applaus = Klicks/Likes/Kommentare/Herzchen/Flammen/
Spenden/Teilen
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Ich mag an dir
Die Kraft der Komplimente

© DAUER ca. 10 min.
. ZIELGRUPPE ab 8 Jahren
. GRUPPENGROSSE 5 bis 30 TN
© MATERIALIEN A5-Zettel mit der Uberschrift

JIch mag an dir...", Kreppband, Stifte (Achtung! Stifte
- diirfen nicht durchdriicken) :

ABLAUF

Die Spielleitung bereitet pro TN einen A5-Zettel Ich mag
an dir..." vor, welche sich die TN gegenseitig mithilfe des
Kreppbands auf ihre Riicken kleben.

Tipp: Bitte vorher Einverstdndnis der TN einholen, da ggf.
Fasern der Kleidung am Kreppband heften bleiben kdnnen.
Die Teilnehmenden werden mit Stiften ausgestattet und
hekommen die Aufgabe im Raum umherzulaufen und auf
die Zettel der anderen wertschitzende Worte/Komplimente
zu schreiben. Oft hilft ein Appell an die Gruppe, dass sie
in Eigenverantwortung darauf achten soll, dass bei jeder
Person mindestens 5 Punkte stehen (Dies ist wichtig, um
AuBenseiterproblematiken zu vermeiden bzw. ihnen aktiv
entgegenzuwirken). Die Teilnehmenden werden gebeten
sich am Ende der Prozedur wieder in den Stuhlkreis zu set-
zen. Erst auf ein Signal der Leitung hin, diirfen alle ihre
individuellen Nachrichten lesen.

REFLEXION

Die Wirkung ist auf Teilnehmende immer wieder sehr posi-
tiv und sorgt fiir viele lachelnde Gesichter.

Tipp: Da es sich um eine weit verbreitete Methode handelt,
kommt es vor, dass sie den TN bereits bekannt ist. Dann
lasst sie sich durch Spezifikation anpassen (z.B. Heute fand
ich besonders gut an dir...").

#CREATEYOURWEB
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6.4
ICH MAG AN DIR

ZIEL

Nach Einheiten mit potenziell schwierigen Situationen fiir
die Gruppe und Einzelne, erfahren alle Teilnehmenden per-
sonliche Wertschatzung durch die Gruppe. Dies verdeut-
licht die Kraft der Komplimente auch in Bezug auf Betroffe-
ne von Hasspostings.

KURZBESCHREIBUNG

Jede*r Teilnehmer*in bekommt anonym ein individuelles
Feedback zu persdnlichen Eigenschaften durch die anderen
Teilnehmenden.

Mdgliche Reflexionsfragen:

- Was denkst du, hat die Methode mit unserem Thema zu
tun?

- Wer hat online schon einmal positives Feedback gegeben/
bekommen? Wie ging es dir damit?

- Welche anderen Maglichkeiten seht ihr, einem/einer Be-
troffenen von Angriffen (im Netz wie offline) beizustehen?
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Schneeballschlacht
Symbholisch den Hass entfernen

DAUER ca. 5 min.

LIELGRUPPE variabel

GRUPPENGROSSE 5 bis 30 TN :
MATERIALIEN Kreppband fiir Spielfeldmarkie-

rungen, abgenommene Zettel der Methoden Kap. 6.1und 6.2

ABLAUF

Die Teilnehmenden werden in zwei Mannschaften aufge-
teilt. Die Spielleitung markiert ein Spielfeld (Mittellinie
und klar definierte AuBengrenzen). Nun werden alle Hass-
postings zusammengekniillt und auf einen Haufen in der
Mitte des Spielfeldes abgelegt.

Spielregeln:

- Gewonnen hat die Mannschaft, auf deren Feld am Ende
weniger Papierbille liegen.

- Es werden 2 Minuten gespielt.

- Wiahrend des Spieles, diirfen Balle, welche auch auBer-
halb der Markierung liegen, weiter verwendet werden.

- Wichtig: Die Papierbdlle werden nicht alle gesammelt
und mit dem STOP-Signal auf die andere Seite fallen ge-
lassen.

- Die Papierballe werden nicht mit dem FuB gekickt (Ver-
letzungsgefahr fiir die Spieler*innen, die gerade welche
aufheben).

- Bei STOP wird nichts mehr geworfen, sonst gewinnt auto-
matisch die andere Mannschaft.

- Gezahlt werden nur die Bille, die sich innerhalb der je-
weiligen Spielfeldhilfte befinden (inkl. auf der Linie lie-
genden Billen). Welche Bille auf der Mittellinie fiir wen
zahlen, liegt im Ermessen der Spielleitung.

- Die Verlierermannschaft darf den Raum aufraumen (wir
appellieren gerne an die Solidaritat untereinander und
alle riumen gemeinsam auf). > ermdglicht eine Reflexion
iiber Verantwortung und Solidaritat.

#CREATEYOURWEB
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6.5
SCHNEEBALLSCHLAGHT

ZIEL

Zum Abschluss der Methode HateSpeech-Ampel (vgl. Kap.
6.1, 6.2) wird in einer gemeinsamen spielerischen Aktion
der Hass entsorgt.

KURZBESCHREIBUNG

Nach vorhergegangener Bearbeitung zum Themenfeld Hate
Speech werden alle Zettel zerkniillt und als symbolische
Schneeballe in einem Wettkampf zweier Mannschaften ein-
gesetzt. Das Spiel sorgt fiir Auflockerung und der Raum ist
danach aufgerdumt.

REFLEXION

Die Methode bietet sich gut als symbolischer Schlussakt
an, weil der physisch greifbare Hass entsorgt wird. Alter-
nativ lasst sich iiber die Zuweisung von Verantwortung be-
ziiglich Hasspostings diskutieren: Welche Institutionen und
Personen sollten sich um die Verhinderung/Beseitigung
von Hasspostings kiimmern?

Die Methode findet sich auch in anderen padagogischen
Kontexten als _Schneeballschlacht® in - Methodendaten-
hanken und Biichern.
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Film: Spiel mit dem Tod -
Spiel mit dem Zuschauer

Eine Arbeitsgrundlage fiir das Thema Fake News

. DAUER ca. 60 min.
¢ LIELGRUPPE ab 14 Jahren
. GRUPPENGROSSE  variabel
. MATERIALIEN ~ DVD Spiel mit dem Tod - Spiel

mit dem Zuschauer”, Fernseher und DVD-Player oder
¢ Laptop, Beamer und Boxen, Moderationskarten, Stifte

ABLAUF

Wichtig: Die TN diirfen keinesfalls erfahren, dass die Hand-
lung der Dokumentation nicht echt ist und das Thema der
Session Fake News™ lautet. TN, die moglicherweise emo-
tional auf den Gewaltkontext reagieren kinnten, vorher
beiseitenehmen und aufklédren, dass es sich um einen Fake
handelt. Sie miissen nicht zusehen, diirfen den anderen TN
aber nichts verraten.

#CREATEYOURWEB
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METHODENBLOCK
FAKE NEWS

1.1
FILM: SPIEL MIT DEM TOD -
SPIEL MIT DEM ZUSCHAUER

EINSATZ UND ZIEL

Beim Film _ Spiel mit dem Tod" handelt es sich schein-
bar um eine Dokumentation, die einen jungen Russland-
deutschen zeigt, der nach Russland aufbricht, um an einem
illegalen Kriegsspiel mit scharfen Waffen und fragwiirdigen
SchutzmaBnahmen teilzunehmen. Tatséchlich handelt der
Film jedoch von der Macht der Bilder und davon, wie leicht
Zuschauer*innen manipuliert werden kdnnen. Der Film eig-
net sich als Einstiegsmethode in das Thema Fake News und
beweist den Teilnehmenden eindrucksvoll, dass auch sie
von geschickten Fakes hinters Licht gefiihrt werden kin-
nen. Ziel der Methode ist, Antworten zu erlangen auf die
Frage .Warum bin ich bereit etwas zu glauben?” und zu
verstehen, welche Rolle verinnerlichte Stereotype und Vor-
urteile haben auf die wahrgenommene Glaubwiirdigkeit von
Sachverhalten. Zudem wird ein Uberblick iiber technische
und dramaturgische Manipulationsméglichkeiten gegeben.

... Wie geht es euch mit dem Gesehenen, was hat euch be-
sonders schockiert?

... Was fiir Menschen spielen bei einem solchen Spiel mit?
Wie wiirdet ihr die Protagonisten beschreiben?

... Glaubt ihr, dass so etwas auch in Deutschland maglich
ist?

...Wie wirkten die Drehorte bzw. die Umgebung auf euch?

... Was erfahrt ihr im Film iiber Russland?

Teamer*innen schreibt AuBerungen der Teilnehmenden auf
Moderationskarten mit (inshesondere Aussagen iiber Russ-
land wie Aussehen der Umgebung, Mentalitit sowie ver-
meintlich Typisches®).



AnschlieBend das Ende der  Dokumentation® ansehen

(21:00 - 22:00 min), in dem aufgeldst wird, dass die Hand-

lung ganzlich erfunden ist und samtliche Charaktere nicht

authentisch sind. Teilnehmende fragen:

... Hattet ihr das erwartet? Was hat euch davon iiberzeugt,
dass es sich um eine echte Reportage handelt?

... Der Film wurde in Deutschland, nicht in Russland, ge-
dreht. Was hat euch iiberzeugt, dass es Russland ist?

... Hattet ihr die Behauptung geglaubt, das Spiel fande in
einem Dorf vor Leipzig statt. Unter welchen Bedingun-
gen? Warum nicht?

Erkenntnis formulieren:

Was wir Menschen zutrauen, hangt eng mit unseren Vor-
urteilen ihnen gegeniiber zusammen. Wir suchen nach
Reizen, die unsere Vorurteile bestatigen. Auch wenn uns
Informationen drastisch und fast schon unrealistisch er-
scheinen, sind wir bereit, zu glauben, was wir sehen, da es
unserer Erwartungshaltung entspricht > Confirmation Bias

Beziiglich des Themas Fake News bedeutet dies:

Das Vorhandensein negativer Einstellungen gegeniiber be-
stimmten Gruppen kann dazu fiihren, dass Fake News, wel-
che die Gruppe negativ darstellen, eher geglaubt werden.

Dramaturgische/technische Manipulationsméglichkeiten:
Das Ende des Films gibt Aufschluss iiber alle angewandten
Manipulationsmaglichkeiten. Hinweis: Der Film ist aus dem
Jahr 2005. Heutzutage ist noch viel mehr méglich (z.B. sog.
Deep Fakes® oder Programme, die mithilfe von ein paar Mi-
nuten Audio-Material die Stimme einer Person imitieren
kdnnen etc.).

3 Mithilfe dieser Technik kann das Gesicht einer Person in einem Video auf den Kérper
einer anderen Person  montiert” werden, wobei die Tauschung aus allen Perspektiven
echt wirkt.

#CREATEYOURWEB
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1.1

WEITERE EBENEN/ ANKNUPFUNGSPUNKTE

Im Vorfeld des Films bietet sich die Anwendung der Metho-
de  Montagsmaler” an, wobei die Teilnehmenden u.a. dazu
aufgefordert werden sollen, einen ,Russen” zu malen. In
den meisten Fillen greifen die Teilnehmenden auf die Dar-
stellung einer Vodka-Flasche oder Fellmiitze zuriick. Nach-
dem die Wahrheit iiber die Reportage enthiillt und iiber
die Verwendung von Stereotypen als Manipulationsmittel
gesprochen wurde, kinnen die Montagsmaler-Kunstwerke
unterstiitzend gezeigt werden. AnschlieBend an die Metho-
de kann eine Definition des Begriffs Fake News" erarbeitet
werden. Als aktive Anschluss-Ubung bietet sich zudem eine
Fotorallye (vgl. Kap.7.2) an: Um die Erkenntnis aus dem Film
zu verfestigen, werden die Teilnehmenden aufgefordert,
das Seminargebaude/Schulgebaude mittels klug gewahlter
Motive, Bildausschnitte und Filter wirken zu lassen wie
a) eine Bruchbude b) eine Hightech-Bildungseinrichtung
¢) einen Kindergarten etc. Die Gruppen stellen ihre Bilder
vor, der Rest der Teilnehmenden versucht, das ,Motto™ zu
erraten.
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Perpsektivenshooting
Alles eine Frage der Perspektive

. DAUER ca. 20 min.
. LIELGRUPPE ab 8 Jahren
. GRUPPENGROSSE 5 bis 30 TN
. MATERIALIEN Aufgabenkarten (Anhang 7),

Fotoapparate/Smartphones/Tablets, Beamer, Visualizer
. oder Laptop mit entsprechenden Adaptern (z.B. Light-
ning-Adapter fiir i0S), um Fotos projizieren zu konnen

ABLAUF

Die Pddagog*innen erkunden zunichst die ndhere raumli-
che Umgebung und iiberlegen, wie man die Umgebung noch
hetrachten kann. Auf Basis dieser Beobachtungen werden
die Aufgabenstellungen erarbeitet. Am Beispiel einer Schu-
le sind u.a. folgende Aufgabenstellungen moglich (vgl. An-
hang 7).

Nehmt eure Tablets/Smartphones und macht im Schulge-
baude oder auf dem ganzen Schulgeldnde Fotos. Versucht,
eure Schule nur anhand der Motive und Bildausschnitte, die
ihr auswahlt, aussehen zu lassen wie:

—

eine Bruchbude

b) eine Hightech-Bildungseinrichtung

¢) einen Kindergarten

d) eine Problemschule

e) ein Museum

f) eine nachhaltige Schule/Schule im Griinen

a

-

#CREATEYOURWEB
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1.2
FOTORALLYE

ZIEL

TN erproben spielerisch verschiedene Blickwinkel auf ihre
Umgebung (Schulhaus, Jugendeinrichtung...) und erkennen
wie viel Gestaltungsmacht der/die Fotograf*in in Bezug auf
die Darstellung eines scheinbar objektiven Sachverhalts
hat und dass man viele Dinge auch anders betrachten kann.

KURZBESCHREIBUNG

Mittels verschiedener Darstellungsanforderungen sollen
die Teilnehmenden Fotos ihrer Umgebung erstellen und da-
bei je Gruppe einen speziellen Fokus einnehmen. Die ande-
ren Teilnehmenden werden im nachsten Schritt raten, unter
welchem Fokus die Bilder entstanden sind.

Jede Gruppe bekommt eine Perspektive zugewiesen. Giins-
tig ist es jeweils 5 Fotos erstellen zu lassen. Wichtig ist,
dass die anderen nicht die Aufgabenstellungen der anderen
Gruppen kennen. In der Regel reichen 15 min fiirs Fotogra-
fieren aus.

Nutzen die Teilnehmenden ihre eigenen Geréte, so sollten
sie bei der Prasentation im Flugmodus arbeitens, da eine
Nachricht von Mutti wihrenddessen schnell peinlich wer-
den kann. Ebenso empfiehlt es sich vor den neuen Fotos
ein schwarzes Bild einzufiigen, damit niemand private Fotos
des Ordners zu sehen bekommt.

Nachdem alle Gruppen wieder beisammen sind, prasentiert
die erste Gruppe ihre Ergebnisse und die anderen Gruppen
raten das Thema.

Nach der Reflexion bietet sich noch eine kurze Geschichte
zum Vorlesen an: Die Blinden und der Elefant® (leicht iber
eine Internetsuche zu finden).
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REFLEXION WEITERE EBENEN/ANKNUPFUNGSPUNKTE
- Habt ihr heute etwas Neues iiber eure Umgebung erfah- Im Vorfeld bietet sich ein Exkurs zu Fototechniken, Pers-
ren? pektiven und Filtern an. Auch die Thematisierung von Per-
- Was beeinflusst unsere Wahrnehmung im Alltag? sonlichkeits- und Urheberrechten hietet sich an.
- Sind die einzelnen Bilder gelogen? Was ist nun die Wahr-
heit iiber euer Schulhaus/den Jugendclub...? Wer mit dlteren TN etwas tiefer in die Materie eintauchen
- Was hat diese Ubung mit unserem Thema zu tun? machte, kann auch die erkenntnistheoretische Frage stel-

len, inwiefern Wirklichkeit iiberhaupt vom Subjekt erkannt
werden kann. Ein Exkurs in die Theorie des Konstruktivis-
mus rundet die Sache ab.
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Fakes und Fake News - Eine Guideline »

Ist eine Quelle angegeben?

Wer betreibt die Seite?

#CREATEYOURWEB
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...................................................................................

Erscheint dir der Beitrag zu iiberspitzt, reiBerisch, wi-
derspriichlich oder zu emotional, besteht er aus nicht
viel mehr als der Schlagzeile, liefert wenige oder keine
Hintergrundinfos und dafiir viel eigene Meinung? Ver-
trau deinem Bauchgefiihl und iiberpriife die Meldung!

Suche in der News-Suche von Google nach der Schlag-
zeile, Schlagworten oder Teilen des Texts. Haben ver-
schiedene seriose Quellen iiber die Meldung berichtet
oder taucht die Meldung nur auf anonymen Blogs auf?

Uberpriife, ob iiberhaupt eine Quelle vermerkt ist. Wenn
ja - steht auf der angegebenen Quelle tatsédchlich et-
was iiber die Meldung? Das findest du @iber die Such-
funktion der Seite oder mithilfe von Google heraus: Gib
in der Google-Suche z.B. site:spiegel.de Sommerferien
ein und du siehst alle Beitrage der Seite mit dem Stich-
wort  Sommerferien®.

Check das Impressum der Seite. Werden transparente
Angaben gemacht, Kontaktpersonen und Adresse ge-
nannt? Oder ist nur ein Postfach angegeben oder sogar
gar kein Impressum vorhanden? In dem Fall ist Vorsicht
geboten. Etwas Recherchearbeit zeigt dir, ob die Seite
als Fake-Seite bekannt ist.

Inshesondere politische Fake News-Seiten berichten
oft nur zu einem ganz bestimmten Thema. Welche The-
menschwerpunkte eine verddchtige® Seite bedient,
erfahrst du, indem du bei Google site:heispielseite.de
eingibst.

Fake News
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WORAUF ACHTEN? WAS TUN?
Wie sieht die Web-Adresse aus? Achte genau auf die URL! Fake-Seiten mdchten oft aus-
. sehen wie echte Nachrichtenseiten und imitieren die-

se in ihrem Erscheinungshild - die URL stimmt jedoch
nicht ganz mit der des _echten” Anbieters Giberein!
Was haben die Bilder mit der Meldung zu tun? :  Oftkommt es vor, dass verwendete Bilder zwar eine rea-
. le Situation zeigen, der Text dazu aber erfunden ist oder
dass ein korrekter Textinhalt mit einem Bild aus einem
anderen Kontext unterlegt wir. Die Riickwérts-Bildersu-
che von z.B. Google oder TinEye zeigt dir, in welchen
anderen Kontexten das Bild auftaucht.

T S 4

Wird ein Datum angegeben? Hiufig werden alte Nachrichten in neuem Zusam-

menhang aufgewdrmt, obwohl keinerlei Verbindung
zwischen den beiden Ereignissen besteht. In der Goo-
gle-Suche kannst du Nachrichten unter ,Tools™ zeitlich
sortieren.
Kommst du nicht weiter, helfen spezielle Fake
News-Suchmaschinen. Bei http://hoaxmap.org/ und
http://www.hoaxsearch.com/ kannst du Themen oder
Orte eingeben und bekommst entsprechende Fake News
angezeigt.

" Angelehnt an: https://www.br.de/sogehtmedien/stimmt-das/luegen-erkennen/unter-

richtsmaterial-un-wahrheiten-luegen-erkennen-stundenablauf-100.html und https://

www.mimikama.at/allgemein/fake-news-erkennen/

5Wie bspw. die Online-Auftritte von Tages- oder Wochenzeitungen oder Nachrichten-

magazinen (Tagesschau, Zeit, Spiegel etc.)

1650 kann bspw. eine Meldung von einem ganz harmlosen Polizeieinsatz mit einem Foto

giner lang zurickliegenden Demonstration UNterlegt WeTdBN. e
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8 METHODENBLOCK
- BIG DATA"

8.1
MEDIENBINGO

Mediennutzungshingo 1IEL
Spielerischer Einstieg in das Thema

Datenschutz Die Methode eignet sich zum Einstieg in das Thema Daten-

schutz, da die Teilnehmenden feststellen werden, wo ihre
persinlichen Grenzen hinsichtlich der Preisgabe von Daten
liegen. Zudem dient die Methode der Auflockerung und dem
besseren Kennenlernen der Teilnehmenden.

. DAUER ca. 60 min.
. ZIELGRUPPE ab 12 Jahren
. GRUPPENGROSSE 10 bis 30 TN :
. MATERIALIEN Ausdruck Bingozettel (Anhang 8),
: Stifte, Smartphones der TN :

KURZBESCHREIBUNG

Bingo-Spiel iiber persdnliches Datenschutzverhalten der
Teilnehmenden.

 Finde 2, die einen
eigenen YouTube-Kanal

 Finde 2, die mit dir ein
Selfie machen.

: Finde 2, die ihre Privat-
. adresse auf ihrem Social
. Media-Profil posten. '

+ Finde 2, die ein eigenes
Tablet besitzen.

Finde 2, deren Chat-
Verlauf du lesen darfst.

die mehr als 2 Stunden
am Tag zocken.

 Finde 2, die dir ihr
E-Mail-Passwort ver-

Finde 2, die nachts ihr
Handy ausschalten.

. Finde 2, die dir erlauben,
alle Fotos auf ihrem :
Handy anzusehen.

Junkies.

 Finde 2, die Instagram
henutzen.

- Finde 2, die dir zeigen,
- welche Seiten sieim
. Browser gedffnet haben.
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ABLAUF

Alle Teilnehmenden erhalten einen Bingo-Zettel. Ziel ist es,
anders als beim herkommlichen Bingo, nicht nur eine Reihe
Kdstchen abhaken zu kinnen, sondern alle. Hierfiir miissen
die Teilnehmenden pro Kdstchen zwei verschiedene Perso-
nen finden, die a) bereit sind, die im Kistchen formulierte
Aufgabe sofort auszufiihren oder b) auf die die im Késtchen
befindliche Aussage zutrifft. Selbstverstindlich gelten nur
ehrliche Antworten und Unterschriften werden nur dann ge-
setzt, wenn die Aufgaben tatsdchlich ausgefiihrt wurden.

Die hier blau markierten Késtchen enthalten Aufgabenstel-
lungen, die einen Eingriff in die Privatsphdre der Teilneh-
menden erfordern. Der Effekt ist, dass die Teilnehmenden
Probleme haben werden, Unterschriften in den entspre-
chenden Feldern zu sammeln. Im Zuge der Auswertung
konnen gezielt diejenigen, die eine Unterschrift bzw. eine
Ausfiihrung der Aufgabe verweigert haben, gefragt werden,
aus welchen Griinden sie dies getan haben.

#CREATEYOURWEB
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REFLEXION

- Was konntest du am schnellsten ausfiillen? Warum?

- Wo war es besonders schwierig, eine Unterschrift zu be-
kommen? Was glaubst du woran das lag?

- Was denkst du, kinnte man mit den Daten anfangen, in die
du Einblick gewahrt hast?

WEITERE EBENEN/ANKNUPFUNGSPUNKTE

An die Methode lasst sich eine Diskussion iiber die eigenen
Grenzen zwischen Privatheit und Offentlichkeit anregen,
ebenso iiber magliche negative Folgen der Preisgabe von
persinlichen Daten.
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Black Story-Ritsel
Was Einkaufsverhalten iiber Menschen
aussagen kann

In enger Anlehnung an Klicksafe Lehrerhandout: Daten-
schutz geht zur Schule, S. 33f.

. DAUER ca. 20 min.
.~ ZIELGRUPPE ab 12 Jahren
. GRUPPENGROSSE 5 bis 30 TN
. MATERIALIEN Internetzugang, Laptop,

Beamer, URL zur Planet Wissen-Sendung vom
: 20.12.2018 Verraterischer Kassenbon®, Ausdruck
Verraterisches Einkaufsverhalten (Anhang 9)

ABLAUF

1. Zum Einstieg wird analog zur Klicksafe-Methode Black
Story: Sag mir, was du kaufst und ich sag dir, wer du bist.” 8
zundchst das Prinzip einer Black Story erldutert.

Das Ende einer Story wird beschrieben und die TN haben
die Aufgabe, den Verlauf der Geschichte zu rekonstruieren.
Dafiir stellen sie geschlossene Fragen, auf die die Spiel-
leitung mit _ja/nein” antwortet bis die richtige Auflgsung
gefunden worden ist.

Ende der Black (Data) Story: Warum hast du mir nicht ge-
sagt, dass du schwanger bist?", fragt ein Vater seine Toch-
ter.

Lsung: Ein amerikanischer Vater beschwert sich bei einem
Kaufhaus iiber Gutscheine fiir Schwangerschaftsartikel/
Babyartikel, die seine 16-jahrige Tochter per Post geschickt

18 Vgl. Klicksafe Lehrerhandout: Datenschutz geht zur Schule, S. 33f.

Der Kinderschutzbund

@ Landesverband Thiiringen
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8.2
BLACK (DATA) STORY

ZIEL

Teilnehmende sollen fiir verrdterische Aussagekraft von
Daten sensibilisiert werden.

KURZBESCHREIBUNG

Keine Daten zu erzeugen ist so unméglich, wie kein Was-
ser zu nutzen®, Andreas Weigend, ehem. Chefwissenschaft-
ler bei Amazon” (2017)

Die vorliegende Methode zielt darauf ab, der Zielgruppe die
wirtschaftliche Verwertbarkeit unserer Daten im Kontext
des Targetting naherzubringen. Warum haben Unternehmen
Interesse an unseren Daten und was sagen diese iber die
einzelne Person aus?

hekommen hatte, ohne zu diesem Zeitpunkt selbst zu
wissen, dass sie schwanger war. Der Konzern hatte die
Schwangerschaft anhand des (veranderten) Kaufverhaltens
des Madchens ermittelt.

Es empfiehlt sich das dazu passende Video zu zeigen:
https://tinyurl.com/y7z7e4kl

AnschlieBend eignet sich die Methode Verriterisches Ein-
kaufsverhalten - Dein Kassenzettel zeigt, wer du bist?!".
Dazu werden die TN in Kleingruppen aufgeteilt und bekom-
men pro Gruppe jeweils 5 fiktive Kassenbons (Anhang 9).

Jede Gruppe soll nun iiberlegen, was fiir eine Person hinter
dem Bon steckt/ was diese Person tut oder vorhat. TN da-
rauf hinweisen, das Algorithmen/Marketingfirmen genauso
arbeiten: namlich Menschen zu Clustern zuordnen.
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REFLEXION WEITERE EBENEN/ANKNUPFUNGSPUNKTE
Die Methode kommt ohne tief greifende Reflexion aus; Problematik der Diskriminierung durch Big Data, z.B. mit-
erfahrungsgemaB wird den TN bereits mittels der spieleri- tels des Planspiels StakeOutLife (Kap. 8.3)

schen Qualitat die Funktionsweise von Targeting bewusst.

Magliche Fragen:

- Warum ist es fiir Firmen interessant, derartige Informa-
tionen zu haben? (Liquiditat, personalisierte Werbung,
Weiterverkauf von Daten...)

- Bilden diese Daten die Realitit ab?
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Spielbeschreibung
StakeoutlLife

. DAUER ca. 80 min.

. LIELGRUPPE ab 14 Jahren
. GRUPPENGROSSE 15 bis 25 TN
. MATERIALIEN siehe Seite 34
SZENARIO

Panetopia 2020. Aufgrund innerpolitischer Streitigkeiten
ist die bis dahin regierende groBe Koalition zerbrochen
und es gab Neuwahlen. Die verunsicherten Biirger*innen
wihlten mit absoluter Mehrheit die neu gegriindete Par-
tei DHS (Digitales, Heimat, Sicherheit). lhre Kernthemen
sind Schutz von Heimat und Familie, Null-Toleranz-Strate-
gie gegeniiber jeglicher Form von Kriminalitat, Forderung
einer gesunden Lebensweise sowie Umsetzung einer freien
Marktwirtschaft, frei von staatlichen Regulierungen (wozu
auch die Abschaffung des Datenschutzes zihlt).

#CREATEYOURWEB
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8.3
STAKEQUTLIFE - AUF DEM WEG
IN DIE BIG DATA DIKTATUR

ZIEL

TN werden fiir Aussagekraft und Bedeutung sensibler per-
sinlicher Daten sensibilisiert.

KURZBESCHREIBUNG

Ziel und Inhalt des Spieles ist es, ein Bewusstsein fiir die
Bedeutung des Datenschutzes zu schaffen, sowie die po-
zentiellen Auswirkungen einer Big Data Diktatur nachvoll-
ziehen zu kinnen. Die Spieler*innen sollen dabei unmittel-
bar anhand ihrer zugewiesenen Charaktere erfahren, welche
Folgen die Weitergabe und Verkniipfung von Daten sowohl
auf privater, wirtschaftlicher und staatlicher Ebene haben
kann. Dabei ist zentral, dass entgegen des Credos  Wer
nichts zu verbergen hat, hat auch nichts zu befiirchten”,
jede*r durch Anderungen innerhalb der gesellschaftlichen
Regeln pldtzlich doch direkte Nachteile aufgrund der Er-
hebung personenbezogener Daten haben kann. Jede*r hat
potenziell etwas zu verbergen!
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AUFGABE

Die Spieler*innen bewegen sich auf einem 40 Felder umfas-
senden Spielfeld und konnen durch Wiirfeln der Augenzahl
entsprechend Felder voranriicken. Ziel ist es, sich als gute
Biirger*in angepasst zu verhalten, um am gesellschaft-
lichen Wohlstand teilzuhaben. Unterwegs gibt es diverse
Entscheidungs- und Ereignisfelder, welche Einfluss auf den
weiteren Spielverlauf haben. Wer als erstes das Ziel er-
reicht, ist im neuen Gesellschaftssystem voll integriert und
hat sich seinen Wohlstand (symbolisch in Form von SiiBig-
keiten) gesichert.

VORBEREITUNG

- Stuhlkreis mit Platz in der Mitte, um Spielfeld aufzubauen

- 5 Gruppen bilden

- Gruppen einen der Charaktere mit Profil zuweisen

- jeder Gruppe einen Spielstein bzw. die passende Spiel-
figur zuweisen

ABLAUF

* Aufgabe fiir Kleingruppen:
Stellt eure Figur hitte kurz der Klasse vor! Bitte beachtet
folgende Punkte:
- Welche Punkte gibt es bei eurer Figur, die unbedingt
geheim bleiben sollten bzw. zu Schwierigkeiten fiihren
kinnten?
- Was ist das besondere an eurer Figur?
- Was féllt euch besonders auf?”

* Abhéngig vom Social Score” der Charaktere (siehe Pro-
filkarten) werden den Gruppen verschiedene Startposi-
tionen zugeschrieben (Reflexionsebene: Diskriminierung
durch Algorithmen, bspw. intransparente Schufa, Ver-
sicherungen abhdngig von Krankengeschichte, Rating-
agenturen fiir Staaten...)
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 Warum hat jeder Charakter einen anderen Startpunkt auf

dem Spielfeld? Der Algorithmus hat uns dies auf Basis
lhrer Daten empfohlen. Wie er genau gewichtet, wissen
wir leider nicht zu sagen”.

Reihum wird nun gewiirfelt und entsprechende Zahl an
Feldern vorgeriickt.

> Ereignisfeld: Aufgabe vorlesen und ausfiihren (kann fiir
alle TN oder individuell gelten). Entsprechende Videos
nach Vorlesen des Ereignisses abspielen, danach Spiel-
schritt ausfiihren (Felder vor/zuriick ausfiihren).

> Entscheidungsschwelle: Frage beantworten (gilt profil-
spezifisch): Gruppe hat 30 Sek. Zeit eine Entscheidung
zu fillen (Zeitdruck erzeugen! Zeit am besten laut runter-
zahlen)

> Leeres Feld: keine Aktion

* Im Laufe des Spiels verscharfen sich die Entwicklungen in

Panetopia in Richtung eines totalitaren Regimes

Vorletztes Ereignisfeld:  Aufgrund einer akuten terroris-
tischen Bedrohungslage werden ab sofort alle Ihre Kon-
ten miteinander verkniipft und jegliche Bewegungen und
RKuBerungen im dffentlichen Raum durch Kameras und im
Privaten durch smarte Lautsprecher aufgezeichnet und
der Regierung zur Verfiigung gestellt”

> Folge: alle Profile haben nun etwas zu verbergen, das
nicht der Regierungsdoktrin entspricht und miissen
3 Felder zuriick.

Die letzten 6 Felder beinhalten alle das gleiche finale Er-
eignis: . Als Reaktion auf die totalen Uberwachungsma-
nahmen hat die Hacker-Organisation _Freies Panotopia®
die Regierungsserver gehackt und alle erbeuteten Daten
in einer verschliisselten Datenbank auf einen auslandi-
schen Server hochgeladen. Sie fordert von der Regierung
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sofortige Neuwahlen, andernfalls werden diese Daten 6f-
fentlich gemacht.” > Damit hat die Regierung ihr Verspre-
chen - fiir die Sicherheit der Biirger zu sorgen - nicht ein-
gehalten. Oder? > die Spielenden sollen auf Basis ihrer
Spielerfahrungen als Biirgerinitiative Forderungen zum
Datenschutz aufstellen.

* Am Ende haben alle gemeinsam gewonnen und diirfen
sich die SiiBigkeiten teilen.

MOGLICHE REFLEXIONSFRAGEN

- Wie geht es euch mit dem Spiel?

- Ist das Szenario realistisch? Kennt ihr Parallelen zu aktu-
ellen Szenarien?

- Sind die Hacker in dem Spiel gut oder bise?

- Glaubt ihr, dass man sich immer _gut® verhalten kann,
unabhéngig von der herrschenden Gesetzgebung?

- Wie findet ihr ein solches Scoring-System? > Verweis auf
aktuelle Entwicklungen in China zum Thema Lernen mit-
tels Eyetracking etc.

ACHTUNG!

Gerade diese Methode erfordert in der Vorbereitung Recher-
che zum aktuellen Stand der Thematik. Empfehlenswerte
Suchbegriffe sind: scoring, China, social credit system, Big
Data Diktatur...

Esist hilfreich die einzelnen Ereignisse durch das Vorfiihren
kurzer Videosequenzen zu unterfiittern und so den Bezug
zur Realitédt herzustellen. Die Videoclips, mit denen wir
gearbeitet haben, finden Sie in Form von tinyurls auf den
Ereigniskarten (siehe Anhang 10). Leider konnen wir nicht
garantieren, dass die Clips zum Spielzeitpunkt noch in den
Mediatheken zur Verfiigung gestellt werden. In diesem Fall

19 Die Materialien befinden sich im Anhang

Der Kinderschutzbund
Landesverband Thiiringen
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ist FlieBarbeit ratsam: Im besten Fall finden Sie ein alter-
natives Video zum jeweiligen Spielereignis im Netz.

SPIELMATERIALIEN
Die Namen der Spielfiguren haben wir mittels eines Zu-

fallsgenerators erstellt. Auch wenn hier nicht die Diversitat

der Gesellschaft abgebildet ist, so nutzen wir bewusst die

so entstandenen Charaktere um keine Vorurteile gegeniiber

anderen Bevdlkerungsgruppen zu unterstiitzen.

- Spielfeld (gelegt mit Moderationskarten in verschiedenen
Farben/Formen, vgl. Anhang 10)

- Schaumstoffwiirfel

- Ausdrucke der 5 Charakter-Profile (Anhang 10, jedem TN
ist ein Charakter zugewiesen)

- Kurziibersicht Charaktere (Anhang 10)

- 5 Spielsteine ((gef. Figuren selbst kreieren, vgl. Anhang 10)

- Ereigniskarten (Anhang 10)

- Entscheidungs- und Konsequenzkarten (Anhang 10)

- Beamer, Lautsprecher, Laptop, stabiles Internet

- Links zu den Videos

- Belohnung im Ziel (z.B. Schokolade)
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UTOPIEN BRAUGHEN MUT
VERWIRKLIGHTE UTOPIEN

..........................................................................................................................................................................................................................................

..........................................................................................................................................................................................................................................

Stell dir vor, es sind Wahlen und die Zukunft Deutschlands ist allein abhdngig von dem, was
die Wahler*innen heute auf ihren Wahlzetteln ankreuzen. Frauen und Ménner sind gleicher-
maBen von allen Entscheidungen der Regierung betroffen - aber nur Manner diirfen wahlen
gehen, wahrend die Frauen zu Hause bleiben miissen. Kaiser Wilthelm II. (der letzte deutsche
Kaiser, 1888 bis 1918) hat namlich verkiindet:  Die Hauptaufgabe der deutschen Frau liegt [...]
nicht in dem Erreichen von vermeintlichen Rechten, in denen sie es den Méannern gleichtun
konnen, sondern in der stillen Arbeit im Hause und in der Familie. Sie sollen die junge Gene-
ration erziehen, vor allen Dingen zum Gehorsam und zum Respekt vor dem Alter."20

Der Weg zum Frauenwahlrecht war lang und es brauchte viele mutige Frauen (und Manner),
die sich dafiir einsetzten und kdampften - und dafiir auch bestraft wurden. 1793 wurde die
erste  .moderne” Frauenrechtlerin Olympe de Gourges aufgrund ihres Einsatzes fiir das Frau-
enwahlrecht mit dem Tod durch die Guillotine bestraft.

Nach iiber 150 Jahren Einsatz und Kampf fiir das gleichberechtigte Wahlrecht konnte die
Frauenbewegung nach Ende des 1. Weltkrieges endlich Erfolge feiern: Der Rat der Volks-
beauftragten in Berlin kiindigte ein neues Wahlrecht an, einhergehend mit Meinungsfreiheit
und Religionsfreiheit. Am 19. Januar 1919 fand die erste Wahl in Deutschland statt, bei der
.alle mindestens 20 Jahre alten mannlichen und weiblichen Personen” teilnehmen durften.

Quellen:

https://www.Ipb-bw.de/12_november.html
https://www.100-jahre-frauenwahlrecht.de/100-jahre-frauenwahlrecht-geschichte/stationen-zum-frauenwahlrecht.html
https://www.youtube.com/watch?time_continue=349&v=RpM3By4nPfs (empfehlenswertes Video)
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2 http://www.bpb.de/lernen/grafstat/grafstat-bundestagswahl-2013/147347/mw-04-05-argumente-fuer-und-gegen-das-frauenwahlrecht, Seite besucht am 29.10.2018
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..........................................................................................................................................................................................................................................

Stell dir vor, du bist mit deinem besten Freund auf dem Weg ins Kino. Ihr steigt in den Bus
ein - und dein Freund, dessen Eltern aus einem afrikanischen Land kommen, der aber genau-
so wie du in den USA geboren wurde, darf nicht einsteigen. Nach langer Diskussion muss er
sich in die letzte Reihe setzen, wihrend du als  WeiBer® vorne Platz nehmen musst. Es ist
nicht erlaubt, dass ihr nebeneinandersitzt. Als mehrere WeiBe einsteigen, muss dein Freund
ihnen sogar seinen Platz iiberlassen und die ganze Fahrt lang im Gang stehen. Am Kino an-
gekommen, wird er nicht reingelassen, du schon. Egal wie viel ihr diskutiert - keine Chance,
er darf kein Ticket kaufen. [hr entscheidet, stattdessen den Nachmittag im Schwimmbad zu
verbringen. Dort kommt ihr beide ohne Probleme rein, miisst aber innen feststellen, dass das
groBe Becken nur fiir weiBe Besucher erlaubt ist. Dein Freund muss den ganzen Tag, durch
eine fette Trennlinie auf dem Boden optisch von dir getrennt, im winzigen Becken am Rand
verbringen.

Obwohl 1856 die Sklaverei in den USA endgiiltig abgeschafft wurde, sah die herrschende
weiBe Klasse die schwarzen Mithiirger*innen weiterhin noch als Menschen zweiter Klasse
an. Biirgerrechtsaktivist*innen wie Martin Luther King setzen sich jahrelang vehement und
trotz groBen Widerstandes fiir die offizielle Aufhebung der Rassentrennung ein. Zahlreiche
Protestkundgebungen und einige Aktionen des zivilen Ungehorsams fiihren schlieBlich 1964
endlich zur Authebung der gesetzlichen Trennung der Rassen in allen dffentlichen Einrichtun-
gen. Président Johnson verabschiedet das fiir die USA wohl wichtigste Biirgerrechtsgesetz.
Trotzdem dauert es noch ungefdhr 50 Jahre, bis ein schwarzer US-Amerikaner (Barack
Obama) Président wird.

Quellen:
https://www.deutschlandfunk.de/50-jahre-gleichberechtigung-die-aufhebung-der.724.de.html?dram:article_id=290732
https://de.wikipedia.org/wiki/Chronologie_der_Sklaverei_in_den_Vereinigten_Staaten
https://www.buzzfeed.com/de/gabrielsanchez/i-am-a-man

..........................................................................................................................................................................................................................................
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..........................................................................................................................................................................................................................................

..........................................................................................................................................................................................................................................

11 Stunden harte Arbeit unter Tage, 7 Tage die Woche. Keine Schule, keine Freizeit, keine
Zeit zum Treffen von Freund*innen, Entspannen und Lernen. Kannst du dir vorstellen, dass
das dein normaler Alltag sein konnte, und zwar schon seit du 7 Jahre alt bist? Vor dem 19.
Jahrhundert wurde ein Kind einfach als ein _kleiner Erwachsener” angesehen und nicht als
heranwachsender, schiitzenswerter und lernender Mensch. Deshalb mussten viele Kinder ab
4 Jahren schon voll mitarbeiten, zum Beispiel auf dem Acker, im Bergbau oder in Fabriken.

1839 wurden die ersten Einschrankungen in der Kinderarbeit durchgesetzt, da man festge-
stellt hatte, dass friihe und intensive Arbeit einen kleinen Menschen™ zerstiren kann und er
dann spater nicht mehr als Soldat zu gebrauchen ist. Ab sofort durften Kinder unter 9 Jahren
nicht mehr in Fabriken arbeiten. 9- bis 16-J4hrige durften auBerdem nicht mehr als 10 Stun-
den am Tag arbeiten, keine Nachtschichten mehr machen und brauchten einen freien Tag die
Woche, meistens den Sonntag.

1853 wurde das Mindestalter fiir Fabrikarbeit auf 12 Jahre angehoben. 1880 gingen fast 100%
der deutschen Kinder durch die Einfiihrung der Schulpflicht zur Schule, sodass sie nicht mehr
Vollzeit arbeiten konnten.

Erst nach und nach wurde den Erwachsenen bewusst, welche Bedeutung Erziehung, Bildung
und Lernen fiir ein Kind haben. 1904 trat ein Kinderschutzgesetz in Kraft, dass die Beschafti-
gung von unter 12-Jahrigen verbot. Erst 1960 wurde ein Verbot der Kinderarbeit in der Land-
wirtschaft durchgesetzt.

0 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000tcstrin

Quellen:

https://de.wikipedia.org/wiki/Kinderarbeit
https://de.wikipedia.org/wiki/Jugendarbeitsschutzgesetz#Geschichte
http://www.bph.de/apuz/146095/zur-geschichte-der-kinderarbeit?p-=all
https://www.gesetze-im-internet.de/jarbschg/__5.html
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Dein Vater darf dich schlagen, wenn du dich danebenbenimmst, zu spat kommst oder dein
Zimmer nicht aufgeraumt hast. Das rdt ihm sogar das Gesetz; erhandelt so, wie es ihm das
deutsche Bundesgesetzbuch vorschreibt. Kannst du dir das vorstellen? 1896 wurde ein Ge-
setz (§1631) verabschiedet, nicht etwa, weil die Ziichtigung Tabu sein sollte, sondern aus
Griinden der Gleichbehandlung (Wieso darf nur der Vater und nicht auch die Mutter ihr Kind
kdrperlich ziichtigen?).

In den 1970ern machten sich verschiedene Initiativen, z.B. der Deutsche Kinderschutzbund,
fiir eine Gesetzesreform stark. Am 2. November 2000 wurde der Paragraph 1631 reformiert,
sodass dort nun eindeutig das Recht auf eine gewaltfreie Erziehung festgelegt ist. Du darfst
von deinen Eltern also nicht geschlagen werden, das verbietet das Gesetz.

Das Schlagen von Kindern war lange Zeit in den Augen vieler Menschen angemessen, um sie
ordentlich erziehen zu konnen. Diese Meinung ist sogar heute noch manchmal anzutreffen.
Mittlerweile ist das Schlagen von Kindern aber eindeutig verboten!

.Kinder haben ein Recht auf gewaltfreie Erziehung. Kdrperliche Bestrafungen, seelische Ver-
letzungen und andere entwiirdigende MaBnahmen sind unzuldssig.”

00000 PPN i

Quellen:

http://liga-kind.de/fk-201-peschel-gutzeit/

https://de.wikipedia.org/wiki/K%C3%B6rperstrafe
http://www.bpb.de/nachschlagen/lexika/recht-a-z/23282/zuechtigungsrecht
https://www.gesetze-im-internet.de/bgh/__1631.html (§1631 Inhalt und Grenzen der Personensorge)
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E-Mails, WhatsApp, Skype, Snapchat, Facetime und andere Messenger: Wie viele Wege be-
nutzt du, um iiber das Internet -online - mit anderen zu kommunizieren? Ein durchschnitt-
liche*r WhatsApp-Nutzer*in versendet pro Tag ungefdhr 55 Nachrichten. Und jeden Tag wer-
den weltweit iiber 280 Milliarden E-Mails verschickt.

Das alles ist nur moglich, weil verschiedene Personen jahrelang an Programmen und Pro-
zessen gearbeitet haben, wie Computernutzer*innen sich gegenseitig Nachrichten schicken
kinnen. Vor allem Spezialist*innen und Forscher*innen des MIT (Massachusetts Institute for
Technology) setzten sich seit den 1960er Jahren intensiv mit den damaligen Computern und
moglichen Kommunikationselementen auseinander.

Dabei hatte der Tech-Spezialist Lawrence Roberts noch 1967 betont, dass er die Wichtigkeit
vom Austausch von Botschaften unter den Netzwerkteilnehmern nicht erkennen kinnte. Die
Wichtigkeit der Vernetzung von verschiedenen Computern (und Nutzer*innen) untereinander
war fiir ihn nicht logisch - vor allem nicht fiir private, also nicht-wissenschaftliche Zwecke.
Ray Tomlinson schickte schlieBlich 1971 die weltweit erste Nachricht von einem Computer
zum anderen und gilt damit als Erfinder der E-Mail. Die erste E-Mail in Deutschland wurde am
3. August 1984 um 10.14 Uhr von Michael Rotert an der Uni Karlsruhe empfangen. Er benutzte
die E-Mail-Adresse rotert@germany, mit der er die Nachricht von einer Kollegin aus den USA
erhielt.

Diese Erfindungen, verbunden mit jahrelangen Prozessen und Weiterentwicklungen, sind der
Grundstein fiir die heutige weltweite Vernetzung und fiir Milliarden an Nachrichten, die wir
uns Tag fiir Tag online hin- und herschicken.

0 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000tcstrin

Quellen:
https://www.netz.de/apps/news/whatsapp-in-zahlen-55-000-000-000-nachrichten-pro-tag
https://de.wikipedia.org/wiki/E-Mail
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Creative Commons -
 Bilder, Videos, Audio und Text fiir alle zur freien Verfiigung

Beseeeenenaeneesntontonesessenenncneesesontoneseeseseesonseseeoetoresesseseeseeeeseeottoresteseseeseeeeeeoetoresteseseeseeeeeeeetorestesesteseeeeteteetoteoretesteteetttteettoreotetestesttettettttortoresestesertttrstrtortorasessessnds

Wer kennt das nicht - fiir einen Vortrag oder ein eigenes Video suchst du nach Bildern. Doch
in der normalen Google-Bildersuche sind die meisten Bilder urheberrechtlich geschiitzt.
Uber die Sucheinstellung Tools* kann man aber seine Bilder nach Lizenz filtern und voila, da
sind sie: die Bilder mit der Creative Commons-Lizenz (cc).

Die Idee dahinter? Wissen und kreative Inhalte sollten fiir alle Menschen frei zuginglich sein
und somit auch fiir alle Menschen nutzbar. Dadurch kann eine jede Person neues schaffen
und so zu einer Weiterentwicklung der (digitalen) Gesellschaft beitragen. Sei es Kunst, Wis-
senschaft oder dein Vortrag in der Schule, mit der cc-Lizenz kannst du auf das Wissen und
die Werke anderer aufbauen und eigene neue Werke schaffen, auf die auch andere aufbauen
konnen. Natiirlich nur, wenn du auch deine Werke unter diese Lizenz stellst. Dabei kannst
du selber wahlen, ob deine Werke iiberhaupt verdndert werden diirfen, ob dein Name als Ur-
heber*in genannt werden muss, ob sie kommerziell verwendet werden diirfen etc. Genaueres
dazu findest Du ganz leicht mit der Suche nach cc-Lizenzen mit einer Suchmaschine deiner
Wahl.

Creative Commons ist eine gemeinniitzige Organisation, die 2001 in den USA gegriindet
wurde.

00000 PPN i

Quellen:

https://de.creativecommons.org/index.php/was-ist-cc/
http://www.bpb.de/lernen/formate/176204/creative-commons?p-all
https://de.wikipedia.org/wiki/Creative_Commons
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Daten sind das Ol des 21. Jahrhunderts. So titeln zumindest viele Zeitungen und wenn man
ein hisschen genauer hinsieht und die Geschéftspraktiken von Facebook (wozu Instagram
und WhatsApp gehdren), Google und Co. anschaut, so wird der immense Wert unserer Daten
fiir diese Unternehmen deutlich. Es gibt verschiedene Initiativen, welche sich fiir den Daten-
schutz engagieren und denen die Datenschutzgrundverordnung nicht weit genug geht. Doch
immerhin ist Europa damit Vorreiter, was den Datenschutz anbelangt. Seit dem 25. Mai 2018
hat ein jede/r Internetnutzer*in z.B. die Moglichkeit und das Recht Auskunft Giber die iiber
ihn oder sie gespeicherten Daten zu erlangen und kann deren Loschung beantragen. So kinnt
ihr z.B. bei Facebook alle iiber euch gespeicherten Daten anfordern und diese einsehen.

..........................................................................................................................................................................................................................................

Quellen:
https://de.wikipedia.org/wiki/Datenschutz-Grundverordnung
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MONTAGSMALER
BEGRIFFE MALWETTSTREIT

Die Begriffsvorlagen der Methode Montagsmaler wurden bewusst nicht gegendert, um nachfolgend
die Arbeit an Geschlechterrollen-Klischees zu unterstiitzen.

Blume Engel Maler Bayer

Tote . Teufel . . FuBballer | | Punk

Segelboot Fee Arztin Franzose

Haus Hexe Polizist Russe
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- MONTAGSMALER

DEFINITIONEN
e
e ~ Wenn von duBeren Merkmalen
von Menschen auf ihre
Ein KLISGHEE . Eigenschaften geschlossen wird,
ist eine eingefahrene ~ :  © ghne sie wirklich zu kennen,
Vorstellung dann ist das ein
von einer Person VORURTEIL.
oder Sache.
Wenn Menschen Wenn Menschen
aufgrund von Vorurteilen aufgrund ihrer Hautfarbe,
benachteiligt oder aus- = Nationalitat, Herkunft oder
gegrenzt werden, Kultur benachteiligt werden,
dann ist das dann ist das
DISKRIMINIERUNG. RASSISMUS.

.............................................................................................................................................................................................................................

Werden Menschen aufgrund der Zugehorigkeit zu einer Gruppe, wel-
che durch Merkmale wie z.B. Geschlecht, Hautfarbe,
Religion, sexuelle Orientierung, Herkunft etc. gekennzeichnet ist,
abgewertet, so spricht man von
GRUPPENBEZOGENER MENSCHENFEINDLICHKEIT.
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HATE SPEECH-AMPEL
DISKRIMINIERUNGSMERKMALE

........

Projekttag Hate Speech - Diskriminierung im Netz
Sexismus

1. Erarbeitet - gerne mithilfe eurer Smartphones - eine kurze & prignante Definition des
Begriffs . Sexismus”.

2. Aufgrund welcher Merkmale werden Menschen zur Zielscheibe sexistischer Beleidigungen?

3. Was wollen Menschen mit sexistischen AuBerungen gegeniiber anderen erreichen?

4. Sucht im Raum 3 - 4 Beispiele fiir Sexismus. Gibt es Falle, die ihr nicht eindeutig zuordnen
konnt oder die Diskussionen in eurer Gruppe ausldsen?

5. Warum sollte ,Du Méddchen!” eine Beleidigung sein?
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HATE SPEECH-AMPEL
DISKRIMINIERUNGSMERKMALE

Projekttag Hate Speech - Diskriminierung im Netz
Homophobie

1. Erarbeitet - gerne mithilfe eurer Smartphones - eine kurze & pragnante Definition des
Begriffs .Homophobie".

2. Aufgrund welcher Merkmale werden Menschen zur Zielscheibe homophober Beleidigungen?

3. Was wollen Menschen mit homophoben AuBerungen gegeniiber anderen erreichen?

4. Sucht im Raum 3 - 4 Beispiele fiir Homophobie. Gibt es Félle, die ihr nicht eindeutig zuordnen
konnt oder die Diskussionen in eurer Gruppe auslosen?

5. Warum sollte .Du Homo!" eine Beleidigung sein?
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HATE SPEECH-AMPEL
DISKRIMINIERUNGSMERKMALE

Projekttag Hate Speech - Diskriminierung im Netz
Fremdenfeindlichkeit

..........................................................................................................

1. Erarbeitet - gerne mithilfe eurer Smartphones - eine kurze & prignante Definition des
Begriffs . Fremdenfeindlichkeit”.

2. Aufgrund welcher Merkmale werden Menschen zur Zielscheibe fremdenfeindlicher Beleidigungen?

3. Was wollen Menschen mit fremdenfeindlichen AuBerungen gegeniiber anderen erreichen?

4. Sucht im Raum 3 - 4 Beispiele fiir Fremdenfeindlichkeit. Gibt es Falle, die ihr nicht eindeutig
zuordnen kinnt oder die Diskussionen in eurer Gruppe ausldsen?

5. Warum sollte .Du Pole!” eine Beleidigung sein?
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Abeitsmatrialen (3) tmmezsene. HCREATEYOURWEB

HATE SPEECH-AMPEL
DISKRIMINIERUNGSMERKMALE

Projekttag Hate Speech - Diskriminierung im Netz
Religionsfeindlichkeit

1. Erarbeitet - gerne mithilfe eurer Smartphones - eine kurze & pragnante Definition des
Begriffs Religionsfeindlichkeit”.

2. Aufgrund welcher Merkmale werden Menschen zur Zielscheibe religionsfeindlicher Beleidigungen?

3. Was wollen Menschen mit religionsfeindlichen AuBerungen gegeniiber anderen erreichen?

4. Sucht im Raum 3 - 4 Beispiele fiir Religionsfeindlichkeit. Gibt es Félle, die ihr nicht eindeutig
zuordnen konnt oder die Diskussionen in eurer Gruppe auslgsen?

5. Warum sollte .Du Jude!” eine Beleidigung sein?
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HATE SPEECH-AMPEL
DISKRIMINIERUNGSMERKMALE

................................................................................................................................................................................................................

Projekttag Hate Speech - Diskriminierung im Netz
Behindertenfeindlichkeit/Ableismus

..............................................................................................................................

1. Erarbeitet - gerne mithilfe eurer Smartphones - eine kurze & prignante Definition des
Begriffs .Behindertenfeindlichkeit “.

2. Aufgrund welcher Merkmale werden Menschen zur Zielscheibe behindertenfeindlicher Beleidigungen?

3. Was wollen Menschen mit behindertenfeindlichen AuBerungen gegeniiber anderen erreichen?

4. Sucht im Raum 3 - 4 Beispiele fiir Behindertenfeindlichkeit. Gibt es Fille, die ihr nicht eindeutig
zuordnen konnt oder die Diskussionen in eurer Gruppe ausldsen?

5. Warum sollte .Du Spast!” eine Beleidigung sein?

Beeeennantatatettetettetettettiteiiientantattattttttttetettettttttttttttentantnrttttttnttttttttetns ceseaeenes fe e eeeeeeeeeeeeeeteetetteteititittentattatttttttttttetettettetetttttntentantattattttttttttettttel
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HATE SPEECH-AMPEL
GESETZE

..........................................................................................................................................................................................................................................

§‘|85 .Die Beleidigung wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geld-
. na strafe und, wenn die Beleidigung mittels einer Tatlichkeit begangen wird,

Belmdlgu ng mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.”

§ ]86 Wer in Beziehung auf einen anderen eine Tatsache behauptet oder ver-

u breitet, welche denselben verdchtlich zu machen oder in der dffentlichen

Uble NaChrede Meinung herabzuwiirdigen geeignet ist, wird, wenn nicht diese Tatsache

erweislich wahr ist, mit Freiheitsstrafe bis zu einem Jahr oder mit Geld-
strafe und, wenn die Tat offentlich oder durch Verbreiten von Schriften
(§ 11 Abs. 3) begangen ist, mit Freiheitsstrafe bis zu zwei Jahren oder mit
Geldstrafe bestraft.

§ ]87 Wer wider besseres Wissen in Beziehung auf einen anderen eine unwah-
re Tatsache behauptet oder verbreitet, welche denselben verédchtlich zu
Verleumdung machen oder in der dffentlichen Meinung herabzuwiirdigen oder dessen

Kredit zu gefahrden geeignet ist, wird mit Freiheitsstrafe bis zu zwei Jah-
ren oder mit Geldstrafe und, wenn die Tat 6ffentlich, in einer Versammlung
oder durch Verbreiten von Schriften (8 11 Abs. 3) begangen ist, mit Frei-
heitsstrafe bis zu fiinf Jahren oder mit Geldstrafe bestraft.

§ 240 - (1) Wer einen Menschen rechtswidrig mit Gewalt oder durch Drohung mit

s einem empfindlichen Ubel zu einer Handlung, Duldung oder Unterlassung

NOtIgung notigt, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe be-
straft.

- (2) Rechtswidrig ist die Tat, wenn die Anwendung der Gewalt oder die
Androhung des Ubels zu dem angestrebten Zweck als verwerflich anzu-
sehen ist.

- (3) Der Versuch ist strafbar.

- (@) In besonders schweren Fallen ist die Strafe Freiheitsstrafe von sechs
Monaten bis zu fiinf Jahren. 2Ein besonders schwerer Fall liegt in der Regel
vor, wenn der Tater

1. eine Schwangere zum Schwangerschaftsabbruch ndtigt oder
2. seine Befugnisse oder seine Stellung als Amtstrager miBbraucht.

Beeeetaaaaaaaetaeteeeeeeeeeteeteeeniennanaanaanaaonoone0eeoeteeteseeeeeeeneaneanLaNNaNNo00000000000000000lennnnnenLLLLNLNN0N0000000000000000eeeeentaneataatNNNN00N000000000000eeeeieetetttntatttttttttttottetettettttttttrntnntarrarat

Quelle: Strafgesetzbuch, Besonderer Teil (§880-358):14. Abschnitt - Beleidigung (8§ 185 - 200) 14. Abschnitt - Beleidigung (88 185 - 200)
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HATE SPEECH-AMPEL
GESETZE

..........................................................................................................................................................................................................................................

§ 24] (1) Wer einen Menschen mit der Begehung eines gegen ihn oder eine ihm
nahestehende Person gerichteten Verbrechens bedroht, wird mit Freiheits-
BedrOhung strafe bis zu einem Jahr oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer wider besseres Wissen einem Menschen vor-
tduscht, daB die Verwirklichung eines gegen ihn oder eine ihm naheste-
hende Person gerichteten Verbrechens bevorstehe.

§ ]" (1) Wer dffentlich, in einer Versammlung oder durch Verbreiten von Schrif-
. . ten (8 11 Abs. 3) zu einer rechtswidrigen Tat auffordert, wird wie ein An-
Offentliche stifter (5 26) bestraft.

AUffOfderu I]g (2) Bleibt die Aufforderung ohne Erfolg, so ist die Strafe Freiheitsstrafe bis

zu fiinf Jahren oder Geldstrafe. Die Strafe darf nicht schwerer sein als die,
die fiir den Fall angedroht ist, dass die Aufforderung Erfolg hat (Absatz 1);
§ 49 Abs. 1Nr. 2 ist anzuwenden.

zu Straftaten

..........................................................................................................................................................................................................................................

Quelle: Strafgesetzbuch, Besonderer Teil (§880-358):14. Abschnitt - Beleidigung (8§ 185 - 200) 14. Abschnitt - Beleidigung (88 185 - 200
Quelle: Strafgesetzbuch, Besonderer Teil (§8880-358), 6. Abschnitt - Widerstand gegen die Staatsgewalt (88 110 - 122)
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HATE SPEECH-AMPEL
GESETZE

..........................................................................................................................................................................................................................................

§130

Volksverhetzung
m 1. gegen eine nationale, rassische, religiose oder durch ihre ethnische Her-
Wer in einer Weise, die kunft bestimmte Gruppe, gegen Teile der Bevilkerung oder gegen einen
geeignet ist, den dffentlichen Einzelnen wegen seiner Zugehdrigkeit zu einer vorbezeichneten Gruppe
Frieden zu stdren, oder zu einem Teil der Bevilkerung zum Hass aufstachelt, zu Gewalt- oder
WillkiirmaBnahmen auffordert oder
2. die Menschenwiirde anderer dadurch angreift, dass er eine vorbezeich-
nete Gruppe, Teile der Bevdlkerung oder einen Einzelnen wegen seiner
Zugehdrigkeit zu einer vorbezeichneten Gruppe oder zu einem Teil der Be-
vilkerung beschimpft, boswillig verdchtlich macht oder verleumdet,
wird mit Freiheitsstrafe von drei Monaten bis zu fiinf Jahren bestraft.
(2)
Mit Freiheitsstrafe bis zu drei 1. eine Schrift (§ 11 Absatz 3) verbreitet oder der Offentlichkeit zugdnglich
Jahren oder mit Geldstrafe wird macht oder einer Person unter achtzehn Jahren eine Schrift (§ 11 Absatz 3)
bestraft, wer anbietet, iiberldsst oder zugénglich macht, die

a) zum Hass gegen eine in Absatz 1 Nummer 1 bezeichnete Gruppe, gegen
Teile der Bevilkerung oder gegen einen Einzelnen wegen seiner Zugehdrig-
keit zu einer in Absatz 1 Nummer 1bezeichneten Gruppe oder zu einem Teil
der Bevdlkerung aufstachelt,

b) zu Gewalt- oder WillkiirmaBnahmen gegen in Buchstabe a genannte
Personen oder Personenmehrheiten auffordert oder

c) die Menschenwiirde von in Buchstabe a genannten Personen oder Per-
sonenmehrheiten dadurch angreift, dass diese beschimpft, baswillig ver-
achtlich gemacht oder verleumdet werden,

2. einen in Nummer 1 Buchstabe a bis ¢ bezeichneten Inhalt mittels Rund-
funk oder Telemedien einer Person unter achtzehn Jahren oder der Offent-
lichkeit zugénglich macht oder

Beeeetaaaaaaaetaeteeeeeeeeeteeteeeniennanaanaanaaonoone0eeoeteeteseeeeeeeneaneanLaNNaNNo00000000000000000lennnnnenLLLLNLNN0N0000000000000000eeeeentaneataatNNNN00N000000000000eeeeieetetttntatttttttttttottetettettttttttrntnntarrarat

(Quelle: Strafgesetzbuch, Besonderer Teil (§§80-358), 7. Abschnitt - Straftaten gegen die dffentliche Ordnung (88 123 - 145d)
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HATE SPEECH-AMPEL
GESETZE

..........................................................................................................................................................................................................................................

§130
Volksverhetzung

2 3. eine Schrift (§ 11 Absatz 3) des in Nummer 1 Buchstabe a bis ¢ bezeich-
neten Inhalts herstellt, bezieht, liefert, vorrdtig halt, anbietet, bewirbt
oder es unternimmt, diese Schrift ein- oder auszufiihren, um sie oder aus
ihr gewonnene Stiicke im Sinne der Nummer 1 oder Nummer 2 zu verwen-
den oder einer anderen Person eine solche Verwendung zu ermdglichen.

(3)
(3) Mit Freiheitsstrafe bis zu fiinf Jahren oder mit Geldstrafe wird bestraft,

wer eine unter der Herrschaft des Nationalsozialismus begangene Hand-

lung der in § 6 Abs. 1 des Vélkerstrafgesetzbuches bezeichneten Art in

einer Weise, die geeignet ist, den dffentlichen Frieden zu stéren, dffentlich
(4) oder in einer Versammlung billigt, leugnet oder verharmlost.

(4) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft,
wer offentlich oder in einer Versammlung den dffentlichen Frieden in einer

(5 die Wiirde der Opfer verletzenden Weise dadurch stdrt, dass er die natio-
nalsozialistische Gewalt- und Willkiirherrschaft billigt, verherrlicht oder
rechtfertigt.

(5) TAbsatz 2 Nummer Tund 3 gilt auch fiir eine Schrift (8 11 Absatz 3) des
(6) in den Absdtzen 3 und 4 bezeichneten Inhalts. 2Nach Absatz 2 Nummer 2

wird auch bestraft, wer einen in den Absatzen 3 und 4 bezeichneten Inhalt

mittels Rundfunk oder Telemedien einer Person unter achtzehn Jahren
§)] oder der Offentlichkeit zugénglich macht.

(6) In den Féllen des Absatzes 2 Nummer T und 2, auch in Verbindung mit
Absatz 5, ist der Versuch strafbar.

(7) In den Féllen des Absatzes 2, auch in Verbindung mit Absatz 5, und in
den Féllen der Absdtze 3 und 4 gilt § 86 Abs. 3 entsprechend.

B eauanaaaaaaaeeteteeeeeeeeeeeeeeeneaneanaanaataooNot0000000teeeee et ennannanLaLLaNNN0N00 0000000000000l enenLanLaLLLLNLNN000000000000000000eeeenentantattaNNNNN00N000000000000tetettettetetttntttttttttttttettttetttttttttnnrnntnt

(Quelle: Strafgesetzbuch, Besonderer Teil (§§80-358), 7. Abschnitt - Straftaten gegen die ffentliche Ordnung (8§ 123 - 145d)
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.~ KOMMENTIEREN
. KONTERN WILL GELERNT SEIN

Was kannst du tun?
Umgang mit Hate Speech und Cybermobbing

IGNORIEREN
Du schaust weg und unternimmst gar nichts.

Vorteile:
Nachteile:
AN DIE MODERATION/DEN BETREIBER WENDEN
Du versuchst, beleidigendes Verhalten zu melden/lgschen zu lassen.
Vorteile:
Nachteile:
DISKUTIEREN
Du sprichst Personen online direkt an, stellst Nachfragen und Gegenmeinungen klar.
Vorteile:

Nachteile:
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~ KOMMENTIEREN
~ KONTERN WILL GELERNT SEIN

Was kannst du tun?
Umgang mit Hate Speech und Cybermobbing

IRONISIEREN
Du nimmst mithilfe von Humor und Witzen die Scharfe aus Diskussionen.
Vorteile:
Nachteile:
OPFER IN SCHUTZ NEHMEN
Du stellst Dich auf die Seite der/der Opfer der Beleidigungen.
Vorteile:

Nachteile:
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FOTORALLYE
PERSPEKTIVENWECHSEL

Perspektiven-Shooting

Nehmt eure Tablets und macht im Schulgebdude
oder auf dem ganzen Schulgeldnde Fotos. Ver-
sucht, eure Schule nur anhand der Motive und
Bildausschnitte, die ihr auswahlt, aussehen zu
lassen wie eine

BRUCHBUDE.
Denkt daran: Ihr als Fotografen und Fotografinnen
konnt entscheiden, was ihr dem Betrachter eurer
Fotos zeigen wollt, um den gewiinschten Eindruck
zu erwecken.
[hr braucht am Ende ungefahr 3 bis 5 Fotos. Ihr
habt 15 Minuten Zeit.
Wichtig: Verratet den anderen Gruppen nicht,
was eure Aufgabe ist!

Perspektiven-Shooting

Nehmt eure Tablets und macht im Schulgebiude
oder auf dem ganzen Schulgeldnde Fotos. Ver-
sucht, eure Schule nur anhand der Motive und
Bildausschnitte, die ihr auswéhlt, aussehen zu
lassen wie eine

BRENNPUNKT-SCHULE.
Denkt daran: Ihr als Fotografen und Fotografinnen
konnt entscheiden, was ihr dem Betrachter eurer
Fotos zeigen wollt, um den gewiinschten Eindruck
zu erwecken.
[hr braucht am Ende ungefahr 3 bis 5 Fotos. Ihr
habt 15 Minuten Zeit.
Wichtig: Verratet den anderen Gruppen nicht,
was eure Aufgabe ist!

Perspektiven-Shooting

Nehmt eure Tablets und macht im Schulgebdude
oder auf dem ganzen Schulgeldnde Fotos. Ver-
sucht, eure Schule nur anhand der Motive und
Bildausschnitte, die ihr auswahlt, aussehen zu
lassen wie ein
MUSEUM.

Denkt daran: Ihr als Fotografen und Fotografinnen
konnt entscheiden, was ihr dem Betrachter eurer
Fotos zeigen wollt, um den gewiinschten Eindruck
zu erwecken.

[hr braucht am Ende ungefahr 3 bis 5 Fotos. Ihr
habt 15 Minuten Zeit.

Wichtig: Verratet den anderen Gruppen nicht,
was eure Aufgabe ist!

Perspektiven-Shooting

Nehmt eure Tablets und macht im Schulgebdude
oder auf dem ganzen Schulgeldnde Fotos. Ver-
sucht, eure Schule nur anhand der Motive und
Bildausschnitte, die ihr auswahlt, aussehen zu
lassen wie ein
SCHULE ,IM GRUNEN®.

Denkt daran: Ihr als Fotografen und Fotografinnen
konnt entscheiden, was ihr dem Betrachter eurer
Fotos zeigen wollt, um den gewiinschten Eindruck
zu erwecken.

[hr braucht am Ende ungefahr 3 bis 5 Fotos. Ihr
habt 15 Minuten Zeit.

Wichtig: Verratet den anderen Gruppen nicht,
was eure Aufgabe ist!
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MEDIENBINGO

Versuche, jeweils 2 Personen zu finden, die bereit sind, die in den Kastchen
stehenden Fragen zu beantworten bzw. die in den Kastchen stehenden Aufgaben
sofort auszufiihren. Hast du jemanden gefunden, lass sie oder ihn auf deinem
Bingo-Zettel unterschreiben. Befrage mindestens 10 verschiedene Personen.

. Finde 2, die einen . Finde2.diecineigenes :  Finde 2, die dirir . Finde 2 Smartphone-
. cigenen YouTube-Kanal § ¢ Tablet besitzen. .| EMailPasswortver- i | Junkies.
:haben. P : - raten. P

. Finde2,diemitdirein © ¢ Finde2 derenChat- | ¢ Finde2 dienachtsihe  © : Finde 2, die Instagram
Selfie machen. Verlauf du lesen darfst. Handy ausschalten. benutzen.

- finde 2, dieihre Privat- © © Finde 2, . Finde2.diedirerlauben, © © Finde 2, die dir zeigen,
adresse auf ihrem Social die mehr als 2 Stunden alle Fotos auf ihrem welche Seiten sie im :
. Media-Profil posten. . am Tag zocken. . Handy anzusehen. - Browser gedffnet haben.

Du hast 10 Minuten Zeit. Wenn du pro Kastchen 2 verschiedene Unterschriften
hast, rufe laut BINGO!".
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. BLACK (DATA) STORY
- VERRATERISCHES
- EINKAUFSVERHALTEN

:;"_: Verraterisches Einkaufsverhalten E Verraterisches Einkaufsverhalten
% > Fencheltee % > Axe Bodyspray

g > Salzstangen g > Snickers

‘é’ > Pesto ‘é’ > Durex Kondome

% > [wieback g > Kaugummis

S > Zeitschrift S > Dosefanta

= S0\ .Ein ganzes halbes Jahr" = > Haarwachs

Versucht, anhand der gegebenen Informationen eine mag-

lichst genaue Beschreibung der Person zu erstellen. (z.B.
Geschlecht, Alter, Lebenssituation, Vorhaben..))

Verraterisches Einkaufsverhalten

> Stemmeisen

> Batterien

> Stoffhandschuhe

> Schwarze Arbeitshosen
> Glasschneider

> Mundschutz

EINKAUF IM SUPERMARKT

Versucht, anhand der gegebenen Informationen eine mag-

lichst genaue Beschreibung der Person zu erstellen. (z.B.
Geschlecht, Alter, Lebenssituation, Vorhaben..))

Verraterisches Einkaufsverhalten

> Busfahrplan-App

> WhatsApp

> Apotheken-Umschau-App

> Fressnapf Tierfutterlieferung
> Gedachtnistrainings-App

> Bildschirmlupe

EINKAUF IM SUPERMARKT

Versucht, anhand der gegebenen Informationen eine mag-
lichst genaue Beschreibung der Person zu erstellen. (z.B.

Geschlecht, Alter, Lebenssituation, Vorhaben...)

Versucht, anhand der gegebenen Informationen eine mog-
lichst genaue Beschreibung der Person zu erstellen. (z.B.
Geschlecht, Alter, Lebenssituation, Vorhaben...)

Verraterisches Einkaufsverhalten

> LED Lichterkette

> Buch ,Backpacking - Uberleben ohne Geld*
> The North Face Trekking Rucksack

> Urinella PipiLotta®

> Nikon Coolpix B500 Kamera

> Mandala-Wandbehang

EINKAUF IM SUPERMARKT

Versucht, anhand der gegebenen Informationen eine mog-
lichst genaue Beschreibung der Person zu erstellen. (z.B.
Geschlecht, Alter, Lebenssituation, Vorhaben...)

Verraterisches Einkaufsverhalten

EINKAUF IM SUPERMARKT

Versucht, anhand der gegebenen Informationen eine mag-
lichst genaue Beschreibung der Person zu erstellen. (z.B.
Geschlecht, Alter, Lebenssituation, Vorhaben...)
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StakeOQutLife
SPIELFIGUREN

Kreiert mithilfe der dargestellten Avatare XXL-Spielfiguren
fiir euer StakeQutLife-Spielexemplar.
Das Spiel beginnt auf der ndchsten Seite.

—

1-].

\

;-4
O T A TN
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StakeOutLife
Anmerkung: Es ist wichtig, dass die Symbole in der SPIEI.PI.AN

vorgegebenen Reihenfolge auf dem FuBboden liegen.
Der Pfad als solcher kann auch anders gelegt werden,
2.B.in Form einer Schlengellinie.

Q Q O Kon-
*

O
O

O
#CREATEYOURWEB

DIGITALE COURAGE IST ZIVILCOURAGE

™

Thorsten Bosch

@)

Dominik Forster
Ines Bauer @ ‘ Katharina Eberhardt
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StakeOutLife
- SPIELPLAN

O
DYoo onh0 K
O
O
O

#CREATEYOURWEB

IIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Biirgerinitiative formuliert
Forderungen zum Datenschutz

€ =, 0°C

0% O
*00,0%,
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StakeQutLife
KURZUBERSICHT

Dominik Forster, 41 Jahre _ Ines Bauer, 29 Jahre

Kurzberschreibung

zehngeschossiger Wohnblock;
zum dritten Mal verheiratet,
hat 4 Kinder von 4 Partnerinnen;
die Halfte des Einkommens an
Exfrauen;

trifft sich mehrmals die Woche
am Abend in der Kneipe mit
Kumpels:

viel Fast Food;

schaut sich am liebsten die
neuesten Kinofile im Internet
an

am Rande eines Gewerbegehiets
in einem 4-geschossigen Back-
steinhaus:

Single: keine Kinder;

meistens mit ihren Médels
unterwegs;
Beauty-You-Tube-Kanal
Ligaretten;

gibt viel Geld fiir Mode und
Beautyprodukte aus;

Konto im Minus;

schone groBe Althauwohnung

in einem aufkommenden Szene-
viertel einer GroBstadt;

fiihrt eine Fernbeziehung mit
einer langjahrigen Lebensge-
fahrtin;

keine Kinder; Freundeskreis:
einige sind in kleinkriminelle
Geschafte verwickelt;

dfter mal Fertiggerichte und Fast
Food;

raucht hiufig mal einen Joint-
Zubehdr dafiir online bestellt
anspruchsvoller und anstrengen-
der Job; verdient sehr gut

600

150

Umfrage und Zugriff ohne
Shopping

Rabatte durch Verkniipfung
von Shopping und Social Media

2 Felder vor > 3 Felder zuriick

1 Feld zuriick

2 Felder zuriick

1 Feld zuriick




Der Kinderschutzbund

@ Landesverband Thiiringen
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StakeQutLife
- KURZUBERSICHT

mit Jugendliebe zusammen;

3 kleine Kinder in einem Ein-
familienhaus ;

muss noch abbezahlt werden;
fiihrt einen anonymen
regierungskritischen Blog zu
aktuellen politischen Themen:;
klettern - ganz ohne Sicherung

Neubauvilla;

verheiratet; 2 Kinder;

seit 2 Jahren eine Affdre
segeln: joggen; Ski fahren:
ernahrt sich gesund;

sehr hohes Einkommen

1050

Blog mit Social Media-
Profil

Kauf einer Fitnesswatch

i 1Runde aussetzen

1 Runde aussetzen

O@®

oy

. Dominik Forster

Katharina Eberhardt

" 4 )
s

Ines Bauer

Philipp Meier

A Thorsten Bosch

Griin = Super Score. Vorbildliches Verhalten des/der
Biirger*in, findet die DHS-Regierung.

Gelb = MittelmaBiger Score. Verhalten des/der
Biirger*in sollte sich noch mehr orientieren an den
Gesetzen und Vorstellungen der DHS-Regierung.
Es besteht Verbesserungsbedarf!

Rot = Schlechter Score. Nicht akzeptables Verhalten
des/der Biirger*in, urteilt die DHS-Regierung.
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ALE COURAGE IST ZIVILCOURAGE

StakeOutLife
. PROFIL

Dominik Forster, e HEREATLYOURWES

»Ich wohne in einer gemitlichen Wohnung in einem zehngeschossigen Wohnblock. Hier ist es
abends zwar haufig laut — ein paar Prugeleien, nichts Wildes — aber viele meiner Nachbarn sind
nett und meistens zuhause. In meinem Privatleben ging es bisher turbulent her: Ich bin zum 3.
Mal verheiratet und habe 4 Kinder von 4 Partnerinnen. Deshalb geht auch die Halfte meines
Einkommens an meine Exfrauen. Dafiir kann ich mich auf meine Kumpels von der Arbeit und die
Jungs in der Kneipe um die Ecke verlassen, mit ihnen treffe ich mich mehrmals die Woche am
Abend in der Kneipe. Einige Kollegen haben vorgeschlagen, mal FuBball spielen zu gehen — dafir
bin ich aber zu schlecht in Form. Liegt bestimmt am vielen Fast Food. Macht nix, in meiner Freizeit
schaue ich mir sowieso am liebsten die neusten Kinofilme im Internet an.”

SCORE: 600

S(‘C‘A“
. Wohngegend Blockwohnung in Viertel mit hoher
(Informationen werden bezogen tiber Einwohnermeldeamt, Arbeitslosigkeitsrate und hoher Kriminalititsrate
iminalitits- und Arbeitslosigkeitsstatistiken etc.)
Familie & Soziales Umfeld 3 mal verheiratet, 4 Kinder von 4 verschiedenen
(Informationen }"flerde" bezogen iber Metadaten (z.8. Partnerinnen, hiufiger Kontakt zu Arbeitskollegen
pP), Soziale ! und Kneipenfreunden
Interessen & Hobbies Haufiges illegales Streaming aktueller Kinofilme
(Informationen werden bezogen tiber Browserverlauf, [Online-
JEinkaufsverhalten, Soziale Netzwerke etc.)
. Gesundheit & Lebensweise Ungesunde Erndhrung und wenig Bewegung
(Informationen werden bezogen tiber Krankenkassen, Payback-
Karte, Social Media, Fitness-Tracker etc.)
Kreditwiirdigkeit Durchschnittliches Monatseinkommen (2.000€

(Informationen werden bezogen tiber Bankdaten, Schufa netto), davon muss knapp die Halfte an Unterhalt
Online] halten etc.
! g ete) abgegeben werden
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. StakeOQutLife
- ENTSCHEIDUNGS- UND
KONSEQUENZKARTEN

H#CREATEYOURWEB

DIGITALE COURAGE IST ZIVILCOURAGE

Entscheidungskarte Dominik Forster

Dein Browser erfordert ein Update. Nachdem Du ungeduldig
gewartet hast — Du musst gleich los zur Arbeit — ist das Update
endlich abgeschlossen und erfordert das Bestatigen der erneuerten
Nutzungs- und Datenschutzbestimmungen. Gibst Du Deine
Zustimmung, ohne die 20 Seiten durchzulesen, oder kommst Du zu
spat zur Arbeit, um alles durchzulesen und dann zu entscheiden?

Ja/Nein?

(bei einfach zustimmen: Du hast Zeit gespart und kommst pinktlich!
2 Felder vor, bei durchlesen: sofort 1 Runde aussetzen)

[Streamt haufig illegal Filme, Quelle: Browserverlauf]

#CREATEYCOURWEB

DIGITALE COURAGE IST ZIVILCOURAGE

Konsequenz Dominik Forster

Du hast Dich entschiedenen, die Zeit zu sparen und einfach auf
L,Zustimmen® zu klicken. Dabei hast Du leider Uberlesen, dass deine
Nutzungsstatistiken ab sofort auch ohne begriindeten Verdacht an
Behdrden und Staatsanwaltschaft weitergegeben werden diirfen. Du
streamst regelmaRig illegal Filme — und wirst abgemahnt!

Ricke 3 Felder zurick.
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ALE COURAGE IST ZIVILCOURAGE

StakeOutLife
- PROFIL

Ines Bauer, 2 HOREATLYOURWEB

,Ich wohne in einer schonen, groRen Altbau-Wohnung in einem aufkommenden Szeneviertel
einer GroRstadt und flhre eine Fernbeziehung mit meiner langjdhrigen Lebensgefahrtin. Ich habe
keine Kinder, daftir aber einen groRen Freundeskreis — viele von Ihnen kenne ich noch aus meinen
friiheren wilden Zeiten. Einige sind, soweit ich wei}, in kleinkriminelle Geschafte verwickelt.
Damit will ich aber nichts mehr zu tun haben. Ich habe einen sehr anspruchsvollen und
anstrengenden Job und verdiene sehr gut, allerdings bin ich oft unter groBRem Zeitdruck und
Stress, sodass ich 6fter mal zu Fertiggerichten und Fast Food greife. Um mich am Abend zu
entspannen, rauche ich haufig mal einen Joint — das Zubehdr gibt's ja schlieRlich ganz einfach
online zu bestellen.”

a -

2. 750
SCORE: 19
SOCIAL SCV
Wohngegend Altbauwohnung in aufkommendem Szeneviertel,
(Informationen werden bezogen tiber Einwohnermeldeamt, geringe Arbeitslosigkeit, mittlere Kriminalititsrate
Kriminalitéts- und Arbeitslosigkeitsstatistiken etc.)
. Familie & Soziales Umfeld Fernbeziehung, keine Kinder, Kontakt zu
(Informationen werden bezogen iiber Metadaten (z.B. Kkleinkriminellen Freunden von friiher
pp), Soziale i )
Interessen & Hobbies Wenig Zeit fir Hobbies, Marihuana-Konsum zur
(Informationen werden bezogen uber Browserverlauf, [Onlinel-  Entspannung am Feierabend
Einkaufsverhalten, Soziale Netzwerke etc.)
Gesundheit & Lebensweise Hoher Stressfaktor durch Job, Ernahrung haufig
(Informationen werden bezogen tber Krankenkassen, Payback-  durch Fertiggerichte und Fast Food
Karte, Social Media, Fitness-Tracker etc.)
. Kreditwirdigkeit Uberdurchschnittliches Monatseinkommen (3.700€
(Informationen werden bezogen iiber Bankdaten, Schufa netto)

[Online]- halten etc.)
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. StakeOQutLife
- ENTSCHEIDUNGS- UND
KONSEQUENZKARTEN

H#CREATEYOURWEB

DIGITALE COURAGE IST ZIVILCOURAGE

Entscheidungskarte Ines Bauer

Dein liebstes Online-Versandhaus (bspw. Amazon) hat eine neue
Funktion: Du kannst ab sofort dein Nutzerkonto mit deinen Social-
Media-Profilen verkniipfen, um dort tber aktuelle Rabattcodes oder
zeitlich begrenzte Sonderangebote informiert zu werden.

Ja/Nein?

(bei Ja: Sofort 2 Felder vor, bei Nein: Dir gehen unzahlige
Schnappchen durch die Lappen, riicke 1 Feld zurtick)

[Guter Job, guter Finanzen, Kontakt zu kleinkriminellen Freunden aus der Jugendzeit, hohes
Stresslevel im Job, raucht daher nach Feierabend haufig Gras. Quellen: Social Media &
Amazon (Bong, Grinder etc.)]

H#CREATEYOURWEB

ODIGITALE COURAGE IST ZIVILCOURAGE

Konsequenz Ines Bauer

Mit der Nutzung der neuen Funktion hast du zugelassen, dass deine
Online-Shopping-Daten (Einkaufsverhalten) verknipfbar werden mit
den Informationen aus deinen Social-Media-Profilen (Freundes,
Hobbies etc.). Zwei deiner Risikofaktoren (kleinkrimineller
Freundeskreis sowie Drogenkonsum) kénnen nun verknipft werden.
Dies wirkt sich negativ auf deinen Social Score aus.

Gehe 3 Felder zurick.
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EATEYOURWEB

ALE COURAGE IST ZIVILCOURAGE

StakeOQutLife

P

ROFIL

Katharina Eberhardt, 2 s

€

verdienen kann. Vielleicht kaufe ich mir ja bald einfach ein paar Abonnenten?

Wohngegend
(Informationen werden bezogen tber Einwohnermeldeamt,
iminalitits- und Arbeitslosigkeitsstatistiken etc.)

Familie & Soziales Umfeld

(Informationen werden bezogen iiber Metadaten (z.8.
Soziale Netzwerke, Ei )

Interessen & Hobbies
(Informationen werden bezogen iiber Browserverlauf, [Online-
JEinkaufsverhalten, Soziale Netzwerke etc.)

Gesundheit & Lebensweise
(Informationen werden bezogen iber Krankenkassen, Payback-
Karte, Social Media, Fitness-Tracker etc.)

Kreditwiirdigkeit
(Informationen werden bezogen iber Bankdaten, Schufa
[Online] i etc.)

SO

Wohnung in Mehrfamilienhaus in ehemaligem
Arbeiterviertel, niedrige Kriminalitatsrate, hohe
Arbeitslosenquote

Keine feste Beziehung, hdufig wechselnde Partner,
groRer Freundeskreis

Betreibt einen Beauty-YouTube-Kanal, Durchbruch noch
nicht gelungen. Hat recherchiert, wie man Social Bots
programmieren und Abonnenten kaufen kann.

Wenig Schlaf, vermutlich erhéhter Alkoholkonsum,
haufiges Rauchen

Leicht unterdurchschnittliches Einkommen (1.700€
netto), viele unbezahlte Rechnungen und
Mahnungen

CIAL SCORE:

HCREATEYOURWEB

,lch wohne in einem glnstigen Wohnviertel am Rande eines Gewerbegebiets in einem 4-
geschossigen Backsteinhaus. Hier ist es ruhig — Stress gibt es nie, meine Nachbarn hdngen viel
zuhause rum, aber das stort mich nicht. Ich bin sowieso meistens mit meinen Méadels unterwegs,
wir gehen viel feiern, auch unter der Woche. Weil ich berufstétig bin, schlafe ich deshalb ziemlich
wenig. Ich bin Single und habe keine Kinder, ich habe lieber meinen Spalk. Mein Aussehen ist mir
wichtig, deshalb gebe ich viel Geld fir Mode und Beautyprodukte aus, obwohl ich mir das
eigentlich nicht leisten kann, weil mein Konto im Minus ist. Auch fur Zigaretten gebe ich mehr
Geld aus, als mir lieb ist. Ich hoffe aber, dass ich bald mit meinem Beauty-YouTube-Kanal Geld

620
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. StakeOQutLife
- ENTSCHEIDUNGS- UND
KONSEQUENZKARTEN

H#CREATEYOURWEB

ODIGITALE COURAGE I1ST ZIVILCOURAGE

Entscheidungskarte Katharina Eberhardt

Ein Meinungsforschungsinstitut bietet Dir 500€ fiir die Teilnahme an
einer Umfrage und den Zugriff auf die Kaufstatistik deiner Online-
Shop-Nutzerkonten. Das Geld koénnte Dir helfen, aus deinem
finanziellen Minus herauszukommen.

Ja/Nein?

(bei Ja: Sofort 3 Felder vor, bei Nein: Du hast die Chance verpasst,
dein Konto aufzubessern. Gehe 2 Felder zuriick)

[Finanzielle Probleme, dennoch stindiges Online-Shoppen und uberfillig Rechnungen.
Quelle: Bankdaten, Schufa, Browserverlauf/Nutzerkonto Online-Shop.]

#CREATEYOURWEB

DIGITALE COURAGE IST ZIVILCOURAGE

Konsequenz Katharina Eberhardt

Mit den verdienten 500€ hast Du dich zwar kurzfristig aus dem
Minus gerettet, allerdings erfahren wir iber die Verkniipfung Deiner
Kaufstatistik, dass Du Dir sehr haufig luxuriose Klamotten und Make-
Up Artikel kaufst, die Du dir — laut deinem Kontostand — nicht leisten
kannst. Hinzu kommt, dass viele Deiner Rechnungen noch nicht
bezahlt wurden! Diese Information Uber dein unbedachtes und
verantwortungsloses Verhalten wirkt sich negativ auf Deinen Social
Score aus.

Gehe 3 Felder zurick.
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HOREATEYOURWEB

ALE COURAGE IST ZIVILCOURAGE

StakeOQutLife

- PROFIL

Philipp Meier, s e

Wohngegend
(Informationen werden bezogen tiber Einwohnermeldeamt,
iminalitats- und Arbeitslosigkeitsstatistiken etc.)

Familie & Soziales Umfeld
(Informationen werden bezogen iiber Metadaten (z.8.
pp), Soziale )

Interessen & Hobbies
(Informationen werden bezogen iiber Browserverlauf, [Online-
JEinkaufsverhalten, Soziale Netzwerke etc.)

Gesundheit & Lebensweise
Karte, Social Media, Fitness-Tracker etc.)
Kreditwiirdigkeit

(informationen werden bezogen iiber Bankdaten, Schufa
[Online] ingverhalten etc.)

(Informationen werden bezogen iiber Krankenkassen, Payback-

HCREATEYOURWEB

151 niviiceun

»Ich lebe mit meiner Jugendliebe, die ich seit fast 20 Jahren kenne und unseren 3 kleinen Kindern
in einem Einfamilienhaus in einer entspannten Nachbarschaft. In der ndheren Umgebung wohnen
viele befreundete Familien, die wir teilweise schon seit dem Studium kennen. Da wir das Haus
erst gekauft haben und noch abbezahlen missen, muss ich trotz meiner ganz guten Bezahlung
auf’s Geld achten. Ich arbeite in einem von der Regierung finanzierten Projekt — allerdings kann
ich mich mit den Werten der neuen Regierung tGberhaupt nicht identifizieren. Im Gegenteil — ich
finde es gefahrlich, was die vorhaben. Deshalb fiihre ich einen anonymen, regierungskritischen
Blog zu aktuellen politischen Themen. In meiner Freizeit gehe ich auRerdem oft mit meinen
Kumpels klettern — ganz ohne Sicherung! — und koche gerne fiir Freunde und Familie.”

SOCIAL SCORE: 800

Kleines Einfamilienhaus in ruhigem Wohnviertel mit
vielen Familien, Kindern und Hunden. Kriminalitéts-
und Arbeitslosenquote = 0

Feste langjéhrige Partnerschaft, 3 Kinder, enge
Freunde aus Studienzeiten, regelmaRiger Kontakt

Blogging: Leitung eines politischen,
regierungskritischen Blogs

Gesunde Ernahrung und regelméaRiger Sport
(Freeclimbing), allerdings Risikosportart

Leicht Giberdurchschnittliches Einkommen (2.400€
netto), allerdings finanzielle Belastung durch 3
Kinder und Abbezahlung eines Hauses
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. StakeOQutLife
- ENTSCHEIDUNGS- UND
KONSEQUENZKARTEN

H#CREATEYOURWEB

DIGITALE COURAGE IST ZIVILCOURAGE

Entscheidungskarte Philipp Meier

Du bist politisch gebildet und hast Dich intensiv mit dem Programm
der DHS auseinandergesetzt. Dein Fazit: Die Leute missen erfahren,
dass wir auf einem schlechten Weg sind! Um die Reichweite Deines
politischen Blogs zu vergréBern, kannst Du ihn mit deinem Social
Media-Profil verkniipfen. So erhalt dein Blog viel mehr Leser!

Ja/Nein?

(bei verkniipfen: Deine Followerzahlen steigen rasant! 2 Felder vor.
Nicht verknipfen: Dein Blog bleibt klein. Setze 1 Runde aus.)

[fihrt anonymen regierungskritischen Blog, Social Media Profil verrat hingegen Identitat]

H#CREATEYOURWEB

OIGITALE COURAGE IST ZIVILCOURAGE

Konsequenz Philipp Meier

Dein Blog war bisher anonym, sodass Du nicht flirchten musstest,
dass die Regierung Dich fiir deine AuRerung zur Verantwortung
zieht. Durch die Verknipfung mit deinem personlichen Social Media-
Profil ist der Blog nun mit Deiner Person verknlipft. Dein Social Score
sinkt!

Ricke 3 Felder zurtick.
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ALE COURAGE IST ZIVILCOURAGE

StakeOutLife
- PROFIL

Thorsten Bosch, s s HOREATEYOURWEB

,Meine Wohngegend ist wunderschdn - ruhig, sicher, zuriickhaltende Nachbarn. Ich selbst lebe in
einer Neubauvilla, bin verheiratet und habe 2 Kinder, um die sich meist meine Frau kiimmert. In
meiner Freizeit gehe ich sehr gern segeln. Ein toller Sport, der viel Leidenschaft und eine gute
Ausristung erfordert. Neben dem Segeln gehe ich regelméaRig joggen und fahre im Winter Ski,
auBerdem erndhre ich mich gesund und ausgewogen. Mir geht es gut — deshalb spende ich
regelmaRig grofziigige Summen meines gliicklicherweise sehr hohen Einkommens an wohltdtige
Zwecke. Ich bin beruflich haufig unterwegs und lerne viele interessante Menschen, vor allem
Frauen, kennen. Ein kleiner Seitensprung kann da mal passieren. Mit einer Kollegin habe ich
“A auRerdem seit 2 Jahren eine Affdre — gut, dass meine Frau von alldem nichts wei!“

i: 1050

<COR]
GOCIAL SCOF
Wohngegend Neubauvilla in gehobenem Wohnviertel, viele
(Informationen werden bezogen tiber Einwohnermeldeamt, Anwaltskanzleien und Privatpraxen. Kriminalitéts-
und ete) und Arbeitslosenquote = 0
. Familie & Soziales Umfeld Verheiratet, 2 Kinder, allerdings heimliche Affare(n)
(informationen werden bezogen iber Metadaten (z.B.
pp), Soziale i
Interessen & Hobbies Segeln, Erwerben von Ausriistung
(Informationen werden bezogen tber Browserverlauf, [Online- und Recherchieren von Routen online
JEinkaufsverhalten, Soziale Netzwerke etc.)
‘ Gesundheit & Lebensweise Gesunde Ernahrung, regelmaRiger Sport
(Informationen werden bezogen tiber Krankenkassen, Payback-
Karte, Social Media, Fitness-Tracker etc.)
. Kreditwiirdigkeit Stark tiberdurchschnittliches Monatseinkommen
(Informationen werden bezogen iber Bankdaten, Schufa (7.000€ netto)
Online} ingverhalten etc.)
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. StakeOQutLife
- ENTSCHEIDUNGS- UND
KONSEQUENZKARTEN

H#CREATEYOURWEB

DIGITALE COURAGE IST ZIVILCOURAGE

Entscheidungskarte Thorsten Bosch

Du bist sehr sportlich und méchtest Dein Training optimieren. Du
kannst Dir eine Fitness-Watch zulegen, um leichter trainieren zu
kénnen.

Ja/Nein?

(kaufen: deine Trainingsabldaufe werden optimiert und dein
Gesundheits-Scoring steigt weiter: Gehe 2 Felder vor! nicht kaufen:
Du schaffst es nicht, dein Training zu verbessern und trittst auf der

Stelle. Setze 1 Runde aussetzen)

[Familienvater, Affare, Hobby Angeln. Uberfiihrbar {iber: Standortdaten]

H#CREATEYOURWEB

OIGITALE COURAGE IST ZIVILCOURAGE

Konsequenz Thorsten Bosch

Du hast Deine Fitness-Watch mit deinem Smartphone und deinem
Tablet verkniipft. Als Du von einem Treffen mit deiner Affare
zuriickkommst und der Annahme bist, dass Deine Frau denkst, dass
Du Angeln warst, schreit sie Dich an: ,Deine Standortdaten sind auf
Deinem Tablet zu sehen und Du warst NICHT am See angeln,
sondern in einem Hotel!“ Du steckst mitten in einer Ehekrise.

Ricke 5 Felder zurtick.
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StakeOutLife
- EREIGNISKARTEN

#EREATERY,

Ereignis 1: Technischer Fortschritt in der heimischen Kiiche

Heutzutage sind alle Kihlschranke mit Sensoren zur Erfassung des
Nahrungsmittelverbrauchs ausgestattet. Ist ein Produkt aufgebraucht, kann
es sofort autonom und automatisch durch den Kiihlschrank neu bestellt
werden. Zur Optimierung lhrer Geschaftsabldaufe erhalten Krankenkassen
nun Zugriff auf die Daten samtlicher Smart-Kiihlschranke.

Folge: Blirger*innen mit ungesundem Essverhalten missen hohere Beitrage
zahlen oder bekommen gar keine Versicherung mehr.

Alle griin markierten Karten Gesundheit & Lebensweise diirfen 2 Felder
vor! Alle rot markierten Gesundheit & Lebensweise miissen 2 Felder
zuriick.

Video: Werbeclip Smart Fridges: https://tinyurl.com/ycc8l49I

HERENTEYCOURWEB

Ereignis 2: Sicherheit fiir den Online-Handel

Um die Wirtschaft Panetopias zu unterstiitzen und vor Kaufern mit
schlechter Zahlungsmoral zu schiitzen, dirfen ab sofort alle Online-
Versandhauser die Bankkonten ihrer Kunden einsehen. Sollten Kaufer zu
wenig verdienen, Schulden haben oder aus anderen Griinden finanziell nicht
ausreichend gut aufgestellt sein, werden sie als Kunden mit geringer
Kreditwirdigkeit eingestuft. Sie dirfen in Zukunft nur noch per Vorkasse
zahlen, wodurch sich die Lieferung der bestellten Waren verzogert.

Alle griin markierten Karten Kreditwiirdigkeit diirfen 2 Felder vor!
Alle rot markierten Kreditwiirdigkeit miissen 2 Felder zuriick.

Video: Schufa-Fehler: https://tinyurl.com/y708up5k
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StakeOutLife
- EREIGNISKARTEN

HERENIEY URWEB

Ereignis 3: Nur die Familie zdhlt

Es wird ein Gesetz zur Starkung der Familie erlassen. Unter Familie
verstehen wir, die DHS (Partei fiir Digitales, Heimat, Sicherheit) Vater,
Mutter und Kind. Alle anderen Formen (alleinerziehend, homosexuelle
Paare etc.) erhalten den Familienstatus nicht.

Alle griin markierten Karten Familie & soziales Umfeld diirfen 2 Felder
vor!

Video AfD-Interview: https://tinyurl.com/ycb5rdlu

HERENIEYOURWEB

Ereignis 4: Predicitive Policing 1 — die Polizei weil3, wo das
nachste Verbrechen geschehen wird

Um eine effektive Bekdmpfung von Kriminalitat zu gewahrleisten, ist es extrem
hilfreich, einschatzen zu kdnnen, wo das nachste Verbrechen stattfinden wird.
Dank unserer neuen Polizei-KI kénnen wir nun auf Basis bisheriger Verbrechen
voraussagen, wo mit hoher Wahrscheinlichkeit beispielsweise der nachste
Einbruch stattfinden wird. Dadurch werden Gegenden mit mittlerer bis hoher
Kriminalitdt nun deutlich sicherer. (Als Nebeneffekt weichen die Verbrecher nun
in Gegenden mit bisher niedriger bis gar keiner Kriminalitdt aus.)

Alle griin markierten Karten Wohngegend miissen 5 Felder zuriick!
Alle rot markierten Wohngegenden diirfen 2 Felder vor.

Video Polizei Niirnberg: https://tinyurl.com/y8oft3zm
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StakeOutLife
- EREIGNISKARTEN

HERENIBYCURWEB

Ereignis 5: Predictive Policing 2 — Die Polizei weil}, wer das
nachste Verbrechen begehen wird

Nach unserem grolRen Erfolg mit Predicitive Policing 1 haben wir nun
die Befugnisse der Polizei ausgebaut. Die Ermittler erhalten ab sofort
die Erlaubnis, Social Media Profile, Browserverldufe sowie
Kommunikationsdaten aller Biirger*innen auch ohne begriindeten
Verdacht zur Verbrechensbekampfung und verschiedene weitere
sogenannte ,Monitoring-MaRnahmen“ mit heranziehen.

Ines Bauer und Dominik Forster miissen 5 Felder zuriick.

Deutscher Trailer PreCrime: https://tinyurl.com/y8h5gfdd

HERENIEYCOURWEB

Ereignis 6: Wer nichts zu verbergen hat, hat auch nichts zu
befiirchten.

Wir, die DHS, werden von jetzt an alle Gber Euch verfigbaren Daten
zusammenfihren, um ein umfassendes Profil jeder*s einzelnen
Blrger*in und potentiellen Verbrechers erstellen zu kdnnen. Wer sich
immer im Sinne unserer Politik verhalt, hat nichts zu beflirchten — das
Bose im Menschen werden wir aber umfassend bekampfen! Die Daten
sind naturlich bei uns sicher.

Niemand ist perfekt und so miisst ihr alle 3 Felder zuriick!

Kurzdoku China: https://tinyurl.com/y8nuac3y
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StakeOutLife
- EREIGNISKARTEN

#EREATRY

Ereignis 7 (Teil 1): Biirgerinitiative ,,Datenschutz”

Eine bisher im Untergrund aktive Hackergruppe mit dem Namen ,Free Panetopia®”
hackt samtliche Regierungsserver und droht mit der Veroffentlichung
regierungsinterner Unterlagen zur parteilichen Datensammelpraxis. Die Forderung:
Abtritt oder neue Datenschutzgesetze! Die Nachricht schldagt grofe Wellen in den
Medien und die Biirgerinnen und Biirger Panetopias beginnen sich zu fragen, was die
Regierung zu verbergen hat. Einige Blrger*innen formen Initiativen zur Starkung und
Sicherung des Schutzes personlicher Daten. Unter dem wachsenden offentlichen
Druck sieht sich die DHS-Regierung gezwungen, sich den Argumenten und
Forderungen der Blirger*inneninitiativen zu stellen.

Dominik, Katharina, Ines, Philipp und Thorsten, allesamt Leidtragende der
Datensammelpraxis der DHS, haben sich der groRten Biirgerinitiative angeschlossen.
Es liegt in der Verantwortung der Initiative, Forderungen zu einem neuen Umgang
mit personlichen Daten zu formulieren und die Regierung zu konfrontieren.

HERENTEYCURWEB

Ereignis 7 (Teil 2): Biirgerinitiative ,,Datenschutz”

Aufgabe: Jeder Spielcharakter formuliert auf Basis seiner Spielerfahrungen eine
Forderung zum Datenschutz. Zusdtzlich darf jedes Team eine weitere allgemeine
Forderung zum Datenschutz stellen. lhr habt 5 Minuten Zeit! [Forderungen werden vom
Moderator auf Plakat festgehalten, Spielprofile werden auf die Wand gebeamt]

Die Initiative blindelt ihre Ergebnisse und startet eine 6ffentlichkeitswirksame Kam-
pagne zur Aufklarung ihrer Mitbiirger*innen beziiglich des Themas Datenschutz. Mit
Erfolg: Die DHS verliert rasant an Unterstitzung, wahrend immer mehr Birger*innen
ihrem Unmut auf Demonstrationen Luft machen. Unter dem gréBer werdenden Druck
geben erste DHS-Politiker ihre Amter auf und sprechen offentlich Uber den partei-
internen Datenmissbrauch. Die Regierung sieht keine Handlungsmaglichkeiten mehr
und muss abtreten. Dominik, Katharina, Ines, Philipp und Thorsten werden als
Sprachrohre der Initiative als Vorreiter eines neuen Datenschutzdenkens gefeiert und
fir ihr zivilgesellschaftliches Engagement ausgezeichnet.
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