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Vorwort

Die Arbeits- und Forschungsstelle Demokratieférderung und Extremismuspriaven-
tion hat wie ihre Vorgingerprojekte die Erfahrung gemacht, dass fiir Arbeitsberei-
che der Extremismusprivention, die sich in einer Art ,,Pionierphase” befinden, in
der viel entwickelt und ausprobiert wird, der Blick iber nationale Grenzen hinaus
lohnenswert ist. Dies gilt auch fiir die Digitalisierung der bzw. die digitale Arbeit in
der Extremismusprivention. Fiir das Themenfeld ,Digitale Extremismuspriven-
tion“ wurde daher in der Arbeits- und Forschungsstelle im Jahr 2021 ein Arbeits-
schwerpunkt zur internationalen Praxislandschaft initiiert. Hierzu wurde eine inter-
nationale Projektrecherche konzipiert und extern vergeben. AnschlieBend wurden
die Rechercheergebnisse gesichtet und systematisiert.

Ergebnisse aus diesem Arbeitsschwerpunkt werden in diesem Bericht vorgelegt.
Und — um es vorweg zu nehmen — es hat sich gelohnt, den Blick iiber die nationalen
Praxen im Umgang mit Herausforderungen im Themenfeld ,,Digitale Extremis-
musprivention® zu weiten, internationale Priventionsaktivititen in den Blick zu
nehmen und diese auf Anregungspotenziale hin zu befragen. Es hat sich einmal
mehr bestitigt, dass der internationale Blick insofern fruchtbar ist, als dortige Ent-
wicklungen vor dem Hintergrund gesellschaftlicher Entwicklungen sowie entspre-
chend gelagerter Priventionskulturen vor Ort fiir die bundesdeutsche Praxis wich-
tige Impulse setzen kénnen. Mitunter stellt sich die Arbeit auBerhalb von Deutsch-
land zwar anders dar und verfolgt auch andere Schwerpunkte, aber daraus kénnen
sich interessante Perspektiven ergeben — insbesondere hinsichtlich neuer Arbeits-
ansitze und Methoden.!

Der Bericht umfasst zunichst eine Standortbestimmung von Sally Hohnstein zur
Digitalisierung und digitalen Arbeit in der Extremismusprivention. Sie bezieht sich
auch auf die von Maral Jekta und G6tz Nordbruch vorgelegten Ergebnisse des be-
reits benannten Rechercheauftrages. Die Ergebnisse der Angebotssichtung werden
systematisierend dargestellt und diskutiert und hinsichtlich ihrer Anregungspoten-
ziale fir die hiesige Extremismuspriventionspraxis analysiert. Dies schlieB3t mit ein,
dass besondere Entwicklungspotenziale, aber auch damit verbundene Herausforde-
rungen, aufgezeigt werden. Neben dieser Standortbestimmung umfasst der vorlie-
gende Bericht die Auftragsarbeit von Maral Jekta und G6tz Nordbruch. Beiden sei
an dieser Stelle noch einmal ausdriicklich und herzlich gedankt.

1 Trotz allem lassen sich andernorts erprobte oder etablierte Ansitze der Arbeit nicht grundsitzlich
und auch nicht immer vollumfinglich auf Deutschland tbertragen. So variieren beispielsweise
Kontextfaktoren wie politische Kulturen und Organisationsprinzipien sowie Praxistraditionen
und -handlungsnormen bei der Erbringung von Sozialdienstleistungen (z. B. bei Fragen des Um-
gangs mit Datenschutz oder von Kooperationsbeziigen zwischen Zivilgesellschaft einerseits und
Staat oder Wirtschaft andererseits) von Land zu Land.



Kurzfassung

Der vorliegende Bericht hat die internationale Praxis digitaler Extremismuspriven-
tion zum Gegenstand. Er basiert auf den Ergebnissen eines Rechercheauftrages, der
im Jahr 2021 an Maral Jekta und Dr. G6tz Nordbruch vergeben worden ist. Mit
dieser Recherche wurde die Datengrundlage fiir den Bericht geschaffen, sie ist die-
sem beigefiigt. Ziel des Berichtes ist es, einen Uberblick iiber die internationale Pra-
xislandschaft digitaler Extremismusprivention zu geben und sie anschlieBend da-
rauthin zu befragen, ob sie Anregungspotenziale fiir die deutsche Praxis bieten
kann. Hintergrund ist die immer stirkere Relevanz von Online-Radikalisierung.
Dies betrifft etwa Online-Agitation durch extremistische Akteur:innen, die nahezu
allgegenwirtige digitale Verfiigbarkeit von entsprechendem Content wie etwa Pro-
pagandavideos auf Videoplattformen, die Etablierung digitaler Echokammern oder
die Vernetzungsmoglichkeiten mit radikalen Akteur:innen. Extremismusprivention
bewegt sich daher verstirkt auch in digitalen Medien und bezieht diese in ihr Han-
deln ein. Dies umfasst ein breites Spektrum von Aktivititen wie etwa die Produktion
sogenannter Counter-Narratives, Malnahmen zur Zielgruppenerreichung wie digi-
taler Streetwork oder die digitale Vernetzung und Weiterbildung von Fachkriften
der Priventionsarbeit. Der Bericht bietet einen Uberblick iiber diese Ansitze und
Entwicklungen, ordnet diese ein und formuliert schlieBlich Schlussfolgerungen und
Empfehlungen, die beispielsweise zur (Weiter-)Entwicklung entsprechender Pro-
gramme und Forderstrategien genutzt werden kénnen

Datengrundlage und Vorgehen

Zur Exploration der internationalen Praxislandschaft im Bereich der digitalen Ext-
remismuspriavention konzeptionierte die Arbeits- und Forschungsstelle Demokra-
tieférderung und Extremismusprivention im Frihjahr 2021 folgenden externen Re-
chercheauftrag: ,,Digitalmedienbasierte internationale PVE2- und CVE?-Praxis: An-
gebotsrecherche. Ziel des Auftrages war es, MaBlinahmen und Angebote zusam-
menzutragen, die laut Selbstdarstellung (auf Webseiten, in Projektberichten, Arti-
keln etc.) oder aufgrund anderweitiger Feldkenntnisse der Auftragsnehmerin bzw.
des Auftragnehmers digitale Extremismuspriventionsarbeit praktizieren. Gefragt
wurde daher ausdriicklich nach ,,digitalmedienbasierten® Angeboten der Extremis-
musprivention, die ihre Arbeit digital umsetzen und digitale Medien beispielsweise
zur Erreichung von Adressatengruppen oder im Zuge der Ausgestaltung von Inhal-
ten nutzen (wie Online-Beratungen, virtuelle/3-D-Lernumgebungen, virtuelle An-
sprachen von Einzelnen oder Gruppen usw.). Marketing und Public Relations-Auf-
gaben zihlen hier ausdriicklich nicht zur digitalmedienbasierten Priventionsarbeit.

Die recherchierten Priventionsaktivititen und -angebote sollten dann in Einzeldar-
stellungen stichpunktartig vorgestellt werden. Zu allen recherchierten Angeboten

2 Preventing Violent Extremism.
3 Countering Violent Extremism.



sollten — sofern zuginglich — folgende Informationen stichpunktartig in Angebots-
blittern zusammengetragen werden:

— Name des Angebots

— Land, Ort

— Institutionelle Ansiedlung

— TFinanzierung

— Zielsetzung

— Ansatz und Vorgehensweisen

— Adressatengruppen

— Kontaktinformationen, insbesondere Webseiten

— Zugehorige Quellen (z. B. Verdffentlichungen der Angebote), iiber die die zu-
sammengetragenen Informationen nachvollzogen werden kénnen.

Auch durften weitere, nach Einschitzung der Auftragnehmer:innen interessante In-
formationen zur MaBnahme bzw. zum Angebot aufgenommen werden. Eine
dartiiberhinausgehende Systematisierung wurde nicht gefordert. Auf dieser Daten-
basis sowie eigenen Nachrecherchen und der Hinzuziehung von ausgewihlter Fach-
literatur erfolgte dann durch die beiden Autor:innen eine inhaltliche Beschreibung
der Ergebnisse der Recherche, deren Einordnung bzw. eine Auseinandersetzung
damit.

Zentrale Schlussfolgerungen und Empfehlungen

Als vielversprechend werden Kooperationen von Extremismuspriventionsangebo-
ten und IT-Unternehmen eingeschitzt. Entscheidend ist hier das Zusammenspiel
inhaltlich-pddagogischer und technologischer Expertise bei der Konzeption und
Entwicklung von Angeboten.

Anregungen kann der sogenannte Serious Gaming-Ansatz bieten. Spiele mit extre-
mismuspriventiven Themen und Zielsetzungen verknipfen Bildung und Unterhal-
tung. Sie kénnen Méglichkeiten des lebensweltnahen, niedrigschwelligen, spieleri-
schen Lernens er6ffnen und die Chance bergen, auch herausforderungsvolle The-
men jugendlichen Adressatengruppen zuginglich zu machen. Modellprojektfor-
mige, wissenschaftlich begleitete Vorhaben kénnten Entwicklungen anstoBen.

Aufsuchende Onlinearbeit wird bisher (auch international) kaum realisiert. Auch
hier kénnten beispielsweise Modellprojekte zur Einschitzung von Méglichkeiten
und Grenzen solcher Ansitze beitragen.

Digitale Bildungsformate kénnen partizipativ und interaktiv gestaltet werden. So
werden Formate, die auf Konsum bzw. Abruf orientiert sind, durch solche erginzt,
in denen sich Nutzer:innen verstirkt beteiligen und sie interagieren kénnen.

Perspektivisch ebenfalls interessant ist der Aufbau von digitalen Portalen, die eine
Vernetzung und den professionellen Austausch von Fachkriften und Feldexpertin-
nen und -experten ermdéglichen. Solche Angebote kénnten nicht nur wichtige In-
formationen und Hilfsangebote fiir Fachkrifte biindeln, sondern selbst auch Ver-
netzung und Beratung ermdglichen, z. B. durch Bereitstellung technischer Struktu-
ren (beispielsweise fiir Chat-, Video- oder Telefonberatung).



Einen besonderen inhaltlichen Stellenwert hat unter den recherchierten Angeboten
die piddagogische Forderung einer kritischen Auseinandersetzungs- und Einord-
nungsfihigkeit im Umgang mit extremistischen, Hass- und Verschwérungsphino-
menen im Netz inne. Im Fokus steht das Verstehen manipulativer Mechanismen
vor dem Hintergrund spezifischer Ordnungslogiken, Strukturen und Darstellungs-
formen in digitalen Medien

Auch bei pddagogischen Fachkriften sind digitale Kompetenzen im Sinne von
Technik- und Bedienkompetenzen Grundvoraussetzung fir digitales Arbeiten so-
wie eigene kritische Medienkompetenzen und zentral fiir eine qualifizierte Ausge-
staltung pddagogischer Bildungsangebote. Erforderlich sind daher systematische
medienkompetenzférdernde Fortbildungsangebote auch fir Fachkrifte.

Im Themenbereich ,,Gegen- und Alternativnarrative empfiehlt sich eine stirkere
Fokussierung auf Bildungsangebote, die insbesondere junge Menschen in allen Pha-
sen der Medienproduktion und -distribution mit einbinden.

Angebote fiir Ehrenamtliche und Peers in der digitalen Extremismusprivention
sollten unbedingt ausreichend Ressourcen fiir eine umfassende und sozialpddago-
gisch fundierte Ehrenamtlichenausbildung sowie fiir professionelle Reflexions- und
Supervisionsangebote vorhalten.

Zu bertcksichtigen sind aulerdem auch im digitalen Kontext Fragen zur Nachhal-
tigkeit von Angeboten. Zunichst einmal gilt es, ausreichend Zeit und Ressourcen
fur die Planung und Umsetzung von digitalen Angeboten einzuplanen, gerade dann,
wenn technische Strukturen erst entwickelt bzw. bereitgestellt werden miissen. Dar-
tber hinaus ist es gerade auch bei digitalen Bildungsinhalten wichtig, iber die Pro-
duktion hinaus Fragen des Transfers von Produkten zu den Adressat:innen in der
Projektarbeit mit zu beriicksichtigen. Deren Distribution erfordert auch die Mitwir-
kung von Multiplikator:innen, z. B. aus schulischen und auB3erschulischen Bildungs-

kontexten, aber auch vonseiten anderer digitaler Angebote.

Zwei vielversprechende Ansitze digitaler Extremismusprivention konnten in der
Recherche nicht mit internationalen Beispielen untersetzt werden. Einmal handelt
es sich hierbei um Online-Beratungsformate fiir von Extremismus betroffenen
Menschen. Wie in Kap. 1 in aller Kiirze dargestellt, handelt es sich hierbei nach wie
vor um ein Erprobungsfeld, fiir dessen Weiterentwicklung erginzende internatio-
nale Praxisbeispiele und Erfahrungsberichte hilfreich gewesen wiren. Keine Bei-
spiele fanden sich auBlerdem fir den Bereich der multimedialen, sozialrdumlichen
und digitalen (mobile Lernwelten miteinander verkniipfenden) Lernanwendung, wie
sie vor allem im Bereich der historisch-politischen Bildung entwickelt und einge-
setzt wird. Ahnliches konnte im extremismuspriventiven Bereich z. B. zur Ausei-
nandersetzung mit extremistischen Gewalttaten und -orten entwickelt werden.

Eine zentrale Aufgabe kommt im Zuge der Erprobung digitaler extremismuspri-
ventiver Malnahmen der wissenschaftlichen Begleitung, Evaluation und praxisbe-
zogenen Forschung zu. Vereinzelte Beispiele aus dem internationalen Angebotsfeld
zeigen, dass Selbstevaluationen mitunter kritischer Reflexion ermangeln und ihren
Erfolg an Kriterien bemessen, die einer fundierten wissenschaftlichen Evaluation



nicht standhalten. Von grofler Bedeutung sind daher wissenschaftsseitig durchge-
fuhrte Einzelprojektevaluationen, aber auch feldibergreifende Praxisforschungen,
die oben aufgefiihrte sowie dariiber hinausweisende Fragen aufgreifen und empi-
risch untersuchen. Eine besondere Chance bieten dabei aktuell die im Rahmen der
zwangsweisen Digitalisierung unter der COVID-19-Pandemie gewonnenen Erfah-
rungen.



Digitalisierung und Digitale Arbeit in
der Extremismuspravention — eine

Standortbestimmung
(Sally Hohnstein)
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1 Einleitung

Als (sozial-)pidagogisches Handlungsfeld ist Extremismuspriavention nicht statisch,
sondern steht im Wechselverhiltnis mit dem gesellschaftlichen Umfeld, in dem sie
stattfindet. Neue gesellschaftliche Entwicklungen, Wandlungsprozesse und Dis-
kurse wirken sowohl innerhalb extremistischer Bewegungen als auch gesamtgesell-
schaftlich auf Themen und Praxen von Extremismusprivention zurlick und kon-
frontieren das Handlungsfeld kontinuierlich mit immer wieder neuen bzw. verin-
derten Aufgaben und Herausforderungen.

Aufgabe der Arbeits- und Forschungsstelle Demokratieférderung und Extre-
mismusprivention (AFS) am Deutschen Jugendinstitut (DJI) in Halle (Saale) ist
es u. a., solche aktuellen Entwicklungen fortlaufend in den Blick zu nehmen, diese
auf ihre Relevanz fir die (sozial-)padagogische Demokratieférderung und Extre-
mismusprivention sowie die damit verbundenen Handlungsbedarfe und -méglich-
keiten hin zu befragen und dazu verfiighares Phinomen- wie auch Handlungswissen
zu bindeln, aufzubereiten und in die fachlichen Debatten einzuspeisen. Vor diesem
Hintergrund werden in der AFS u. a. Analysen der Praxislandschaft im Bereich der
Extremismusprivention und Demokratieférderung mit wechselnden thematischen
Schwerpunkten durchgefithrt.

Eine nicht ganz neue, aber noch immer aktuelle gesellschaftliche Entwicklung, die
fir das Feld der Extremismuspridvention nach wie vor mit besonderen Entwick-
lungsbedarfen und Herausforderungen verbunden ist, stellt der fortschreitende di-
gitale Wandel bzw. die Digitalisierung und Mediatisierung von Alltags- und Arbeits-
welten dar. Fir das Feld der Extremismusprivention ist Digitalisierung dabei in
mehrfacher Hinsicht relevant: Erstens spiegelt sie sich im Wandel extremistischer
Phinomene: Digitale Medien haben sich als bedeutender Mobilisierungs- und Rek-
rutierungsort extremistischer Akteur:innen mittlerweile fest etabliert. Ebenso haben
extremistische Ideologien lingst mediale digitale Riume erobert, besetzen sowohl
offentlich breit zugingliche digitale Mediendiskurse als auch Nischendiskursrdume
und stellen staatliche, zivilgesellschaftliche und wirtschaftliche Akteure vor grof3e
Herausforderungen in der Auseinandersetzung und im Kampf mit menschenfeind-
lichen, extremistischen Bestrebungen.

Zweitens birgt Digitalisierung Risiken fiir die Alltagswelten der Menschen, insbe-
sondere auch der von Kindern und Jugendlichen. Digitaltechnologische Entwick-
lungen nehmen Einfluss auf die Lebenswelten und Praktiken junger Menschen und
verindern die Art und Weise, wie sie interagieren, kommunizieren und sich infor-
mieren. Digitale Medien und vor allem Social Media sind zu bedeutsamen Orientie-
rungs- und Informationskontexten avanciert und bieten damit auch verstirkt Be-
rihrungsflichen zu menschenfeindlichen und extremistischen Inhalten. Die ,,Ju-
gend, Information, Medien®“-Studie (JIM) aus dem Jahr 2020 verdeutlicht, dass
junge Menschen hiufig mit entsprechenden Botschaften in digitalen Medien in
Kontakt kommen. So sahen sich 53% der befragten Jugendlichen mit Hassbotschaf-
ten, 45% mit extremen politischen Ansichten, 43% mit Verschwd6rungsideologien
und 34% mit Fake News konfrontiert (Medienpidagogischer Forschungsverbund
Stdwest 2020, S. 63) — wobei dies diejenigen jungen Menschen sind, die einschligige
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problematische Inhalte als solche erkennen; offen bleibt, wie viele junge Menschen
Hass, Fake News, Menschenfeindlichkeit und Extremismus im Netz nicht bemer-
ken und entsprechend einordnen. Und wenngleich Kontakte mit extremistischen
Angeboten im Netz nicht automatisch mit gleichzeitigem Interesse einhergehen und
damit auch nicht per se in Hinwendungs- und Radikalisierungsprozessen miinden,
so kdénnen sie doch bei affinen Jugendlichen erste positive und subjektiv sinnhafte
Berthrungspunkte mit Extremismus darstellen.

Drittens nimmt Digitalisierung in einem doppelten Sinne Einfluss auf das institu-
tionelle Handeln von Fachkriften. Zum einen sehen diese sich angesichts der Her-
ausforderungen und Risiken, die mit extremistischen digitalen Phinomenen einher-
gehen, mit neuen inhaltlichen und methodischen Fragen und Themen konfrontiert:
Aktuell sind dies u. a. der Umgang mit Verschworungsideologien, die Coronaleug-
nung und Staatsfeindlichkeit (Hohnstein 2021, S. 81f.), Hate Speech, aber auch De-
batten um neue, geeignete Wege im Umgang mit Extremismus und Menschenfeind-
lichkeit im Netz sowie in der Privention von und Intervention bei (auch) digitalen
Assoziierungs-, Affinisierungs- und Radikalisierungsprozessen junger Menschen
(Hohnstein/Glaser 2017). Zum anderen stellt sich fir eine lebensweltlich orientierte
(sozial-)padagogische Extremismusprivention (Hohnstein 2021, S. 82) wie auch fiir
alle anderen Bereiche Sozialer und pidagogischer Arbeit (Beranek 2021, S. 118;
EBer 2020, S. 24; Rosch 2019, S. 128ff.) die Frage nach der Digitalisierung von
Arbeitsprozessen — vor allem auch mit Blick auf Formen der digitalen Leistungser-
bringung und der Nutzung digitaler Kommunikationstechniken in der (sozial-)pi-
dagogischen Interaktion mit den Klient:innen (Beranek 2021, S. 118; Eler 2020, S.
24).

Digitalisierung ist verstirkt seit den 2010er-Jahren Thema in der Fachdebatte um
Méglichkeiten und Ansatzpunkte von Extremismuspridvention. Hintergrund ist,
dass Internet, Social Media und Apps in hybridisierten Alltagswelten in allen Alters-
gruppen, allen voran unter jungen Menschen, lebensweltlich bedeutsam sind. Damit
sind digitale Medien auch zum relevanten Kontext von extremistischen Assoziie-
rungs- und Affinisierungsprozessen geworden. Einerseits nutzen extremistische Ak-
teurinnen und Akteure digitale Medien fiir ihre Kommunikationszwecke, um gezielt
junge Menschen mit virtuellen Angeboten anzusprechen, andererseits haben sich
digitale Medien bereits als wichtige Orientierungs-, Informations- und Vergesell-
schaftungsriume etabliert (Hohnstein/Glaser 2017, S. 244).

Angesichts dessen muss der Digitalisierung in zweifacher Hinsicht in der Privention
von bzw. Auseinandersetzung mit Extremismus Rechnung getragen werden. Zum
einen gilt es, Digitalisierung als inhaltliche Dimension — genauer die extremistischen
Manifestationen in digitalen Kontexten — in den Blick zu nehmen. Zum anderen
steht auch die strukturelle Dimension von Digitalisierung im Sinne einer digitalen
(das heil3t digitalmedienbasierten oder -gestiitzten) Praventionsarbeit im Fokus der
Diskussion.
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1.1 Was ist digitale Extremismuspravention?

Gegenstand der folgenden Betrachtungen sind Angebote der digitalen Extremis-
musprivention. Darunter zu verstechen sind Angebote der digitalen bzw. IT-
basierten Leistungserbringung im Handlungsfeld der Extremismusprivention, die
sich digitale Technologien in der (sozial-)pidagogischen Interaktion zu Nutze ma-
chen. Gemeint ist demnach nicht nur die Priventionsarbeit im Internet oder in
Social Media, sondern jegliche Form der Leistungserbringung, bei der die Interak-
tion mit Adressat:innen sowie die Vermittlung von Inhalten mittels Einsatz digitaler
Technologien erfolgt. Dies schliefit auch andere digitale Technologien wie Apps
oder digitale Spiele mit ein.

Wenngleich Digitalisierungsprozesse durchaus eigene, ganz neue Formen digitaler
Leistungserbringung hervorbringen kénnen, beziehen sich Diskussionen um digi-
tale Arbeit aktuell zumeist auf digitalisierte, das heil3t ins Digitale transformierte,
bislang analog angebotene Arbeit (Rosch 2019, S. 91f.). In diesem Sinne beschrie-
bene digitalisierte Arbeit meint den Transfer bestehender Ansitze der Kommuni-
kation bzw. Interaktion in digitale Formate, wobei die Grundprimissen, die Zielset-
zungen und zentralen Handlungsstrategien dieser Ansitze in der Regel erhalten blei-
ben, spezielle Arbeitsprozesse und Techniken jedoch Verinderungen unterliegen
und sich dabei auch fachliche Anforderungen an die Umsetzung der jeweiligen so-
zialen Dienstleistung verdndern. So bleiben beispielsweise die grundlegenden An-
nahmen und Prinzipien einer lebensweltlich und menschenrechtlich orientierten Ex-
innerungspidagogik auch dann erhalten, wenn ihre Bildungsinhalte ins Digitale
uberfithrt und als virtuelle Zeitzeugnisse einsetzbar sind oder Zeitzeuginnen und -
zeugen im Digitalen interaktiv als Hologramm oder mittels Film und audiovisuellen
Dokumentensammlungen mit jungen Menschen ins Gespriach gebracht werden.
Gleiches gilt fiir Formen der Beratung, deren grundsitzliche Zielsetzungen und
Vorgehensweisen auch bei Online-Beratungsformaten weiterbestehen. Trotz allem
gehen entsprechende Transformationsprozesse — so auch im Bereich der Extremis-
musprivention — mit einer Vielzahl fachlicher Herausforderungen einher. Verwie-
sen sei u. a. auf Fragen rund um die Ubersetzung professioneller Debatten und
Standards, z. B. hinsichtlich Datenschutz, Ndhe und Distanz etc. Digitale Techno-
logien sind, so Campayo, eben keine reinen ,,Behilter”, die Inhalte konservieren
und Ubermitteln, sondern sie formen und dberprigen professionelles Handeln
durch die je eigenen Strukturen und Logiken (Campayo 2020, S. 296).

1.2  Zum Entwicklungsstand digitaler
Extremismuspravention in Deutschland

Wihrend in der bundesdeutschen Extremismusprivention seit einigen Jahren so-
wohl forschungs- als auch praxisseitig eine verstirkte Auseinandersetzung mit ext-
remistischen Phinomenen in digitalen Kontexten stattfindet (u. a. EI-Wereny 2021,
Hamachers/Webet/Jarolimek 2020; Klevesath u.a. 2019; Reinemann u.a. 2019;
Kiefer u.a. 2018; Hohnstein/Glaser 2017; Hohnstein/Glaser 2017 sowie die zahl-
reichen Berichte von jugendschutz.net und der Amadeu Antonio Stiftung im The-
menfeld), sind Angebote der digitalen Priventionsarbeit nach wie vor selten. Dies
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gilt vor allem dann, wenn sie Giber mittlerweile etablierte Formen der digitalen Wis-
sensvermittlung zu Extremismus hinausgehen (Hohnstein 2021, S. 85). Eine beson-
dere Rolle nehmen hier modellhafte Erprobungen und Einzelprojekte ein, die sich
in den letzten Jahren mit unterschiedlichen neuen Formen digitaler Priventionsar-
beit auseinandergesetzt und Ansitze im Feld entwickelt haben. So finden sich:

— Online-Meldestellen und Monitoringstellen fiir extremistische Vorfille und
Menschenfeindlichkeit, Hass und Gewalt im Netz, beispielsweise tiber die Web-
seite von jugendschutz.net* oder die App ,,MeldeHelden* des Vereins Hate Aid
in Kooperation mit dem Hessischen Ministerium der Justiz3,

— vereinzelte Vorst6Be digitaler aufsuchender Arbeit, die gezielt in virtuellen Fo-
ren und sozialen Communitys und Gruppen auf junge Menschen, die dort durch
extremistische Affinititen und menschenfeindliche Haltungen erkennbar wer-
den, zugeht (z. B. ufuq.de 2016, S. 22ff.; Amadeu Antonio Stiftung o.J., S. 19£f.).
Aktuell sind dies beispielsweise die Projekte ,,Sabil Streets* der Tirkischen Ge-
meinde in Schleswig-Holstein (TGS-H) und ,,Local Streetwork Online/Offline*
von AVP e V.,

— Projekte im Bereich der Onlineberatung fiir extremistisch orientierte Adressa-
tengruppen sowie Angehdrige und andere Betroffene wie die ,,Online-Beratung
gegen Rechtsextremismus® des Vereins gegen Vergessen fiir Demokratie e.V.0
und ,,Emel®, die Onlineberatung zu religiés begriindetem Extremismus der Ttt-
kischen Gemeinde Schleswig-Holstein in Zusammenarbeit mit der Landespri-
ventions- und Beratungsstelle gegen religids begrindeten Extremismus PRO-
vention Schleswig-Holstein,

— erste multimediale und interaktive digitale Lernangebote im Bereich der Uni-
versalprivention in der Auseinandersetzung mit dem historischen Nationalso-
zialismus und dem Holocaust wie der Stolpersteine-Guide als App oder die vir-
tuellen Angebote des Anne-Frank-Hauses,

— mit Hate Aid ein Angebot der auch digitalen, App-basierten Beratung fiir Be-
troffene von digitalem Hass und digitaler Gewalt,

— virtuelle Trainingsmodule wie das Angebot ,,Click!* des Vereins Drudel 11 e.V.

Fir die Erprobung und Implementierung digitaler Extremismusprivention stellt das
Bundesprogramm ,,Demokratie leben!” des BMESE] eine wichtige Rahmenbedin-
gung dar, da es seit 2015 modellhafte Projekte im Themenfeld gezielt und systema-
tisch fordert. Im Foérderaufruf zum Programmstart wurde hier erstmals zur ,,Erpro-
bung von Mafinahmen zur Radikalisierungsprivention im Internet/in den Social
Media*“ (BMFSF] 2014, S. 4) aufgerufen. AnschlieBend wurde 2017 — im Zuge der
Programmerweiterung von ,,Demokratie leben!” — ein eigener Programmbereich
eingerichtet, in dem Modellprojekte ,,zur Stirkung des Engagements im Netz — ge-
gen Hass im Netz“ geférdert wurden (BMFSFE] 2017). Dabei wurde im Themenfeld
»Radikalisierungsprivention im Netz“ dieses Programmbereichs u. a. die Férderung
von Modellprojekten mit folgenden Schwerpunkten im Bereich digitaler Extremis-
musprivention angestrebt:

4  www.jugendschutz.net/verstoss-melden (04.08.2022).

5 Siche hierzu die Website zum Angebot: https://hateaid.org/meldehelden-app/ (04.08.2022). Die
App selbst ist kostenlos downloadbar im Google-Play Store und im App Store von Apple.

6 www.online-beratung-gegen-rechtsextremismus.de/startseite (04.08.2022).
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— die ,,Entwicklung innovativer piddagogischer Interventionsansitze im Netz, die
geeignet sind, Einfluss auf ideologische Radikalisierungsprozesse zu nehmen®,

— die ,,Erprobung von Ansitzen der Verschrinkung der On- und Offline-Arbeit
mit einstiegsgefihrdeten und/oder ideologisch radikalisierten Jugendlichen®,

— die ,,Entwicklung und Erprobung unterschiedlicher Zugangswege in geschlos-
senen sowie offenen Plattformen und Foren im Netz zur Arbeit mit einstiegs-
gefihrdeten oder durch Radikalisierung gefdhrdeten Jugendlichen (z. B. Online-
Streetwork)“ sowie

— die ,,Entwicklung von innovativen webbasierten Angeboten zur Ausstiegs- und
Distanzierungsarbeit mit politisch oder religiés begriindeten radikalisierten Ju-
gendlichen* (BMFSF] 2017, S. 6).

Auch in der Modellprojektférderung der zweiten Umsetzungsphase von ,,Demo-
kratie leben!* wurde das Thema ,digitale Extremismusprivention® erneut in den
Foérderaufrufen forciert. Besonders prominent findet es sich im Forderaufruf fiir
die Modellprojekte im Handlungsfeld Extremismusprivention: Wiederholt wird zur
»Entwicklung und Erprobung zur Verschrinkung von Online- und Offline-Arbeit*
mit einstiegsgefdhrdeten Jugendlichen und mit rechtsextrem oder ,,islamistisch-ext-
remistisch orientierten sowie ,,gewaltbereiten linken extremen Jugendlichen auf-
gerufen (BMFSF] 2017, S. 7, 9). ,,Erwiinscht sind®, so der Férderaufruf weiter, ,,die
Erprobung unterschiedlicher Zugangswege im Netz sowie die Entwicklung entspre-
chender pidagogischer Methoden, (Online-)Beratungsangebote im Umgang mit is-
lamistisch-extremistischer Radikalisierung® (Béhmer 2019, S. 7) sowie die ,,Ent-
wicklung und Erprobung von (Online-)Schulungen fir Sozialarbeiter:innen,
(Sozial-)Pddagoginnen und Pidagogen sowie vergleichbare Fachkrifte (BMFSE]
2019a, S. 10). Auch in den Handlungsfeldern ,,Demokratieférderung® und ,,Viel-
faltgestaltung® des Programms werden digitale Arbeitsformate als férderwiirdig be-
nannt (BMFSF] 2019b, S. 4; Béhmer 2019, S. 4). Der damit markierte besondere
politische Férderbedarf kann als (weiterer) Hinweis darauf gewertet werden, dass
das Thema ,,digitale Arbeit” nach wie vor ein Entwicklungs- und Lernfeld pidago-
gischer Extremismusprivention darstellt.

1.3 Die COVID-19-Pandemie als ,Brennglas®

Die COVID-19-Pandemie hat im Sinne des vielzitierten ,,Brennglases® mit beson-
derer Stirke auf die Relevanz digitaler Angebote der Extremismusprivention auf-
merksam gemacht. Nicht nur ist die Relevanz digitaler Lebens- und Lernwelten fiir
junge Menschen im Zuge digitalen oder hybriden Schulunterrichts und wegbrechen-
der sozialer Kontakte wihrend der Shut Down-Phasen gestiegen (Medienpidagogi-
scher Forschungsverbund Siidwest 2020, S. 15; Rathgeb 2020)7 und extremistische

7 So verzeichnete die JIM 2020-Studie des Medienpidagogischen Forschungsverbunds Studwest
(MPES) fiir das ,,Corona geprigte Jahr 2020 Gber fast alle Medien hinweg einen Anstieg der Nut-
zungshiufigkeit mit nochmals deutlichen Anstiegen bei der Nutzung digitaler Medien, darunter
auch Informationsmedien wie den Online-Angeboten von Tageszeitungen und Zeitschriften (Me-
dienpidagogischer Forschungsverbund Stidwest 2020, S. 15; Haase 2021, S. 28).
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Akteur:innen haben ihre Aktivititen weiter ins Netz verlagert (Orhon 2021), son-
dern es haben sich tiber die Corona-Proteste demokratiefeindliche, verschwérungs-
ideologische und rechtsextreme Phinomene auch in digitalen Kontexten noch ein-
mal anders und neu formiert (Ministerium des Innern des Landes Nordrhein-West-
falen 2021, S. 56ff.; jugendschutz.net 2020). Vor allem bedeutete die Pandemie wie
in allen anderen Bereichen (sozial-)piddagogischer Arbeit eine gravierende Zisur im
Alltag der professionellen Praxis, nicht nur hinsichtlich der eigentlichen Leistungs-
erbringung, sondern auch mit Blick auf die Verwaltungsorganisation, Steuerungs-
aufgaben und Kooperationen (Hufer/Oeftering/Oppermann 2021; Holthusen/
Hoops/Willems 2021; Mairhofer u.a. 2021; Schmoll 2021; Meyet/Buschle 2020;
Rummler, Klaus/ABmann, Sandra/Bettinger, Patrick/Wolf, Karsten D. 2020).

Auch fiir den Bereich der Extremismusprivention sowie angrenzende Handlungs-
felder wie Demokratieférderung und politische Bildung hat die wissenschaftliche
und disziplindre Reflexion der Arbeit unter Pandemiebedingungen begonnen
(Hufer/Oeftering/ Oppermann 2021; Hohnstein 2021; Langer/Hemmann/Sammet
2021; Pelzer/Johann 2021). Insbesondere die aktuellen Schwerpunktberichte der
Programmevaluation des Bundesprogramms ,,Demokratie leben!® zeigen sich dazu
empirisch aussagekriftig: Die Corona-Pandemie wird hier u. a. als Unterbrechung
und Bremse (Herding u.a. 2021, S. 5, 22), Verzégerungsfaktor (Ehnert u.a. 2021,
S. 60) und professionelle ,,Krise* (Haase 2021, S. 27) beschrieben. Probleme in der
Arbeit zeigten sich aus Sicht der Evaluationsteams z. B. hinsichtlich der Erreichbar-
keit der Adressat:innen (Ehnert u.a. 2021, S. 5; Figlestahler/Schau 2021, S. 12;
Haase 2021, S. 28; Herding u.a. 2021, S. 30), bei der Realisierung von zentralen
Arbeitsinhalten — z. B. bei psychosozialen Beratungen und ,,solidarischen Prozess-
begleitungen® (Haase 2021, S. 6) oder beim Ubergangsmanagement im Strafvollzug
(Herding u.a. 2021, S. 30) — sowie bei der Neuakquise von Kooperationspartnerin-
nen und -partnern (Ehnert u.a. 2021, S. 35) bzw. der Pflege bestehender Koopera-
tionsbeziehungen (Herding u.a. 2021, S. 30). Herausforderungsvoll gestaltete sich
dartiber hinaus die Aufrechterhaltung grundlegender Arbeitsprinzipien wie Nied-
rigschwelligkeit (vor allem im Sinne von Alltagsnihe). Bisweilen wurden im Corona-
Alltag auch Arbeitsstandards unterlaufen, um arbeitsfihig zu bleiben (Haase 2021,
S. 28f.).

Trotz aller Probleme kénnen die Evaluationsberichte der Arbeit unter Corona auch
Positives abgewinnen: Die Corona-Krise sei, so Haase, auch ,,Innovationstreiber*
(Haase 2021, S. 27) bzw., wie Ehnert und Mitarbeitende konstatieren, auch als ,,Di-
gitalisierungsschub® (Ehnert u.a. 2021, S. 9, 61) zur Kompensation der professio-
nellen Krise insofern zu begreifen, als durch die Pandemie den Projekten ein gewis-
ser Zwang zur Auseinandersetzung mit Digitalisierung auferlegt wurde (ebd., S. 9).
So wurde in technische Infrastrukturen investiert (Haase 2021, S. 27), konzeptio-
nelle Prozesse zu Digitalisierungsmoglichkeiten angestoen (Herding u.a. 2021, S.
31), neue Strategien der Adressatengewinnung erprobt (Ehnert u.a. 2021, S. 35) so-
wie auf mediale und digitale Formate umgestellt — so in den Bereichen Beratung
(Haase 2021, S. 27), Bildung (Pelzet/Johann 2021, S.125) und Fortbildung
(Herding u.a. 2021, S. 31) sowie Offentlichkeitsarbeit (Ehnert u.a. 2021, S. 35).
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Die Voraussetzungen dafiir waren von Handlungsfeld zu Handlungsfeld, aber auch
von Projekt zu Projekt verschieden (Ehnert u.a. 2021, S. 35; Haase 2021, S. 6). Die-
jenigen Angebote, die bereits vor der Pandemie Arbeitsschwerpunkte im Bereich
digitaler bzw. medienpddagogischer Arbeit gesetzt hatten, wurden aufgrund ihrer
Expertise nunmehr verstirkt und aktiv von anderen Akteur:innen im Feld nachge-
fragt (Pelzer/Johann 2021, S. 124). Von den im Feld nun in der Breite erworbenen
Kompetenzen zum Thema Digitalisierung durften die Tridger und Fachkrifte auch
dann noch weiter profitieren, wenn Arbeit in Prisenz wieder vollumfinglich mog-
lich ist.

Deutlich geworden ist im Zuge der COVID-19-Pandemie aber auch, dass nicht alle
Ansitze und Formate in der Extremismusprivention in gleicher Weise fachlich fun-
diert und ziigig ins Digitale transferiert werden kénnen. So zeigten sich besonders
dort Schwierigkeiten, wo aufwendige und langfristige sozialpidagogische Bera-
tungs- und Begleitprozesse erforderlich sind (Figlestahler/Schau 2021, S. 12; Haase
2021, S. 6), wo in stirker restriktiven Kontexten, z. B. in Haftanstalten, gearbeitet
wird (Kompetenznetzwerk Islamistischer Extremismus 2021, S. 44), Adressatenzu-
ginge vor allem tber Schulen vorgesehen waren, die phasenweise stark von Lock
down-MaBnahmen betroffen waren (Figlestahler/Schau 2021, S. 12) oder mit jun-
geren Kindern gearbeitet wird (Pelzer/Johann 2021, S. 125). Bildungs- und Fortbil-
dungsformate, die iber Workshops, Tagungen und medienbasierte Information re-
alisiert werden, konnten dagegen in der Regel leichter auf die neuen Bedingungen
reagieren (Hohnstein 2021, S. 88).

Dartiber hinaus zeigen sich spezifische Bedarfe hinsichtlich weiterer Digitalisie-
rungsprozesse in der Extremismusprivention. Im Fokus steht zunidchst die Qualifi-
kation der Fachkrifte bzgl. digitaler Arbeitsweisen in den verschiedenen Hand-
lungsfeldern, z. B. hinsichtlich eines breiteren und abwechslungsreichen methodi-
schen Repertoires bei digitalen Bildungs- und Fortbildungsworkshops (Kompetenz-
netzwerk Islamistischer Extremismus 2021, S. 31) oder professioneller Standards in
der Online-Beratung (Haase 2021, S. 27). Des Weiteren werden die technischen Vo-
raussetzungen problematisiert — nicht nur mit Blick auf die Angebote der Extremis-
musprivention, sondern auch auf die digitale Infrastruktur der kooperierenden In-
stitutionen (zu Haftkontexten vgl. Herding u.a. 2021, S. 30). Dariiber hinaus stellen
sich grundsitzlich Fragen des Persénlichkeits- und Datenschutzes (Haase 2021,
S. 27; Hohnstein 2021, S. 88), der Fachlichkeit (Deutsches Institut fiir Jugendhilfe
und Familienrecht e.V. 2020, S. 1) oder auch adressat:innen- und nutzungsbezogene
Fragen (Haase 2021, S. 8). Zentral ist hier die Beriicksichtigung unterschiedlicher
Nutzungsgewohnheiten und -priferenzen, damit Adressat:innen gleichermaf3en und
vollumfinglich erreicht werden kénnen. Es empfiehlt sich daher auch bei digitalen
Formaten in der Extremismusprivention vermehrt Adressatenforschung, die die
Teilnehmenden zu ihren Erfahrungen mit und Erwartungen an die Angebote sowie
zum jeweiligen eigenen Nutzungsverhalten befragt. Perspektivisch dirfte daher au-
Berdem mit Blick auf Digitalisierung vor allem die Hybridisierung des extremis-
muspriventiven Leistungsspektrums im Mittelpunkt stehen, also die parallele Be-
reitstellung gleichwertiger, das heif3t gleichermaflen fachlich fundierter physi-
scher und digitaler Angebote, um den unterschiedlichen Nutzungsaffinititen der
Adressat:innen gerecht zu werden und zugleich Fachstandards in der Arbeit auf-
rechtzuerhalten und abzusichern.

17



1.4  Weiteres Vorgehen

Im Folgenden wird zunichst auf den Rechercheauftrag und dessen Realisierung
durch die Auftragnehmenden Maral Jekta und G6tz Nordbruch eingegangen. An-
schlieBend werden die Ergebnisse der Angebotssichtung systematisierend darge-
stellt und diskutiert. In den beiden abschlieBenden Kapiteln werden die Befunde
noch einmal Gbergreifend auf ihre Anregungspotenziale fiir die hiesige Extremis-
muspriventionspraxis untersucht und besondere Entwicklungspotenziale, aber
auch damit verbundene Herausforderungen aufgezeigt.
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2 Beschreibung des
Rechercheauftrages

Zur Exploration der internationalen Praxislandschaft im Bereich der digitalen Ext-
remismusprivention konzeptionierte die Arbeits- und Forschungsstelle Demokra-
tieférderung und Extremismusprivention im Frithjahr 2021 folgenden externen Re-
chercheauftrag; ,,Digitalmedienbasierte internationale PVE- und CVE-Praxis: An-
gebotsrecherche®. Ziel des Auftrags war es, Mallnahmen und Angebote zusammen-
zutragen, die laut Selbstdarstellung (auf Webseiten, in Projektberichten, Artikeln
etc.) oder aufgrund anderweitiger Feldkenntnisse der Auftragsnehmerin bzw. des
Auftragnehmers digitale Extremismuspriventionsarbeit praktizieren.

Fir den Rechercheauftrag wurden zur Abgrenzung des Feldes die englischen Be-
grifflichkeiten ,,Prevention of Violent Extremism® (PVE, Ubers.: Privention von
gewaltorientiertem Extremismus) und ,,Countering Violent Extremism® (CVE,
Ubers.: Gewaltorientiertem Extremismus entgegentreten) eingefiihrt. Zwar sind
diese im deutschen Kontext wenig etabliert, im internationalen Extremismuspri-
ventionsdiskurs sind sie jedoch sehr gingig. Es handelt sich hierbei um Konzepte,
die aus der internationalen politischen Auseinandersetzung mit Terrorismus und
gewaltorientiertem Extremismus hervorgegangen sind. Ausgangspunkt der Ent-
wicklung beider Konzepte war die Idee, dass extremistischen Phinomenen allein
durch die international in den ersten beiden Jahrzehnten des 21. Jahrhunderts do-
minierende sicherheitsbasierte Counter-Terrorism-Strategie (CT) nicht beizukom-
men sei. Zum einen erschien der Begriff des Terrorismus selbst als ungeeignet, um
die Breite an extremistischen Manifestationen — trotz der bestehenden Zusammen-
hinge zwischen beiden Phinomenen — zu beschreiben (United Nations, General
Assembly 2015, S. 2). Zum anderen verschob sich die Aufmerksamkeit der Diskus-
sion auf stirker priventive ,,collective efforts, including preventing radicalization,
recruitment and mobilization of individuals“ (ebd., S. 2). In den Fokus riickten da-
her in den 2010er-Jahren international nunmehr auch ,,systematic preventive mea-
sures which directly address the drivers of violent extremism that have given rise to
the emergence of these new and more virulent groups® (ebd., S. 2).

Eine zentrale Schwierigkeit hinsichtlich der Nutzung von PVE und CVE liegt in
ithrer begrifflichen Unschirfe, die sich nicht zuletzt in ihrer simultanen Verwendung
in der Konstruktion ,,P/CVE®“ manifestiert (Pearson/Winterbotham/Brown 2020,
S. 5f.). Pearson und Kolleginnen beispielsweise verweisen kritisch — insbesondere
fur den internationalen Politikkontext — auf eine gleichzeitige, synonyme Verwen-
dung von PVE und CVE, erkennen aber zumindest fiir den Praxisbereich mitunter
nuancierte Verwendungen: So priferierten in einer empirischen Studie der Autorin-
nen zumindest einzelne Praxisakteure den priventiv ausgerichteten und aus deren
Sicht weniger sicherheitspolitisch gerahmten PVE-Begriff (ebd.), andere Befragte
wiederum differenzierten hier nicht (ebd.).

Trotz genannter begrifflicher Schwierigkeiten dienen uns PVE und CVE an dieser
Stelle dennoch als Bezugspunkte, da beide Begriffe sich in der internationalen De-
batte um die Auseinandersetzung mit Extremismus etabliert haben (United Nations,
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General Assembly 2015). Sie beziehen sich im weiteren Sinne des UN Aktionsplans
zur Privention von gewaltorientiertem Extremismus auf alle Politiken und Prakti-
ken, die der Privention von gewaltorientiertem Extremismus bzw. der Auseinan-
dersetzung mit extremistischen Gruppen und deren Aktivititen dienen. Ausgehend
von der politisch-strategischen Programmatik haben sich auflerdem im engeren
Sinne die Bezeichnungen PVE und CVE auch als praxisbezogene Begrifflichkeiten
— fiir Angebote, Projekte und MaBBnahmen der Extremismusprivention — etabliert

(Williams 2021).

An dieser Stelle stehen nur PVE- und CVE-Mafinahmen als Formen der praktischen
Auseinandersetzung mit Extremismus im Fokus: Es geht um PVE- und CVE-
Angebote bzw. MaBlnahmen und deren Vorgehensweisen, nicht aber um politische
Strategien, Aktionspline, Gesetzgebungen, (Férder-)Programme und Ahnliches.
Unter PVE und CVE sollen hier demnach MaB3nahmen gefasst werden, die Extre-
mismus priventiv zu verhindern versuchen oder bereits vorhandenen extremisti-
schen Manifestationen entgegenzuwirken versuchen. Zwar kénnen PVE und CVE
sicherheits-, bildungs-, sozial-, wirtschafts-, entwicklungspolitische u. a. Perspekti-
ven integrieren. Aus Sicht der Arbeits- und Forschungsstelle Demokratieférderung
und Extremismusprivention, die vorrangig jugendspezifische Dimensionen von
Extremismus und darauf bezogene Ansitze der (sozial-)piddagogischen Priventions-
und Forderpraxis zum Gegenstand der Forschung hat, sind jedoch (politisch) bil-
dende und sozialarbeiterische Angebote von besonderem Interesse. Beziiglich der
durch die recherchierte Praxis adressierten Phinomene gab es keine Einschrinkun-
gen, wenngleich davon auszugehen war, dass sich Angebote vor allem mit islamis-
tischem Extremismus und Rechtsextremismus beschiftigen durften.

Im Bereich von CVE und PVE sollten weiterhin nur diejenigen Angebote und Mal3-
nahmen recherchiert werden, die ihre Priventionsarbeit durch den Einsatz digitaler
Medien und Kommunikationstechniken realisieren. Gefragt wurde daher ausdriick-
lich nach ,,digitalmedienbasierten* Angeboten der Extremismusprivention, die ihre
Arbeit digital umsetzen und digitale Medien beispielsweise zur Erreichung von Ad-
ressatengruppen oder im Zuge der Ausgestaltung von Inhalten nutzen (wie Online-
Beratungen, virtuelle/ 3-D-Lernumgebungen, virtuelle Ansprachen von Einzelnen
oder Gruppen usw.). Marketing und Public Relations-Aufgaben zihlen hier aus-
driicklich nicht zur digitalmedienbasierten Priventionsarbeit.

Die recherchierten Priventionsaktivititen und -angebote sollten dann in Einzeldar-
stellungen stichpunktartig vorgestellt werden. Zu allen recherchierten Angeboten
sollten — sofern zuginglich — folgende Informationen stichpunktartig in Angebots-
blittern zusammengetragen werden:

— Name des Angebots,

— Land, Ort,

— institutionelle Ansiedlung,

— TFinanzierung,

— Zielsetzung,

— Ansatz und Vorgehensweisen,

— Adressatengruppen,

— Kontaktinformationen, insbesondere Webseiten,
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— zugehorige Quellen (z. B. Ver6ffentlichungen der Angebote), iber die die zu-
sammengetragenen Informationen nachvollzogen werden kénnen.

Dariiber hinaus durften auch weitere, nach Einschitzung der Auftragnehmer:innen
interessante Informationen zur Maflinahme bzw. zum Angebot aufgenommen wer-
den. Eine dariiberhinausgehende Systematisierung wurde nicht gefordert.

Fir die Realisierung des Rechercheauftrags konnten mit Maral Jekta und Gotz
Nordbruch vom zivilgesellschaftlichen Bildungstriger Ufuq.de zwei feldkundige
Praktiker:innen mit Erfahrungen in der Medienbildung und Priventionsarbeit sowie
mit beruflichen Erfahrungen und Kontakten zu internationalen Netzwerken gewon-
nen werden. Gemeinsam erarbeiteten sie ein Recherchepapier, das Anfang Novem-
ber 2021 abschlieBend dibergeben wurde.

Nach eigener Einschitzung der Auftragnehmenden hatte sich die Recherche inso-
fern herausforderungsvoller als erwartet gestaltet, als zu vielen Angeboten im The-
menfeld kaum ausfihrliche Informationen zur Verfiigung standen oder zu bereits
abgelaufenen Projekten Webseiten nicht mehr zuginglich waren. Solche Angebote
wurden von der Autorin und dem Autor nicht in das Dokument aufgenommen.
Dennoch gelang es ihnen, abschlieBend ein Dokument mit Projektskizzen zu 22
Angeboten bzw. Initiativen zusammenzutragen, die den thematischen Rubriken
(1) Online-Streetwork, (2) Kampagnen/Gegenoffentlichkeit, (3) Games, (4) Quali-
fizierung und Unterstiitzung von Priventionsangeboten und (5) technikgestiitzte
PVE-Ansitze zugeordnet waren (Recherche Jekta/Nordbruch, ab S. 63 in diesem
Bericht).? Die recherchierten Angebote wurden deutsch-, englisch- und franzésisch-
sprachigen Quellen entnommen.

Insgesamt gilt es bei der Einordnung der vorliegenden Ergebnisse zu berticksichti-
gen, dass die hier dargestellte ,Landschaft internationaler digitaler Extremis-
musprivention keinen Anspruch auf Vollstindigkeit erhebt. Berticksichtigt wurden
Angebote, die durch die Auftragnehmenden sprachlich zuginglich waren, die mit
dem unternommenen Aufwand recherchierbar waren und die der internationalen
Offentlichkeit die erforderlichen Informationen bereitstellten. Nach eigener Aus-
sage der Auftragnehmenden lag ein ,,geographischer Schwerpunkt* auf Europa und
Nordamerika (Recherche Jekta/Nordbruch, S. 63 in diesem Bericht). Aulerdem
konzentrierten sie sich auf primir- und sekundirpriventive Angebote in der Pri-
vention von Islamismus und Rechtsextremismus (ebd.).

Zu beachten ist dariiber hinaus, dass sich die Informationen in der Regel auf Ange-
botszielsetzungen und -ansitze beziehen und nur in Ausnahmefillen (z. B. bei Vor-
handensein externer Evaluationen) Informationen zu Umsetzungserfahrungen zu-
ginglich sind. Wie sich demnach die tatsichliche Alltagspraxis in den Angeboten

8 Dariiber hinaus verwiesen die Autor:innen auf eine aktuelle Ausschreibung des UNESCO
MGIEP zum Thema ,Digital Games for Peace: Creativity, Innovation & Resilience®
(https:/ /mgiep.unesco.org/gamesforpve (08.08.2022)), die fir zukinftige Beschiftigungen mit
dem Thema interessant werden kénnte (Nordbruch, G6tz. E-Mail vom 26.09.2021).
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gestaltet und wie Angebotsziele und -aktivititen letztlich realisiert werden, kann da-
her nicht erfasst und beurteilt werden.

Auf der Basis des Recherchepapiers erfolgte anschlieBend in der Arbeits- und For-
schungsstelle Demokratieférderung und Extremismusprivention eine weitere Be-
schiftigung mit den Rechercheergebnissen: Zunichst erfolgten Nachrecherchen zu
den gelisteten Angeboten, um eine méglichst einheitliche Informationsbasis zu pro-
jektbezogenen Strukturdaten zu erhalten, z. B. zu Finanzierungen, Laufzeiten, Tri-
gern (siche Tab. 3.1). AnschlieBend erfolgte eine inhaltliche Auseinandersetzung mit
den Einzelangeboten. Dazu wurden die in der Recherche zusammengestellten In-
formationen genutzt und um weitere aus angebotseigenen Selbstdarstellungen (vor
allem auf Homepages) sowie — sofern verfiighar — aus Berichten und Dokumentati-
onen erginzt. Aullerdem wurden die im Bereich ,,(3) Games* der Recherche aufge-
listeten Serious Games — soweit kostenlos verfiigbar — testweise angespielt, um ihren
Aufbau und ihre Spielelogik kennenzulernen.” Diese Aktivitidten bildeten die Basis
fur die Beschreibung und Strukturierung eines Angebotsfeldes internationaler digi-
taler Extremismusprivention sowie fiir die Diskussion der Ergebnisse. Die Syste-
matisierung der Projektrecherche bot in diesem Schritt zwar erste Anregungen, je-
doch wurden eigene Kategorisierungen und Angebotszuordnungen vorgenommen,
die von dem Systematisierungsvorschlag der Auftragnehmenden abweichen. Aul3er-
dem wurden in den Fillen, in denen ein Triger mehrere unterschiedliche Projekte
verantwortet, diese Projekte als Einzelangebote betrachtet.!0

Des Weiteren fanden einzelne in der Recherche aufgefithrte Angebote in der weite-
ren Betrachtung und Diskussion der Landschaft keine Beriicksichtigung. Entweder
verfolgten diese Angebote keine extremismuspriventiven Zielsetzungen wie das
kommerzielle Strategiespiel ,,Democracy 4 oder aber sie realisierten keine digitale
Arbeit im hier definierten Sinne. Zu diesen Angeboten zdhlen die kanadischen So-
meone-Projekte ,,In the Community®, ,,Danse en Ligne®, ,,Landscape of Hate* und
»Landscape of Hope®.

9 Nicht erspielt werden konnten das kommerzielle Spiele ,,Democracy 4 sowie das Spiel
»Newscraft”, das tber den Appstore nicht gefunden werden konnte.
10 Dies gilt jedoch nicht fiir mehrere Module eines Projekts.
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3  Ergebnisse

3.1 Das recherchierte internationale Angebotsfeld im
Uberblick

Nach Sichtung und Priifung der recherchierten Angebote stellt sich das Feld inter-
nationaler digitaler Extremismusprivention folgendermalien dar: Fiir die Systema-
tisierung im Bericht wurden 25 verschiedene Angebote aufgeschliisselt. In Tab. 3.1
sind alle Angebote mit Angaben zu Laufzeit, Triger, Land der Umsetzung und Fi-
nanzierung sowie mit ihren Homepages aufgefiihrt.

Diese 25 Angebote konzentrieren sich im Wesentlichen auf den europiischen Kon-
text. Insgesamt prominent vertreten sind Angebote aus Frankreich, neben anderen
europiischen Lindern wie der Schweiz, Deutschland, Osterreich oder GroBbritan-
nien. Siid-, ost- und stidosteuropiische Linder sind insbesondere tiber linderiiber-
greifende europiische Kooperationsverbiinde in der Trigerstruktur vertreten, fiir
die sich verschiedene EU-Férderinitiativen — wie das EU-Rights, Equality and Citi-
zenship Programme (2014-2020), das EU-Horizon 2020 research and innovation
programme oder der Internal Security Fund (ISF) der Europiischen Kommission —
mitverantwortlich zeichnen. Dariiber hinaus finden sich einzelne nichteuropiische
internationale Angebote. Vertreten sind hier jeweils mit einem Angebot Kanada,
Abu Dhabi/Vereinigte Arabische Emirate tiber das UN-Projekt Hedayah sowie die
USA.

Verantwortlich fiir die Angebote zeichnen zivilgesellschaftliche Trager, Mischko-

operationen staatlicher und zivilgesellschaftlicher Akteure und, besonders im
Gaming- und Webanalystics-Bereich, IT-Unternehmen.
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Tab. 3.1: Uberblick iiber diejenigen Angebote, die dem Bericht zugrunde gelegt wurden

Angebot/Projekt

1 Les Promeneurs du
Net

2 What the fake

& Sens critique

4 Debrief de I'Actu

5) Et toi, le Jihad?/
Reparlons Jihad

6 RETHINK-Before Act.
Alternative Narratives
to Violent Extremism

Lauf-
zeit

seit
2016

seit
2016

2018

2020

seit
2017

2018-
2020

Trager

Caisse nationale des Allocations familiales (CNAF) (staatliche Einrich-
tung u.a. fir die Unterstiitzung von Familien in Fragen der Erziehung
und Bildung) in Kooperation mit dem Ministére de la Cohésion des terri-
toires et des Relations avec les collectivités territoriales, dem Ministére
de la ville de la jeunesse et des sports, dem Institut MSA — Santé, famille,
retraite, services und lokalen Bildungstragern

Civic_Fab in Zusammenarbeit mit der zivilgesellschaftlichen Organisa-
tion France Fraternités (F), den staatlichen Comité Interministériel de
Prévention de la Délinquence et de la Radicalisation (F), der Délégation
Interministérielle a la Lutte Contre le Racisme, I'Antisémitisme et la
Haine anti-LGBT (DILCRAH), dem Institute for Strategic Dialogue (GB)
und der Praventionsplattform seriously (F)

Civic_Fab in Kooperation mit dem frankoalgerischen Schriftsteller Karim
Amellal

Civic_Fab

Zivilgesellschaftliches Kollektiv, unterstiitzt von Institute for Strategic
Dialogue

Universidade Lusé6fona (Portugal), Universitat von Uppsala (Schweden)
und die NGOs Cesie (Italien), CAPRI (Frankreich), Patrir (Rumanien)
und Subjective Values Foundation (Ungarn)
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Land Finanzierung Homepage

Frankreich EU-Kommission und CNAF www.promeneursdunet.fr/
Frankreich https://what-the-fake.com/
Frankreich https://civic-fab.fr/sens-critique/
Frankreich https://civic-fab.fr/debrief-lactu/
Frankreich www.facebook.com/etljihad/
Portugal, International Security Fund Police  www.rethinkproject.eu/

Italien, (ISFP) Programm der EU

Frankreich,

Rumanien,

Schweden

und Ungarn



Angebot/Projekt Lauf- Trager Land Finanzierung Homepage
zeit

7 Seriously — CEMEA seit Renaissance Numérique (Entwicklung); Centres d'Entrainement aux Frankreich
2015 Méthodes dEducation Active (CEMEA) (Weiterbetrieb seit 2019)

8 jesuisla — contre la seit AJC Paris/ Répondre aux Préjugés (Initiation); unterstitzt von der Online  Frankreich selbstorganisiert www.facebook.com/
haine en ligne 2018 Civil Courage Initiative jesuisl%C3%A0-contre-la-haine-
en-ligne-100587941625104/

9 Winfluence 2017—  Jugendinfo Winterthur, Verein JASS, Kinder- und Jugendbeauftragte der ~ Schweiz Nationale Plattform Jugend und https://jugend.win/winfluence/
2018 Stadt Winterthur, Fachstelle Extremismus und Gewaltpravention Win- Medien des Bundesamits fiir Sozial-
terthur versicherungen (BSV) im Im Rah-

men des Schwerpunkithemas
2017-2018 ,Extremismus und
Radikalisierung”

10  Positivislam 2017—  Zentrum fiur Islam und Gesellschaft der Universitat Fribourg in Zusam-  Schweiz Nationale Plattform Jugend und https://www.positivislam.ch/
2018 menarbeit mit dem muslimischen Verein Frislam Medien des Bundesamts fiir Sozial-
versicherungen (BSV) im Im Rah-
men des Schwerpunkithemas
2017-2018 ,Extremismus und
Radikalisierung”

11  Divide et Impera (Pro- 2019—  Game-Design: Mauro Vanetti (independent game developer), Pino lItalien European Union’s Rights, Equality =~ www.playyourrole.eu/
jekt Play your role) 2021 Panzarella and Pietro Polsinelli von Open Lab and Citizenship Programme (2014—
2020)

Societa Cooperativa Sociale Zaffiria, COSPE — Cooperazione per lo Svi-
luppo dei Paesi Emergenti ONLUS, Vsl Edukaciniai Projektai, Universid-
ade do Algarve (CIAC — Centro de Investigagao em Artes e Comuni-
cagéo), JFF — Institute for Media Education, Fundacja Nowoczesna
Polska, Savoir Devenir
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12

13

15

Angebot/Projekt Lauf-
zeit

YouTuber Simulator 2019-

2021
Social Threads 2019-
2021
deplatforming 2019-
2021
Call of Prev 2021-
2023
DECOUNT 2020

Trager

Game-Design: Mateusz Seredynski (Yocat Games studio), Katarzyna

Jaszewska, Jakub Samptawski

Societa Cooperativa Sociale Zaffiria, COSPE — Cooperazione per lo Svi-
luppo dei Paesi Emergenti ONLUS, Vsl Edukaciniai Projektai, Universid-
ade do Algarve (CIAC — Centro de Investigagdo em Artes e Comuni-
cacdo), JFF — Institute for Media Education, Fundacja Nowoczesna

Polska, Savoir Devenir

Game-Design: Damien Kermel, Fabien Salvalaggio und Loik Puyo

Societa Cooperativa Sociale Zaffiria, COSPE — Cooperazione per lo Svi-
luppo dei Paesi Emergenti ONLUS, Vsl Edukaciniai Projektai, Universid-
ade do Algarve (CIAC — Centro de Investigagdo em Artes e Comuni-
cagdo), JFF — Institute for Media Education, Fundacja Nowoczesna

Polska, Savoir Devenir

Game-Design:Gameoverhate.eu

Societa Cooperativa Sociale Zaffiria, COSPE — Cooperazione per lo Svi-
luppo dei Paesi Emergenti ONLUS, Vsl Edukaciniai Projektai, Universid-
ade do Algarve (CIAC — Centro de Investigagdo em Artes e Comuni-
cacdo), JFF — Institute for Media Education, Fundacja Nowoczesna

Polska, Savoir Devenir

Cultures Interactive

Bloodirony Games, Bundesministerium fir Inneres, Bundesweites Netz-
werk offene Jugendarbeit (bOJA) — Beratungsstelle Extremismus,
DERAD Netzwerk sozialer Zusammenhalt, Pravention und Dialog, Insti-
tut fir Rechts- und Kriminalsoziologie (IRKS), NEUSTART, Osterreichi-
sches Institut fUr Internationale Politik (oiip), SUBOTRON
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Land

Polen

Frankreich

Deutschland

Deutschland

Osterreich

Finanzierung

European Union’s Rights, Equality
and Citizenship Programme (2014—
2020)

European Union’s Rights, Equality
and Citizenship Programme (2014—
2020)

European Union’s Rights, Equality
and Citizenship Programme (2014—
2020)

Bundesbeauftragte fur Kultur und
Medien (BKM)

Internal Security Fund (ISF) der Eu-
ropaischen Kommission

Homepage

www.playyourrole.eu/
youtuber-simulator/

www.playyourrole.eu/
social-threads/

www.playyourrole.eu/
deplatforming/

https://cultures-interactive.de/
de/call-of-prev.html

www.extremismus.info/spiel
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19

20

Quelle:

Angebot/Projekt Lauf-
zeit
Hidden Codes 2021
Newscraft 2020
STOP — Support. aktuell
Training. Offer capa- lau-
city-building. Pro- fend

gress

CHAMPIONSs Project
— Cooperative har-
monized action mo-
del to stop polariza-
tion in our nations

Trager

Bildungsstatte Anne Frank in Zusammenarbeit mit dem Spieleentwickler

,Playing History*

Universitat Lille in Zusammenarbeit mit der Produktionsfirma Vertical im
Rahmen des EFUS-Projektes PRACTICIES - Partnership Against Vio-

lent Radicalisation in Cities

Hedayah, Global Internet Forum to Counter Terrorism (GIFCT),

Institutul Roman Pentru Actiune, Instruire Si Cercetare In Domeniul Pacii
(Peace Action, Training & Research Institute Of Romania), Rumanien;
Fundacja Instytut Bezpieczenstwa Spolecznego, Polen; Alapitvany A
Nepirtas Es Tomeges Atrocitasok Nemzetkozi Megelozeseert (Budapest
Center For The Prevention Of Mass Atrocities), Ungarn; Political Capital
Szolgaltato Korlatolt Felelossegu Tarsasag, Ungarn; Technische Univer-
sitat Darmstadt; Synyo Gmbh, Osterreich; Cultures Interactive E.V. —
Verein Zur Interkulturellen Bildung und Gewaltpravention; Hochschule

Niederrhein

Land

Deutschland

International,
Abu

Dhabi/Verei-
nigte Arabi-
sche Emirate

Deutsch-
land, Un-
garn, Polen,
Rumanien,
Osterreich

Finanzierung

Bundesprogramms ,Demokratie le-
ben! des BMFSFJ*, Stiftung Erinne-
rung, Verantwortung, Zukunft

Horizon 2020 research and innova-

tion programme (EU)

UN

Internal Security Fund - Police

Recherche zum Thema ,Digitalmedienbasierte internationale PVE- und CVE-Praxis: Angebotsrecherche” (Maral Jekta & G6tz Nordbruch)
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Homepage

www.hidden-codes.de/

https://newscraft
seriousgame.com/en/

www.hedayahcenter.org/
programs/stop_ve_online/

www.championsproject.eu/de/

www.firstlinepractitioners.com/
alert/

www_firstlinepractitioners.com/
arena-2/

www.firstlinepractitioners.com/
training-yard/


https://newscraft/

3.2 Aktionsfelder/Ansatze

3.2.1 Bildungs- und Sensibilisierungsarbeit

Unter den recherchierten Mal3nahmen finden sich einerseits Angebote zur Bildung,
Aufklirung und Sensibilisierung gegeniiber menschenfeindlichen, extremistischen
und verschwoérungsideologischen Phinomenen, andererseits zu kritischen Um-
gangsweisen damit. Die Recherche von Jekta und Nordbruch fihrt hierfiir eine
Reihe von Beispielen aus der internationalen Praxis auf:

3.2.1.1 Digitale Bildungsinhalte

Einen Schwerpunkt bilden hierbei digitale Bildungsinhalte, die auf Projektseiten so-
wie auf gingigen Social Media-Sites bereitgestellt werden.

RETHINK

In der Bildungskampagne ,,Critical Thinking Tools* des europiischen Kooperati-
onsprojekts RETHINK werden beispielsweise in Netzvideos Informationen zum
Charakter und zur Funktionsweise von Falsch- bzw. Desinformationen sowie Pro-
paganda vermittelt, historische sowie aktuelle globale Einordnungen des Phino-
mens vorgenommen und Handlungsweisen im Umgang mit Fake News aufgezeigt.
Die Videos sind auf der Homepage des Projekts einsehbar!!, finden sich aber ebenso
auf Videoportalen wie YouTube.

Im Kampagnenprojekt ,,Conspiracy Theories” desselben Trigerverbundes stehen
des Weiteren Verschworungsideologien im Fokus: Ein Aufklirungsvideo in engli-
scher Sprache erklirt, wie Verschworungsideologien entstehen, welche Funktionen
sie im Kontext menschlicher Sinnsuche und -deutung einerseits und fiir politische
Akteur:innen andererseits erfiilllen und zeichnet historische Linien von Verschwo-
rungsmythen nach. Weitere Videos in den jeweiligen Landessprachen der Koopera-
tionspartner erzidhlen Geschichten tiber alltdgliche Situationen, in denen Menschen
Verschworungsideologien zur Deutung ihrer Lebenssituationen heranziehen.

What the Fake

Das Projekt ,What the fake® des franzosischen zivilgesellschaftlichen Trigers
,Civic_Fab®, das in Kooperation mit weiteren franzosischen zivilgesellschaftlichen
und staatlichen Institutionen sowie mit dem britischen Thinktank Institute for Stra-
tegic Dialogue (ISD) umgesetzt wird, befasst sich insbesondere mit Falschinforma-
tionen und Hass im Netz, mit Verschwoérungsideologien und Extremismus. Hierzu
stellt es plattformubergreifend, auf einer Homepage sowie auf verschiedenen Social
Media-Plattformen mittels Kurzartikeln und Videoclips aus eigener sowie Drittpro-
duktion, kritisch hinterfragende Hintergrundinformationen zu diesen Phinomenen

11 http://criticalthinking.rethinkproject.ecu/en/ (07.02.2022).
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bereit, bemiiht sich um deren Dekonstruktion, stellt diesen pluralistische Sichtwei-
sen entgegen und informiert iiber gesellschaftliches Gegenengagement und Projekte
in Frankreich.

Seriously

Auf der franzosischen Bildungsplattform ,,Seriously” der Organisation ,,Centres
d Entrainement aux Méthodes d Education Active® (CEMEA) werden, aufbereitet
in einem sehr spielerischen Stil, Anregungen fiir die Auseinandersetzung mit bzw.
Argumentation gegen gruppenbezogene menschenfeindliche Positionen sowie
kurze, versachlichende Informationen zur Untermauerung der eigenen Gegenposi-
tionen bereitgestellt. Exemplarisch wird an diesen Angeboten deutlich, dass eine
Platzierung padagogischer Angebote in digitalen Kontexten nicht per se auch Reich-
weite bedeutet.!?

Des Weiteren sind Bildungs- und Sensibilisierungsangebote in der Regel stark auf
die jeweiligen nationalen Kontexte zugeschnitten. Sie befassen sich haufig mit regi-
onalen und nationalen Ausprigungen extremistischer Phinomene sowie mit linder-
spezifischen Akteuren, Ereignissen und Entwicklungen. Damit sind ihre Inhalte nur
bedingt fiir Aufklirungszwecke in anderen Linderkontexten nutzbar. Sie sind zu-
dem nur fiir Adressat:innen mit Kompetenzen in der jeweiligen Veréffentlichungs-
sprache zuginglich. Zwar haben insbesondere Angebote in franzésischer und eng-
lischer Sprache eine grofBle internationale Reichweite, fiir den deutschen Kontext
durfte jedoch fir viele die Sprache ein zentrales Zugangshindernis darstellen. Inte-
ressant sind solche Angebote bzw. die durch sie bereitgestellten Inhalte hierzulande
daher weniger fir die Adaption in der Bildungsarbeit, sondern vielmehr als Anre-
gung fur die mediale und inhaltliche Aufbereitung von digitalen Bildungsinhalten.

Die grundsitzliche Relevanz solcher digitaler Formen zur Aufklirung und Sensibi-
lisierung gegeniiber demokratiefeindlichen und antipluralistischen Phidnomenen
wurde in Deutschland bereits zunehmend erkannt und bildete in den vergangenen
Jahren einen Schwerpunkt bei der Entwicklung und Implementierung digitaler Ext-
remismusprivention (Hohnstein 2021, S. 85). Sie wird im universalpriventiven Be-
reich, in der politischen Bildungsarbeit und in der Medienpiddagogik unter Rickgriff
auf unterschiedlichste Webplattformen umgesetzt. Verwiesen sei hier u. a. auf digi-
tale und multimedial aufbereitete Angebote der Bundeszentrale fir politische Bil-
dung (bpb), die Webportale der Landes-Demokratiezentren der Bundeslinder

12 Dies sei am Beispiel des Critical Thinking Tools aus dem Rethink-Projekt verdeutlicht: Das Bil-
dungsvideo ,,How to manufacture and spread Fake News?“ erreichte seit seinem Upload auf
YouTube am 05.09.2019 gerade einmal 757 Aufrufe (Stand 03.12.2021), das Video ,,What is Fake
News? seit seiner Veroffentlichung auf Youtube am 24.06.2019 922 Aufrufe (Stand 03.12.2021),
das Video ,,How to detect and debunk Fake News?* 291 Aufrufe seit seiner Premiere am
07.08.2019 (Stand 03.12.2021) und das Video ,,How to manipulate people with Propaganda?* 156
Aufrufe seit seinem Upload am 25.09.2019 (Stand 03.12.2021). Das nach Klickzahlen auf
YouTube erfolgreichste Video der Kampagne mit dem Titel ,,What Is A Conspiracy Theory?*
erreichte 7.873 Aufrufe seit Premiere am 10.03.2020 (Stand 03.12.2021).
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(LDZ) und der Kompetenznetzwerke im Bundesprogramm ,,Demokratie leben!*
oder das Portal von jugendschutz.net.

Zur tatsichlichen Nutzung digitaler Informations- und Sensibilisierungsangebote
gibt es allerdings bislang kaum Erkenntnisse. Ein kiirzlich vorgelegter Bericht des
Kompetenzzentrums ,,Islamistischer Extremismus® (KN:IX) liefert jedoch erste
Eindriicke. Laut einer nicht-reprisentativen Umfrage von KN:IX unter Priven-
tionsfachkriften im Handlungsfeld islamistischer Extremismus (Kompetenznetz-
werk Islamistischer Extremismus 2021)!3 konnte auf die Frage hin, welche ,,digitalen
Informationsquellen (z. B. Accounts/Online-Akteur:innen/Social Media-Kanile)
die befragten Praktiker:innen ihrer Zielgruppe empfehlen wiirden® zwar einerseits
die Mehrheit der Befragten konkrete Angebote benennen — allen voran, neben zahl-
reichen anderen Angeboten, der YouTube-Kanal ,,datteltiter”, die Mediendienste
der bpb, die Homepage von ufuq.de und das Portal islam-ist.de. Allerdings konnten
wiederum einige Befragte gar keine Webbildungsangebote benennen (ebd., S. 22),
sodass hier durchaus eine intensivere Bekanntmachung von digitalen Bildungs- und
Sensibilisierungsportalen unter Fachkriften und Multiplikator:innen zu empfehlen
ist, und zwar nicht nur unter Priventionsfachkriften, sondern auch in der Breite der
Offenen Kinder- und Jugendarbeit sowie im schulischen Bildungsbereich und in-
nerhalb der Vereins- und Jugendverbandsarbeit.

3.2.1.2 Partizipative Bildungsangebote

Debrief de I’Actu

Ein sehr interessantes, stirker partizipatives Format der digitalen Aufklirungs- und
Sensibilisierungsarbeit zu Extremismus sind Bildungsworkshops, die im Projekt 4
Debrief de ’Actu (,Nachrichten besprechen®) des franzdésischen Trigers Civic_Fab
umgesetzt werden. Die Webinar-Serie fir Jugendliche wurde im Zuge der COVID-
19-Pandemie vor dem Hintergrund einer als zunehmend polarisiert wahrgenomme-
nen franzosischen Gesellschaft initilert. Annahme ist hier, dass angesichts einer
»Beschleunigung und Verdichtung des Zugangs zu Informationen®, von ,,Desinfor-
mation® und wachsendem ,,Misstrauen gegeniiber traditionellen Medien® insbeson-
dere junge Menschen kaum noch in der Lage sind, die verfigbaren Informationen
objektiv und kritisch zu bewerten (Civic_Fab 2022). In den Webinaren wurde Ju-
gendlichen daher die Méglichkeit eréffnet, in ,,geschiitzten Diskussionsrdumen® mit
verschiedenen Expertinnen und Experten aus Journalismus, Wissenschaft, Wirt-
schaft usw. ins Gesprich zu kommen und mit diesen gemeinsam Nachrichten und
Themen rund um aktuelle gesellschaftliche Entwicklungen wie die COVID-19-
Pandemie nachzubesprechen und zu diskutieren. Im Fokus stehen hier demnach
mediale Anschlussdiskurse, denen aus Projektsicht eine bedeutende Funktion im
kritischen Denken und Medienhandeln beigemessen wird, sowie (Wieder-)Annihe-
rungen junger Menschen an Expertenwissen.

13 An der Befragung nahmen 81 Fachkrifte im Bereich der zivilgesellschaftlichen und staatlichen
Priventionsarbeit mit Erfahrungen im Themenfeld ,,Islamistischer Extremismus® teil.
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Digitale Bildungsangebote dieser Art, in denen junge Menschen nicht nur Informa-
tionen rezipieren, sondern aktiv eingebunden sind, bergen ein gréBeres Anregungs-
potenzial. Wie in Kapitel 2 dargestellt wurde, sind digitale Workshop-Kontexte hier-
zulande noch nicht umfassend etabliert und aktuell eher aus der ,,pandemischen
Not* heraus geboren. Zu erproben wire z. B., welche Adressatengruppen sich fiir
Online-Workshops begeistern lassen, ob méglicherweise auch neue, in Prisenz eher
schwer erreichbare Gruppen aktiviert werden kénnen, welche Wege der Ansprache
hierfir notwendig wiren und wie sich solche Formate besonders partizipativ und
lebensweltlich relevant, wie im Fall des Projekts Debrief de I'actu, gestalten lassen.
Hier besteht nach wie vor Erprobungs- und Entwicklungsbedarf.

3.2.2 Gegen- und Alternativnarrativkampagnen

Den Rechercheergebnissen von Jekta und Nordbruch zufolge stehen Angebote, die
ihren Schwerpunkt auf Gegen- bzw. Alternativnarrative legen, international (nach
wie vor) hoch im Kurs. Bereits im Jahr 2017 beobachteten Hohnstein und Glaser
in diesem Bereich einen Schwerpunkt internationaler Aktivititen (Hohnstein/
Glaser 2017, S. 260). Gegen- und Alternativkampagnen (engl.: ,,Counter- und Al-
ternative Narratives®) verfolgen das Ziel, den mittels digitaler Medien verbreiteten
extremistischen, hiufig gewaltbefiirwortenden Botschaften und Ideologien zu be-
gegnen und sie mit anderen — in demokratischen Gesellschaften pluralistischen, frei-
heitlichen und prodemokratisch orientierten — gesellschaftlichen Narrativen zu ent-
kraften.

Das zusammengetragene Spektrum von Gegen- und Alternativkampagnenprojekten
illustriert die thematische Vielfalt solcher extremismuspriventiver Kampagnen:

RETHINK-Before Act

Im europdischen Kooperationsprojekt ,, RETHINK-Before Act” werden beispiels-
weise in verschiedenen Videokampagnen gesellschaftliche Stimmen gegen Extre-
mismus und fir ein respektvolles Zusammenleben in der postmigrantischen Gesell-
schaft verdffentlicht. So kommt in der Kampagne ,,True Face of Extremism® der
Autor Amin Maalouf zu Wort und diskutiert Herausforderungen, aber auch Chan-
cen des Zusammenlebens in der pluralistischen, multiethnischen Gesellschaft.
Ebenfalls zu diesem Thema duflern sich Persénlichkeiten des 6ffentlichen Lebens
in Videos der Kampagne ,,Peer2Peer-Kommunikation — A Call-To-Action against
Extremism®. Ein Video aus der Kampagne ,,Violent Far Right* wiederum zeigt die
Performance eines britischen Poetry Slammers der Gruppe PIP (A Poem Between
People), der sein Gedicht ,,The Grift” vortrigt, in welchem er die langsame Ver-
breitung des Faschismus in Europa aus der Sicht einer Giftschlange erzihlt.

In den Videokampagnen ,,Community Heroes® und ,,Narratives from Global Is-
lam* des Projekts RETHINK wiederum wird auf die Vorbildwirkung von Rollen-
modellen gesetzt: Hier beschreiben Vertreter:innen muslimischer Communitys
muslimische Alltagswelten im postmigrantischen Europa und zeichnen ein positives
Bild vom Islam bzw. von Muslimen und vom Zusammenleben in der postmigranti-
schen Gesellschaft.
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Ein weiteres Video aus der Kampagne ,,Violent Far Right* thematisiert populire
und nachahmenswerte Aktivitdten aus der Offline-Kampagnenarbeit gegen Extre-
mismus. Hier wird die Arbeit von Exit Deutschland durch EXIT-Mitglied Fabian
Wichmann vorgestellt und es werden Einblicke in die Ideen zu medienwirksamen
Kampagnen gegeben, z.B. die Umdeutung des Neonaziaufmarsches in Wunsiedel
2014 in einen Spendenlauf sowie die Rock for Germany-T-Shirt Aktion!4.

Des Weiteren finden sich unter den recherchierten Kampagnenprojekten testimo-
niale Erzdhlungen bzw. Zeugenberichte. Mittels Einsatz solcher Testimonials soll
die Glaubwirdigkeit der priventiven Botschaften verstirkt werden. Im Zentrum
stehen vor allem die subjektiven Erfahrungswelten Betroffener sowie emotionale
Verarbeitungsprozesse (Speckhard/Ellenberg 2020, S. 124). In der RETHINK-
Kampagne ,,Violent Far Right” kommt beispielsweise ein jugendlicher deutscher
EXIT-Aussteiger zu Wort und in der Videokampagne ,, The true face of Extremism
15 aus demselben Projekt Angehérige von in islamistische Kampfgebiete ausgewan-
derten jungen Menschen.!¢

#Block Hate

In dhnlicher Weise berichten in den Social Media-Kampagnen der kanadischen
Young Women’s Christian Association (YWCA) von Rassismus betroffene Frauen
von ihren Rassismuserfahrungen.

Uber die Gestaltung der Inhalte von Gegen- und Alternativnarrativkampagnen hin-
aus stellt die Sichtbarkeit dieser Webinhalte eine zentrale Herausforderung dar. Das
Problem ist hier, dass die Platzierung von Kampagnen auf populidren Netzplattfor-
men lingst nicht mit einer entsprechenden Frequentierung der Inhalte durch die
Nutzer:innen der Dienste einhergeht (u. a. Jugend und Medien. Nationale Plattform
zur Férderung von Medienkompetenzen 2020, S. 21). Nutzungspriferenzen von
User:innen sprechen dem genauso entgegen wie die in Social Media-Kontexten ib-
lichen algorithmischen Sortier- und Inhaltsselektionsmechanismen, aufgrund derer
User:innen eher solche Informationen angezeigt bekommen, die ihrem bisherigen
Nutzungsverhalten und ihren Interessen entsprechen. Sofern sich Nutzer:innen bis-
lang nicht mit extremismuspriventiven Themen befassen oder die Inhalte aus spe-
zifischen Priventionsprojekten noch nicht aufgesucht haben, ist die Wahrschein-
lichkeit gering, dass sie Gegen- und Alternativkampagnen in ihren Profilen ange-
zeigt bekommen.

Eine Strategie, die diesen negativen Selektionseffekten entgegenwirken soll, ist zum
einen, wie die Recherche zeigt, die gegenseitige Unterstiitzung der Kampagnenpro-
jekte untereinander, indem sie beispielsweise ihre Inhalte wechselseitig teilen und
reposten. Eine zweite Moglichkeit ist die zielgerichtete Zusammenarbeit mit IT-

14 www.youtube.com/watch?v=]JOPegkQ77Qc (18.03.2022).
15 Embedded Video auf http://trueface.rethinkproject.eu/en/ (18.03.2022).
16 www.youtube.com/watch?v=3yVeZC7-Vug (18.03.2022).
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Unternehmen, um mit deren Unterstiitzung extremismuspriventive Inhalte zu plat-
zieren und zielgerichtet an die Adressat:innen zu richten.

Redirect Method

Jekta und Nordbruch fithren in ihrer Recherche hierfiir exemplarisch die ,,Redirect
Method*“ des Projekts ,,Moonshot CVE* auf. Hinter diesem Technologieansatz
steht eine Kooperation des IT-Start Ups Moonshot CVE mit Jigsaw (chemals
Google Ideas), dem Innovationszentrum des Google-Konzerns Alphabet, in der die
Extremismusexpertise der Moonshot CVE-Griinder:innen Vidhya Ramalingam und
Ross Frenett sowie die IT-Expertise der Google-Ideenschmiede zusammenflossen.
Ziel war die Entwicklung eines algorithmenbasierten Redirect-Tools fiir Suchma-
schinen, das dhnlich der Funktionsweise von zielgerichteter Internetwerbung die
Suchmaschinenanfragen von User:innen nutzt, um potenziellen Zielgruppen extre-
mistischer Inhalte alternative Informationsquellen sowie priventive Bildungs- und
Beratungsangebote vorzuschlagen. So werden beispielsweise bei der Suche nach is-
lamistisch-extremistischen Enthauptungsvideos oder Tutorials zum Bombenbau al-
ternative Botschaften eingeblendet. Ahnliche Mechanismen finden auch bei ande-
ren Webdienstleistern Anwendung, so u. a. bei Facebook, (mit dem Pilotprogramm
»Facebook Redirect Programme® (FRP) in Kooperation mit zivilgesellschaftlichen
Partnern) (Moonshot 2020).

Solche strategischen Kooperationen sind sicher sehr hochschwellig in der Realisie-
rung und bendtigen ausreichend Vorlauf, Planung und Ressourcenausstattung.
Denkbar ist daher auch, die bereits existierenden Méglichkeiten zielgerichteter On-
linewerbung bei der Planung und Umsetzung von extremismuspriventiven digitalen
Angeboten stirker einzusetzen. So unterstreicht die Evaluation von vier schweize-
rischen Priventionsprojekten, dass besonders dann héhere Zugriffszahlen auf in
den Projekten entstandene Inhalte erreicht wurden, wenn Budgets fiir Online-Wer-
bung eingesetzt werden konnten (Jugend und Medien. Nationale Plattform zur For-
derung von Medienkompetenzen 2020, S. 22). Kritisch zu diskutieren ist mit Blick
auf diese und dhnliche Kampagnen auB3erdem deren einseitig kommunikative Ziel-
setzung im Sinne einer bloBen Verbreitung priventiver Inhalte nach dem Prinzip
klassischer Werbemodelle. Angesichts dessen stechen insbesondere diejenigen
Kampagnenprojekte positiv heraus, die partizipative Ansitze verfolgen. Interessant
sind vor diesem Hintergrund zwei Pilotprojekte, die zwischen 2017 und 2018 von
der Schweizer Nationalen Plattform Jugend und Medien des Bundesamts fir Sozi-
alversicherungen (BSV) im Rahmen des Schwerpunktthemas ,,Extremismus und Ra-
dikalisierung® geférdert wurden. Hier war ein Kriterium fir die Auswahl von insge-
samt vier Pilotprojekten, dass junge Menschen nicht nur die Projektzielgruppen bil-
deten, sondern auch ,bei der Konzeptentwicklung und Projektumsetzung einbezo-
gen® werden (ebd., S. 12). Eine Auseinandersetzung mit priventiven Bildungsinhal-
ten erfolgt somit nicht nur durch Medienrezeption, sondern vor allem durch die
individuelle und piddagogisch begleitete Arbeit im Produktionsprozess.

#Positivislam

So wurde im Projekt ,,#PositivIslam® des Schweizerischen Zentrums fiir Islam und
Gesellschaft der Universitit Fribourg in Zusammenarbeit mit dem muslimischen
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Verein Frislam eine Webplattform entwickelt, auf der junge Blogger:innen differen-
zierte Beitridge rund um den Islam und um islamistische Radikalisierung und Extre-
mismus veroffentlichen konnten. Entstanden sind so 18 Beitrige, die islamistischen
Narrativen alternative Sichtweisen entgegenstellten, aber auch die breite Bevélke-
rung adressierten und Vorurteile gegeniiber dem Islam abbauen helfen sollten (Ju-
gend und Medien. Nationale Plattform zur Férderung von Medienkompetenzen
2020, S. 19). Hier war es explizites Ziel, die mitwirkenden jungen Blogger:innen
kritisch Gber extremistische Botschaften reflektieren zu lassen und sie bei der Ent-
wicklung eigener Positionen zu unterstltzen.

Winfluence

Ein weiteres Beispiel fiir eine partizipative Projektumsetzung ist die mehrteilige Vi-
deokampagne des schweizerischen Jugendarbeitstrigers Jugendinfo Winterthur in
Kooperation mit dem Bildungstriger JASS, der Kinder- und Jugendbeauftragten der
Stadt Winterthur sowie der Fachstelle Extremismus und Gewaltprivention Win-
terthur. In einem Projekt wurden mit Unterstitzung einer Zeichnerin und einer
Theaterpiddagogin von Jugendlichen finf Web-Kurzfilme erarbeitet, die sich mit
Gewalt, Rassismus, Extremismus und Radikalisierung, Propaganda und Hate Spe-
ech auseinandersetzen (Jugend und Medien. Nationale Plattform zur Férderung von
Medienkompetenzen 2020, S. 14). Im Fokus standen dabei nicht nur die Produkte,
die als Gegennarrative einen Beitrag zu mehr Toleranz und zum Abbau von Vorur-
teilen leisten sollten. Ein besonderer Stellenwert kam auch der Mitwirkung der Ju-
gendlichen an der Erarbeitung und Verbreitung der Inhalte zu. Mittels Auseinan-
dersetzung mit den Themen der Videos sollten die jungen Teilnehmer:innen Exper-
tenwissen aufbauen und damit selbst zu Peer-to-Peer-Botschafter:innen fiir Tole-
ranz werden (Baier u.a. 2019, S. 7).

#jesuisla/#lamhere

Ein besonders partizipativ und interaktiv umgesetztes Projekt ist die in Ginze zivil-
gesellschaftlich eigeninitiativ und ehrenamtlich umgesetzte Social Media-Kampagne
»HHjesuisla®. Jekta und Nordbruch rekurrieren in ihrer Recherche dabei auf die
gleichnamige franzdsische Facebook-Gruppe, den franzdésischen Ableger der von
Mina Dennert in Schweden ins Leben gerufenen ,,Jamhere“-Initiative, die mittler-
weile zu einer internationalen Social Media-Bewegung angewachsen ist. Die unter
der Kampagne vereinten Aktivist:innen mochten Hass, Konfrontation und Desin-
formation im Netz positive Inhalte entgegensetzen und Betroffenen von Hass und
Gewalt im Netz kommunikativ Solidaritit vermitteln. Dies geschieht mittels indivi-
dueller unterstiitzender Kommentare und Botschaften, wie auch durch abgestimmte
Aktionen, z.B. Love Bombs (iamhere international 2022). Pluralistisch und demo-
kratisch Engagierte sollen sich ,,im Kampf gegen den Hass nicht mehr allein fiihlen
und eine neue Gemeinschaft™ finden, ,,die sich als digitale Zivilgesellschaft gegen-
seitig stltzt™ (ichbinhier e.V. 2022). In Deutschland gibt es eine ,,Jamhere“-Initia-
tive bereits seit dem Jahr 2016, vereint unter dem Kampagnenhashtag #ichbinhier.
Fir ihr Engagement wurde sie vielfach ausgezeichnet, u. a. im Jahr 2017 mit dem
GRIMME ONLINE Award und 2018 mit dem Smart Hero Award und dem Bun-
desverdienstkreuz.
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Eine dritte Herausforderung im Zusammenhang mit Gegen- und Alternativkam-
pagnen besteht darin, nicht nur priventive Inhalte zu ver6ffentlichen, sondern auch
die Anschlusskommunikation — also die positiven wie auch negativen Reaktionen
auf die Bildungs- und Priventionsinhalte — selbst zum Gegenstand professioneller
Bearbeitung zu machen. Denn gerade die Diskussionsriume unter Medienposts in
Sozialen Medien sind Orte fir die Orientierung und Meinungsbildung und damit
bedeutsame Bildungs- und Sozialisationskontexte.

Winfluence

Im Schweizer Projekt ,,Winfluence* wurde konzeptionell eine sogenannte ,,Jugend-
app‘ angedacht, iiber die die erarbeiteten Videoclips verbreitet und Diskussionen
iber deren Inhalte unter Beteiligung der teilnehmenden Jugendlichen gefithrt wer-
den sollten. Der Evaluation des Projekts zufolge wurde diese App jedoch nicht re-
alisiert (Baier u.a. 2019, S. 7). Zumindest unter den Clips auf YouTube finden sich
aber punktuell Reaktionen des Projekts auf Kommentare von Rezipient:innen,
wenngleich dies noch keine moderierte Diskussion darstellt'”. Die Bildungsinhalte
im Video kénnen auf diese Weise noch einmal in einem anderen Modus kommuni-
ziert und verdichtet werden.

Et toi, le Jihad?

Auch die franzdsische Kampagneninitiative ,,Et toi, le Jihad?* (urspriinglich ,,Re-
patlons Jihad®“, Gbersetzt: ,,Und du, Jihad?* bzw. ,,Reden wir noch einmal tber
Jihad®), die von einem anonymen zivilgesellschaftlichen Kollektiv franzosischer
muslimischer wie auch nichtmuslimischer Birger:innen in Kooperation mit dem
britischen Thinktank ISD verantwortet wird, weist tiber klassische Kampagnenkom-
munikation hinaus und bezieht den Dialog mit den Rezipient:innen konzeptionell
mit ein. Kern der Kampagne bildet, so eine Zusammenfassung des Projekts auf dem
Portal Campaigntoolkit.org (0.A.), eine Facebook-Seite der Betreiber:innen, in de-
ren Zentrum neben geteilten Videos vor allem selbstproduzierte Comics stehen, die
sich kritisch mit islamistisch-extremistischen Narrativen auseinandersetzen, Wider-
spriiche in islamistischen Ideologien aufzeigen bzw. Gegennarrative kommunizie-
ren. Auch ein gleichnamiger Instagramaccount findet sich zu dieser Kampagne.!8

Anspruch des Projekts ist es, auf die Kommentare der Leser:innen einzugehen. Die
jeweiligen Reaktionen und Diskussionen unter den Comicposts sollen moderiert
und kritisch-ablehnende Stimmen in einen Austausch eingebunden werden. Vom
Anspruch her ist dies durchaus ein interessanter Ansatz. Fraglich ist jedoch, ob
Social Media-Kommentarspalten, sei es auf Facebook oder Twitter, iberhaupt ge-
eignete Orte sind, um bei divergierenden Meinungen in einen gemeinsamen kriti-

17 Zum Beispiel zu Video Nr. 3 mit dem Titel ,,Grillideologie”, in dem es um ,,radikale Vegeta-
rier:innen® geht, s. www.youtube.com/watch?v=e5BiVLo5Tbs (18.03.2022). Hier fragt Nutzer:in
Laureatus, ob es ,,sinn dieser Werbung [sei] veganer als ignorant darzustellen???* Der Koopera-
tionstridger JASS stellt darauthin richtig, dass es ,,grundsitzlich darum [gehe], wie wir miteinander
umgehen® (ebd.).

18 Dieser wurde hier jedoch keiner erginzenden Betrachtung unterzogen.
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schen, aber zugleich respektvollen Austausch zu kommen. Auch zeigt der stichpro-
benhafte Blick auf die Facebook-Seite des Projekts, dass hauptsichlich zustim-
mende Reaktionen auf die Postings erfolgen. Kritische Reaktionen erfolgen am
ehesten noch tber lachend-distanzierte Smileys, bleiben aber folgenlos, und mode-
rierende Beitrige — zumindest in Form von Eigenbeitrigen des Betreiberkollektivs
— bleiben, soweit ersichtlich, aus. Insofern bleibt das Projekt hinter dem eigenen
Anspruch zuriick: Anvisierte gefdhrdete oder bereits islamistisch-extremistisch ori-
entierte Adressat:innen scheinen kaum erreicht zu werden, die angestrebte dialogi-
sche Auseinandersetzung mit diesen bleibt aus und damit scheint wohl auch hier
das Top-Down-Kommunikationsproblem von Gegen- und Alternativkampagnen
kaum aufgelést zu werden.

Abschlieend gilt es im Kontext der Aktivititen von Gegen- und Alternativnarra-
tivkampagnen grundsitzlich die Frage der Angebotszielsetzungen und darauf bezo-
genen Erfolgschancen zu problematisieren. Im priventiven Sinne kénnen solche
Kampagnen, so die Befunde einer experimentellen Kélner Studie zur Wirkung von
Gegennarrativen aus dem Jahr 2017, durchaus Denk- und HandlungsanstéBe liefern
(Morton u.a. 2017, S. 190ff.). Die Studie verweist jedoch auch auf einen Zusam-
menhang zwischen der Bewertung gegennarrativer Videobotschaften und den je-
weiligen politischen Einstellungen der Rezipient:innen: Als attraktiv und zum Nach-
denken anregend bewertet wurden Gegennarrative vor allem durch diejenigen Pro-
band:innen, die extremistischen Aussagen eher ablehnend gegeniiberstanden
(Morton u.a. 2017, S. 193). Fiir eine interventive, distanzierungs- bzw. deradikalisie-
rungsférdernde Wirkung von gegennarrativen Videos, im Sinne ,,(1) einer negative-
ren Bewertung von Propaganda, (2) einer geringeren Ubernahme von Einstellungen
aus Propagandavideos oder (3) einer geringeren Attraktivitit extremistischer Grup-
pierungen, fand die Studie keine Belege. Vor diesem Hintergrund ist die Frage be-
rechtigt, ob insbesondere bei extremistisch affinen oder orientierten Menschen Ge-
gennarrative tiberhaupt priventive bzw. interventive Effekte erzielen. Denkbar sind
sogar gegenteilige, also affinitdtsbestirkende Effekte. Die Gegennarrative konfron-
tieren die individuell plausible Weltsicht der extremistisch orientierten jungen Men-
schen zwar erheblich, jedoch ist eine gewilinschte Reaktion darauf nicht sicher. Es
koénnen als (Gegen-)Reaktion darauf auch weitere Polarisierungen und Abgrenzun-
gen von pluralistischen, demokratischen Werten stattfinden (Hohnstein/
Glaser/Herding 2018, S. 132). Fir Betroffene von Diskriminierung, Hate Speech
und Extremismus wiederum kénnen starke und sichtbare mediale Gegen- und Al-
ternativnarrative ein wichtiges Zeichen der gesellschaftlichen Unterstiitzung und
Solidaritit sein (Kompetenznetzwerk Islamistischer Extremismus 2021, S. 39).
Trotz aller mit diesem Ansatz verbundenen Herausforderungen und Schwierigkei-
ten bleibt er ein wichtiger Bestandteil des digitalen Extremismuspriventionsportfo-
lios.

3.2.3 Aufsuchende Online-Sozialarbeit

Ein Bereich digitaler Arbeit, der in Deutschland seit einigen Jahren als vielverspre-
chender Ansatz digitaler Extremismusprivention diskutiert wird (Hohnstein 2021,
S. 86; Hohnstein/Glaser 2017, S. 261ff)) und in politischen Programmen des
BMFSF] zur Extremismusprivention als besonders férderwiirdig herausgestellt
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wird (BMFSF] 20194, S. 9, 2017, S. 6), ist die aufsuchende Online-Arbeit bzw. On-
line-Streetwork.

Les Promeneurs du Net

Auch ein Angebot, das die Recherche auffiihrt, widmet sich diesem Arbeitsbereich
digitaler Extremismusprivention: Das franzésische Projekt ,,L.es Promeneurs du
Net*“ wurde im Jahr 2012 nach dem Vorbild der bereits einige Jahre existierenden
schwedischen Initiative Ndtvandrarna durch den Departementsrat Manche und die
Caisse d'Allocations Familiales (CAF; Ubers.: Familienbeihilfekassen) initiiert. Seit
dem Jahr 2016 wird es frankreichweit durch lokale Jugendarbeitstriger umgesetzt
und platziert ein eigenes Bildungsangebot im Internet. ,,Les Promeneurs du Net*
verfolgt das Ziel, die vor Ort geleistete (sozial-)pidagogische Arbeit mit jungen
Menschen um digitale Adressierungsformen zu erweitern und méchte junge Men-
schen auf der ,,digitalen Stralle* aufsuchen (Caisse nationale des allocations famili-
ales 2016, S. 3). Die im Projekt engagierten Fachkrifte haben den Auftrag, zu Ju-
gendlichen in Sozialen Netzwerken, Foren, Chats, Blogs, Videospielen und anderen
digitalen Lebenswelten Kontakte aufzubauen und zu pflegen, ihnen zuzuhéren, sie
zu beraten und zu unterstiitzen (,,créer, maintenir le lien, écouter, conseiller, soute-
nir”) (Promeneurs du Net 2022). Die Arbeit in virtuellen Sozialrdumen stellt dabei
eine Erweiterung bzw. Erginzung ihrer klassischen Arbeit dar. Neben der Unter-
breitung digitaler Informations- und Unterstiitzungsangebote bemiihen sich die
professionellen ,,Netzwanderer® auch darum, junge Menschen auf physische Ange-
bote der Jugendarbeit und Bildungsangebote vor Ort hinzuweisen und so Briicken
zwischen On- und Offlineangeboten zu schlagen (ebd.).

Positiv ist an diesem Angebot hervorzuheben, dass es die ergidnzende digitale auf-
suchende Arbeit als ein zusitzliches, mit eigenen Haushaltsmitteln ausgestattetes
Angebot betrachtet. Jugendarbeitstriger bekommen so die Moglichkeit, eigens zu
diesem Zweck Fachkrifte zu beschiftigen und miissen die hierfiir nétigen Ressour-
cen nicht aus ihren Regelhaushalten aufbringen (Caisse nationale des allocations fa-
miliales 2016, S. 3). Diese Fachkrifte missen tber breites professionelles Wissen
im Themenfeld digitaler Arbeit verfigen und sich aulerdem in der Interaktion mit
Nutzer:innen dezidiert als Online-Streetworker:innen ausweisen, fir die Jugendli-
chen also als professionelle Ansprechperson identifizierbar sein, und sollen regel-
miBig zu feststehenden Zeiten kontaktierbar sein (ebd., S. 11). Den Rahmen der
Arbeit bildet eine Charta, die professionelle Standards sowie generelle Verhaltens-
normen auf der Basis eines staatsbiirgerlichen Wertekanons, in der Kommunikation
zwischen Fachkraft und Adressat:innen festlegt. Besondere Beachtung kommt dabei
dem Schutz der Wiirde des Menschen und der Achtung der republikanischen Werte
zu (ebd., S. 12).

Nicht erkenntlich ist allerdings, inwieweit diese Handlungsnormen fiir die Nut-
zer:innen des Angebots transparent sind. Dies ist insofern relevant, da ein ,,schwer-
wiegender* Verstof3 gegen die Werteordnung des Angebots fiir dessen Nutzer:innen
zu ,,Meldungen an die zustindigen Behérden® — also potenziell auch zu Strafverfol-
gung — fithren kann (Caisse nationale des allocations familiales 2016, S. 11f.). Dis-
kussionswiirdig gestaltet sich auerdem der Umgang mit dem Angebot des eingela-
gerten sozialen Kontroll- und Priventionsauftrages. Gilles Frigoli zufolge kommt
den Promeneurs du Net vonseiten der férdernden sozialpolitischen Institutionen
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nidmlich eine explizite Rolle ,,bei der Privention von Radikalisierung und im Kampf
gegen den Dschihadismus® zu (Frigoli 2018, S. 23); diese wird jedoch in den offizi-
ellen Selbstdarstellungen des Angebots kaum sichtbar. Kommuniziert wird immer-
hin in einer Begleitbroschiire zum Angebot, dass die Promeneurs du Net, iiber ihren
allgemeinen Beratungs- und Unterstltzungsauftrag hinaus, auch riskante und ge-
tihrdende Verhaltensinderungen erkennen sollen (genannt werden hier exempla-
risch Missionierungsphinomene) und diese FEindriicke ,,an zustindige Institutionen
melden® sollen. Die im Projekt sehr zentral gestellte Rolle von Vertrauensautbau
und ,freundschaftlicher Beziehung zwischen Adressat:innen und Fachkriften
(Caisse nationale des allocations familiales 2016, S. 3, 5) wird durch solche Mecha-
nismen konterkariert. Hier besteht die Gefahr, dass das Angebot selbst unter Kritik
gerit und seine Zuginge zu den jungen Menschen gefihrdet. Grundsitzlich sollte
an der Stelle iber die Konsequenzen diskutiert werden, die eine Vermischung re-
gelhafter und priventiver Handlungsauftrige mit sich bringt.

3.2.4 Betroffenenunterstitzung und -beratung

Randstindig finden sich in der Recherche von Jekta und Nordbruch Hinweise auf
Méglichkeiten digitaler Betroffenenunterstiitzung und -beratung.

#Block Hate

So wird im kanadischen Projekt ,,#Block Hate“ in einer Kooperation der Young
Women’s Christian Association (YWCA) mit dem Facebook-Konzern ein soge-
nannter ,,Comeback Generator® entwickelt. Dabei handele es sich, so die Recher-
cheautor:innen, um einen Chatbot, also eine automatisierte Kommunikationsein-
heit, die, beschrinkt auf die YWCA-Facebook-Gruppe, Betroffene von Hassverbre-
chen erkennt und an regionale — vermutlich — Offline-Beratungsstellen vermitteln
méchte. AuBerdem soll dieser Bot Umgangsweisen mit erfahrenem Hass und Ab-
wertung vorschlagen. Es ist also algorithmenbasiert zum einen eine sehr nied-
rigschwellige Beratung online vorgesehen, zum anderen aber auch die Herstellung
von Kontaktmdglichkeiten zu qualifizierten Betroffenenberatungen.

In der Regel sind zur Entwicklung solcher IT-Instrumente feste Kooperationspro-
jekte mit IT-Dienstleistern, wie hier in diesem Fall mit Facebook, erforderlich.
Denkbar ist aber auch, die bereits vorhandenen Moglichkeiten von Social Media-
Infrastrukturen nutzbar zu machen, beispielsweise kommerzielle Werbemdoglichkei-
ten. Denn auch diesen liegen algorithmische Sortierlogiken zugrunde: So diirften
bestimmte Suchbegriffe oder Kommentare der Nutzer:iinnen genauso wie perso-
nenbezogene Angaben, Informationen zu Interessen oder Gruppenzugehérigkeiten
fir die Platzierung spezifischer Werbeinhalte herangezogen werden. Werbung kann
dabei auch nichtkommerziellen Zielen folgen und aus priventiver Sicht nicht nur,
aber auch fir die Betroffenenarbeit genutzt werden (Redirect, S. 88). Voraussetzung
ist daftr die frihzeitige Planung entsprechender Budgets.
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3.2.5 Serious Games

Ein weiteres Angebotsfeld, das Jekta und Nordbruch in ihrer Recherche sichtbar
machen, sind ,,Serious Games® im Themenfeld Extremismusprivention. Serious
Games sind nach Wolfgang Bésche ,,digitale Spiele, die — tiber Unterhaltung, Spal3
und Zeitvertreib hinaus — weitere, sogenannte ernsthafte Ziele verfolgen.” Solche
»ernsthaften Ziele® kénnen , Informationsvermittlung, Lernen und Bildung, Ge-
sundheitsférderung, Therapie und Rehabilitation, Fahr- und Flugsimulation, For-
schung in verschiedensten Bereichen (z. B. ein in ein Spiel ,,verpacktes® psycholo-
gisches Experiment), aber auch Produktwerbung, militdrische Rekrutierung oder
Personalauswahl® sein (Bésche 2014, S. 63).

Fir den Bereich der Extremismusprivention, aber auch der politischen Bildung
werden die Potenziale solcher ernsthaften Spiele seit Kurzem verstirkt diskutiert.
Serious Games werden als besonders lebensweltnahe Form zur Vermittlung pida-
gogischer Inhalte erachtet (u. a. Play your role 0.]., S. 5). Als Unterhaltungsmedien
verbindet sich mit ithnen die Hoffnung nach einer Steigerung der Lernmotivation in
einer fir junge Menschen vertrauten Umgebung, einer spielerischen, verstindlichen
Vermittlung mitunter komplexer und herausforderungsvoller Lernthemen und ei-
nem niedrigschwelligen Zugang Jugendlicher zum Thema (Bosche 2014, S. 63).

Die Recherche von Jekta und Nordbruch hat eine Reihe europiischer Serious Ga-
mes zusammengetragen, die inhaltlich unterschiedliche Wege verfolgen. Ein Thema
im Serious Gaming-Bereich ist die Sensibilisierung fiir extremistische Erscheinungs-
formen.

Decount

Als Beispiel ldsst sich hierfur das Gsterreichische Browserspiel ,,Decount® auffiih-
ren, das im Rahmen einer EU-Férderung in einem Kooperationsprojekt des Insti-
tuts fiir Rechts- und Kriminalsoziologie (IRKS), des Osterreichischen Instituts fiir
Internationale Politik (oiip), der Beratungsstelle Extremismus (bOJA), des Vereins
NEUSTART, des Netzwerks Sozialer Zusammenhalt (DERAD), des Bundesminis-
teriums fur Inneres, der Videospielfirma Bloodirony und der Game-Kultur-Initia-
tive SUBOTRON entstanden ist. Ziel des Spiels ist es, in der interaktiven Ausei-
nandersetzung mit verschiedenen Charakteren graduelle Hinwendungs- und Radi-
kalisierungsprozesse nachzuvollziehen. Hierzu schlipfen die Spieler:innen in die
Rolle junger Menschen, die im Spielverlauf in alltiglichen Lebenssituationen in le-
bensweltlich plausible extremistische Kontaktsituationen kommen. Dabei treffen
sie Entscheidungen, die auf den Fortgang der Geschichte Einfluss nehmen und ent-
weder zu einer zunehmenden Einbindung und Radikalisierung der Protagonist:in-
nen in extremistische Milieus oder zu anderen Orientierungen fihren. Die Ausei-
nandersetzung mit extremistischen Rekrutierungsstrategien, aber auch mit Gegen-
positionen soll das kritische Denken der Spieler:innen stirken und fiir die Mecha-
nismen extremistischer Propaganda sensibilisieren. Das Spiel ist dezidiert fir den
Einsatz in pddagogischen Settings gedacht und liefert eigenes Begleitmaterial, das
padagogische Fachkrifte in die Story und Logik des Spiels einfihrt und didaktische
Anleitung und Vertiefungsiitbungen anbietet (DECOUNT Projektteam 2020). Dies
ist sicher sinnvoll, da Spieler:innen mit Affinitdten zu extremistischen Deutungen
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hier auch problematische Entwicklungspfade einschlagen koénnen, die es padago-
gisch zu begleiten und zu reflektieren gilt.

Hidden Codes

Ein zweites von Jekta und Nordbruch aufgelistetes Serious Game mit einer phino-
mensensibilisierenden Ausrichtung ist das Spiel ,,Hidden Codes®, entwickelt von
der Bildungsstitte Anne Frank in Kooperation mit Playing History. Das sowohl
browserbasiert als auch als App verfiigbare Spiel bietet gegenwirtig zwei Spielepi-
soden, in denen Spieler:innen in den Austausch mit verschiedenen Charakteren tre-
ten. In simulierten Gesprichen und Social Media-Aktivititen lernen sie rechtsext-
reme Symbole und Mobilisierungsstrategien kennen, aber auch Handlungsstrategien
im Umgang mit diesen. Dabei erfahren sie auch, wie sie verhindern kénnen, dass
sich Freunde radikalisieren. Das detailreich gestaltete Spiel ist intuitiv bespielbar.
Zugleich stehen flir den Einsatz in piddagogischen Settings Fortbildungen fir Fach-
krifte sowie Begleitmaterialien zur Verfiigung (BMFSF] 2022).

Eine zweite Gruppe von Spielen widmet sich der Simulation von Handlungen und
deren Konsequenzen und verfolgt das Ziel, Spieler:innen fiir problematische Ver-
haltensweisen zu sensibilisieren und alternative prosoziale und pluralistische Ver-
haltensweisen zu vermitteln.

Social Threads

Ein erstes Beispiel fiir diese Variante von Serious Games ist das franzdsische Spiel
,»oocial Threads, das im Rahmen des EU-Projekts Play your Role entwickelt wurde.
In diesem grafisch reduzierten Interaktionsspiel steht der Umgang mit Hate Speech
und toxischem Netzverhalten im Fokus. Ziel ist es, die eigene Widerstandskraft ge-
gen Hass im Netz zu stirken und Umgangsweisen mit antisozialem Netzverhalten
aufzuzeigen. Die eigenen und gegnerischen Handlungsoptionen werden jeweils in
Form von Spielkarten symbolisiert. So ldsst sich beispielsweise beim Trollen des
Gegners ein Set an positiven (gritnen) und negativen (roten) Handlungsoptionen
einsetzen — darunter Blocken, Melden, Verklagen und Helfen. Spielziel ist, unter
Einsatz moglichst positiver Handlungsweisen das eigene Widerstandslevel hochzu-
halten und das des Gegners zu minimieren. Um erfolgreich zu sein, sollten die ei-
genen Interaktionen dabei so konstruktiv wie méglich sein. Prosoziales Verhalten
und Widerstidndigkeit gegen den Hass anderer wird im Spiel demnach belohnt.

Deplatforming

Ein zweites Beispiel hierfiir ist das deutsche Spiel ,,deplatforming®, das ebenfalls im
Rahmen des EU-Projekts Play your Role entwickelt wurde. Dieses Spiel formuliert
ein explizit prosoziales Handlungsziel und fordert Spieler:innen auf, fiktive Intet-
netplattformen zum Entfernen von Hasskampagnen zu bewegen. Zur Verfigung
steht den Spieler:innen ein Aktivistennetzwerk und eine Reihe von Aktivititen
(Counter Speech, Reporting, Networking, Monitoring and Deplatforming), um den
Hasskampagnen zu begegnen.

Newscraft

Das im Rahmen des EFUS-Practicies Projects von der franzésischen Universitit
Lille in Kooperation mit dem Spieleentwickler Vertical produzierte Game
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»Newscraft® hat seinen Fokus auf Handlungspraxen im Umgang mit Fake News
und Verschworungsideologien. Hier schliipfen Spieler:innen in die Rolle von Jour-
nalist:innen und befassen sich mit Fragen rund um das journalistische System, mit
Nachrichtenglaubwirdigkeit, Desinformation sowie journalistischer Neutralitit und
Objektivitit. Damit soll die Kompetenz junger Menschen im Umgang mit Medien
und Informationen geférdert werden. Auch dieses Spiel stellt fiir den Einsatz in
padagogischen Settings Begleitmaterialien zur Verfigung (Gériico u.a. 2019). Dar-
tber hinaus dirfte sich auch das in der Recherche aufgefithrte deutsche Spielepro-
jekt mit dem Titel ,,Call of Prev* des Pridventions- und Bildungsarbeitstrigers Cul-
tures Interactive e.V. in diesem Themenfeld verorten lassen.

Diskussionswiirdig und auf potenzielle kontraproduktive Effekte hin zu befragen,
sind solche Simulationen dann, wenn sie auch potenziell menschenfeindliche und
abwertende Entscheidungspfade eréffnen.

Divide et Impera

Ein Beispiel aus der Recherche ist hier der Simulator ,,Divide et Impera®, der im
europiischen Kooperationsprojekt Play your Role entwickelt wurde und als Mobile
App fir Android wie auch IOS-Systeme verfiigbar ist. In diesem Spiel schliipfen die
Spielenden in die Rolle eines ,,Haters“ und haben die Aufgabe, eine durch Diversitit
gekennzeichnete Gruppe, die zundchst harmonisch interagiert, durch den Einsatz
von Hate Speech zu spalten und gegeneinander aufzubringen. Hierzu bietet das
Spiel eine Auswahl menschenfeindlicher Kommentare und Fake News, mit denen
die Spieler:innen ihre Community befeuern und spalten. Visualisiert werden Spal-
tungserfolge durch gebrochene Verbindungsbalken.

Das dahinterliegende Lernziel ist, Mechanismen der Spaltung und Manipulation ver-
stindlich zu machen und auf dieser Basis einen kompetenteren Umgang mit Infor-
mationen und Quellen in digitalen Medien zu férdern (Play your role 2022). Die im
Spiel zur Wahl stehenden menschenfeindlichen und abwertenden Botschaften kon-
nen jedoch von den Nutzer:innen auch ernstgenommen werden und die Erfolge im
Spiel als Motivation und Bestirkung antisozialer Haltungen wirken. So kénnen im
Spiel auch problematische Verhaltensweisen erlernt bzw. weiter verfestigt werden,
nicht nur, aber vor allem dann, wenn das Spiel losgeldst von pidagogischen Bil-
dungskontexten heruntergeladen und gespielt wird.

YouTuber Simulator 4+

Ein weiteres Beispiel fiir mogliche problematische Spieleffekte und potenziell aus-
bleibende Lerneffekte ist das polnische Simulationsspiel ,,YouTuber Simulator 4+
von SCS Centro Zaffiria, das ebenfalls im Rahmen des europiischen Projekts Play
your Role entstanden ist. Hier iibernimmt ein:e Spieler:in die Rolle einer YouTube-
rin oder eines YouTubers. Aufgabe ist das eigene Emotionsmanagement im On-
und Offline-Alltag, das tiber die Zunahme von ,,Passion® (positiv) und die Abnahme
von ,,Stress (negativ) visualisiert wird. Die spielende Person hat die Méglichkeit zu
streamen, auf Kommentare zu reagieren, anderen Youtuber:innen zuzuschauen
oder Offline-Zeit ,,outside® zu verbringen. Durchgingig begleitet werden diese Ak-
tivititen von durchlaufenden Kommentaren anderer Nutzer:innen. Spielausgangs-
relevant ist hier auch die ,,Hateful comment chance®, also die Zahl negativer Kom-
mentare, die sich auf das Stresslevel der Spieler:innen auswirkt.
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Auch bei diesem Spiel stellt sich die Frage, ob die formulierten Lernziele, vor allem
ohne weitere piadagogische Einbettung, erreicht werden kénnen. Auch hier fehlt ein
klar definiertes prosoziales Handlungsziel, auf das die im Spiel méglichen Hand-
lungsoptionen ausgerichtet sind. Auch besteht die Gefahr, dass Misserfolg im Spiel
zu Frustrationen bei den Spieler:innen fithrt: Simuliert werden hier soziale Interak-
tionen in Social Media-Settings, fiir die soziale Anerkennungs- und Belohnungsme-
chanismen zentral sind. Allein die Erfahrung, dass Anerkennung ausbleiben kann
oder Ablehnung erfolgt, diirfte kaum ausreichen, um kritisch-reflektiertes Verhalten
in Social Media-Kontexten zu entwickeln.

Problematisch erscheint dartiber hinaus das hohe Abstraktionslevel einiger Spiele.?
Gerade Serious Games, die bestimmte Lernziele verfolgen, sollten intuitiv bedien-
bar sein und Spieler:innen durch ausfithrliche Anleitungen, Hilfestellungen usw.
durch das Spiel fithren. Auch sollten generell pidagogische Begleitmaterialen fiir
extremismuspriventive Spiele bereitgestellt werden. Dies war nicht bei allen Spielen
gegeben.

Insgesamt ldsst sich feststellen, dass sich besonders dann eine hohe pidagogische
Qualitdt der Spiele zeigt, wenn die Produktion nicht durch Game-Entwickler:innen
allein, sondern im Zuge von Kooperationen mit piadagogisch qualifizierten Akteu-
ren und IT-Akteuren erfolgten. Dies erscheint nur plausibel, sodass eine interdis-
ziplindre Arbeitsweise bei der Spielentwicklung als gute Praxis markiert werden
kann.

3.2.6 Fachkraftefortbildung

Einen sechsten Schwerpunkt digitaler Extremismusprivention bilden (Fort-)Bil-
dungsangebote fiir Fachkrifte.

3.2.6.1 Onlinebildungsportale fur Praventionsfachkrafte

Ein etablierter Ansatz ist, wie auch im Bereich der Bildungs- und Sensibilisierungs-
arbeit fir junge Menschen, die Bereitstellung von Informationen und Handlungs-
empfehlungen auf Webplattformen. Sehr aktiv und international etabliert in diesem
Bereich ist beispielsweise das durch den Internal Security Fund — Police der euro-
piischen Kommission geférderte Radicalisation Awareness Network (RAN) der
EU.

STOP - Support. Training. Offer capacity-building. Progress

Auch Hedayah, eine internationale Organisation im Bereich Extremismuspriven-
tion, ist hier seit Lingerem aktiv. Im aktuell laufenden Projekt ,,STOP* von He-

19 Trotz Anleitung erschlossen sich mitunter Spielziele und Funktionsweisen fir die Verfasserin
nicht vollumfinglich (z.B. im Fall der Spiele ,,Social Threads® und ,,Deplatforming® aus dem Play
your Role Projekt).
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dayah und dem Global Internet Forum to Counter Terrorism (GIFCT) sollen bei-
spielsweise in einem vier Entwicklungsmodule umfassenden Prozess verschiedene
Online-Tools entwickelt bzw. gebiindelt und auf einer Webplattform verfiighbar ge-
macht werden. Mittels dieser Werkzeuge sollen Fachkrifte wie auch politische Ent-
scheidungstriger:innen im Handeln gegen extremistische Webinhalte gestirkt wer-
den. Ein Fokus liegt dabei auch hier auf Gegennarrativen und alternativen Narrati-

ven.

CHAMPIONSs Project — Cooperative harmonized action model to stop pola-
rization in our nations

Einen dhnlichen Ansatz verfolgt das EU-Projekt ,, CHAMPIONs®, ein Kooperati-
onsprojekt mit Trigern aus verschiedenen Lindern, unter deutscher Beteiligung des
Priventions- und Bildungsarbeitstrigers Cultures Interactive e.V., der Universitit
Darmstadt sowie der Hochschule Niederrhein mit seinem Projektmodul
TRAININGS: Auch hier wird ein sogenanntes virtuelles Trainingszentrum — eine
Plattform — entwickelt, um Fachkriften gebiindelt Ressourcen im Umgang mit Ext-
remismus zur Verfiigung zu stellen. Informationen soll es u. a. zu extremistischen
Phinomenen — so z. B. zu sozialen Medien und Radikalisierungsprozessen — geben
oder zu priventiven Vorgehensweisen, etwa zur Durchfithrung von Fachveranstal-
tungen und Workshops. Hierzu sollen die Méglichkeiten der Multimedialitdt im
Netz offenbar breiter genutzt werden, z. B. in Form von Videotutorials und Simu-
lationstibungen.

3.2.6.2 Fallberatung flr Praventionsfachkrafte

Das CHAMPIONSs-Projekt méchte konzeptionell bei der Qualifikation von Fach-
kriften allerdings noch weitergehen. Im Modul ARENA ist der Aufbau eines Kom-
munikations- und Kooperationsmechanismus geplant, der den Austausch zwischen
Fachkriften ermdglichen soll. Dabeti soll, so Jekta und Nordbruch, sowohl ein 6f-
fentlicher, als auch ein privater Austausch zwischen Fachkriften méglich werden
(Recherche Jekta/Nordbruch, S. 84 in diesem Bericht). Ubergreifend ist hier das
Ziel, iber gute Praxis in den gemeinsamen Austausch zu kommen und Stirken und
Schwichen bestimmter Aktivititen aufzuzeigen. Inwieweit das Projekt letztlich tiber
die Veréffentlichung von Good Practice-Sammlungen und Projektskizzen hinaus-
gehen wird, wie sie in anderen internationalen Kontexten, z. B. bei RAN, bereits
erstellt werden, bleibt abzuwarten. Ein tatsiachlicher Mehrwert wirde ein Peer-to-
Peer-Austauschformat darstellen, z. B. realisiert uber Chats, in denen Fachkrifte
vertraulich und unter Einhaltung von Datenschutzbestimmungen tber ihre Erfah-
rungen sprechen und anonymisierte Fille diskutieren kénnten — dhnlich einer kol-
legialen Fallberatung. Inwieweit dies jedoch im Projekt angestrebt wird, ldsst sich
aufgrund der nur begrenzt verfiigharen Informationen zum Konzept nicht abschlie-
Bend kldren. Auch bleibt zu fragen, inwieweit ein solches digitales kollegiales Aus-
tauschformat lindertibergreifend realistisch und fir die Nutzer:innen umsetzbar ist.

Ein weiteres Modul im CHAMPIONSs-Projekt verdient an dieser Stelle besondere
Aufmerksamkeit. So soll es Nordbruch und Jekta zufolge im Projekt-Modul
ALARM dtber ein noch zu entwickelndes Alert-System u. a. méglich werden, unter
Angabe zu Ort und Art des Ereignisses und Informationen zu den Betroffenen,
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Vorfille mit Bezligen zu Polarisierung und Radikalisierung zu melden und Hand-
lungsempfehlungen aus einer Datenbank abzurufen. Diese Datenbank soll, so
scheint es, die Méglichkeiten der computergestiitzten Verarbeitung von groen und
komplexen Datenmengen fiir die Fallarbeit in der Extremismusprivention nutzbar
machen. Fallbeschreibungen aus anderen fritheren Situationen sollen, so die Lesart
der Verfasserin, im System gespeichert und bei Abfrage durch Abgleich von dhnli-
chen Kriterien die entsprechend geeigneten Handlungsweisen fiir Rat suchende
Fachkrifte ausgegeben werden. Sollte der Datenabgleich erfolglos bleiben und sind
keine dhnlichen Fille in der Datenbank verfigbar, wirde, so Jekta und Nordbruch,
der Anfragefall an die ARENA weitergeleitet (Recherche Jekta/Nordbruch, S. 84 in
diesem Bericht).

Ein solches datenbankbasiertes Instrument der Falldiagnostik und -beratung ist im
Kontext zunehmender Standardisierungs- und Automatisierungsbestrebungen bei
der Beurteilung sozialpiddagogischer Fille zu betrachten. Beranek spricht diesbeziig-
lich von ,,wissensbasierten Systemen® des ,,fallbasierten SchlieBens® (Beranek 2021,
S. 17). Dahinter steht die Annahme, dass Fille, sofern sie vergleichbare Merkmale
aufweisen, je gleiche Verliufe nechmen und daher standardisierte Vorgehensweisen
nutzbar seien. Uber Faktorenkataloge werden Fille geclustert und darauf bezogene
Handlungsweisen verknipft. ,,Die Idee dahinter sei, so Beietle und Kern-Isberner,

,»sich eine Falldatenbasis aufzubauen, in der Problemstellungen zusammen mit L6-
sungen als Paare abgelegt sind. Konfrontiert mit einer Problemsituation, die ge-
nauso schon einmal aufgetreten ist, muss man lediglich die Situation unter den vor-

liegenden Fillen wiederfinden und die dort abgespeicherte Losung anwenden®
(Beierle/Kern-Isberner 2014, S. 3, zitiert in Beranek 2021, S. 17).

Entsprechende digitale Anwendungen werden in anderen sozialpidagogischen Be-
reichen bereits genutzt.?’ Sie sollen der Orientierung und Entscheidungsfindung bei
sozialen Diagnosen dienen und in friheren Situationen gemachte Lernerfahrungen
bzw. professionelles Wissen verfiigbar halten. Zu fragen ist aus Sicht Beraneks in
diesem Zusammenhang jedoch auch, inwieweit die sozialpddagogische Diagnostik
iberhaupt technisch abbildbar ist und Einzelfallentscheidungen durch wissensba-
sierte Systeme grundsitzlich mdéglich sind (Beranek 2021, S. 18). Dies gilt gerade
auch fur extremistische Phinomene: So sind Radikalisierungen oder extremistische
Vortille sehr komplexe sowie in ihren Ausprigungen individuell jeweils sehr spezi-
fisch gelagerte soziale Phinomene und dadurch nur bedingt standardisierbar. Dies
gilt umso mehr in lindertibergreifenden Kontexten wie im Falle des CHAMPIONSs-
Projekts. Zu fragen ist, wie bei unterschiedlichsten Ausprigungen extremistischer

20 Der Bereich der Kindeswohlgefihrdung steht hierfiir exemplarisch. So wurde beispielsweise kiirz-
lich die Kinderschutz-App ,,KiSchu“ von Perdix Creations vorgestellt, mit der Fachkrifte bei der
Einschitzung von Verdachtsfillen der Kindeswohlgefihrdung Hilfestellung erhalten. Die App
selbst weist darauf hin, dass die durch sie erbrachten Diagnoseresultate lediglich eine Tendenz
darstellen, und zur Abklirung des Verdachtsfalls nach wie vor eine professionelle Priifung des
Falls durch das Jugendamt erforderlich ist.
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Bewegungen, politischer Systeme, Gesetzgebungen, Kulturen und gesellschaftli-
chen Konfliktkonstellationen usw. Fille tber europiische Lindergrenzen hinaus
vergleichbar und in dhnlicher Weise bearbeitbar sind.

Dartiber hinaus problematisiert beispielsweise Efer, dass sich professionelles Han-
deln in der Sozialen Arbeit auch auf ,,implizites und intuitives Wissen bezieht, das
nur bedingt fiir digitalisierte Diagnostik- und Entscheidungsprozesse sichtbar ge-
macht werden kénne und das angesichts dessen ,,,andere Wissensformen — wie etwa
evidenzbasiertes, statistisches Wissen (Bastian 2014)‘ — herangezogen [werden], um
Software zu programmieren (EBer 2020, S. 23). Dies veridndere auch die sozialpi-
dagogische Professionalitit an sich (ebd.). Vor diesem Hintergrund sollten digitale
wissensbasierte Systeme bzw. ,,Expertensysteme®, wie sie Beranek auch bezeichnet
(Beranek 2021, S. 16), nicht als ultimative und objektive professionelle Entschei-
dungsinstanz, sondern lediglich als ein weiteres Hilfsinstrument im Prozess der so-
zialpidagogischen FallerschlieBung und -beurteilung erachtet werden.

3.2.7 Erweiterung der extremismuspraventiven Expertise von
IT-Dienstleistern

Stehen in den bisher betrachteten Angeboten zur Fortbildung professioneller Ak-
teur:innen insbesondere Fachkrifte im Feld der Extremismusprivention bzw. (so-
zial-)padagogische Fachkrifte im Fokus, die mit extremistischen Phinomenen vor
Ort konfrontiert sind, zielt ein von Jekta und Nordbruch recherchiertes Projekt auf
die Forderung der extremismuspriventiven Expertise von I'T-Dienstleistern.

#Block Hate

Im kanadischen Kooperationsprojekt von ,,#Block Hate* mit dem Facebook-Kon-
zern wird Facebook von Berater:innen mit Expertise im Bereich Diskriminierung
und Rassismus dabei unterstitzt, seine diesbeziiglichen Filter- und Sperralgorith-
men zu optimieren.

Hier wird ein grundlegender Bedarf sichtbar: Social Media-Dienstleister tragen auf-
grund ihrer nach wie vor weitestgehenden Eigenverantwortlichkeit als Unterneh-
men zentrale Verantwortung fiir Diskriminierungs- und Hassphinomene auf ihren
Portalen. Auch wenn sie sich hier kooperationsbereit zeigen, und Verantwortung
bei der Privention von gruppenbezogener Abwertung und Hass iibernehmen, so
hingen erfolgreiche Identifikations- und Meldeprozesse auf Internet- und Social
Media-Portalen nach wie vor von der Sensibilitit von Programmierer:innen und
Content-Moderator:innen fiir problematische AuBerungen ihrer Nutzer:innen ab.
Bei der Férderung dieser Sensibilitit und Erweiterung von Wissensbestinden zu
Extremismus und Gruppenbezogener Menschenfeindlichkeit kommt Angeboten
aus dem Feld der Extremismuspridvention aufgrund ihrer Expertise eine zentrale
Rolle zu. Bisher sind Fachkrifte in der Digitalmedienbrache aber kaum Adressaten-
gruppe extremismuspriventiver Fortbildungs- und Sensibilisierungsangebote. Die
stirkere ErschlieBung dieser Zielgruppe, méglicherweise auch durch gezielte Ko-
operationsaktivititen, konnte hier auch fir Deutschland interessant und hilfreich
sein.
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3.2.8 Praventive Web Analytics

Ein letztes Feld der von Jekta und Nordbruch recherchierten Angebote verfolgt
zwar keine im Kern piddagogischen Zielsetzungen, ist jedoch aus extremispriventi-
ver Sicht relevant. Gemeint sind I'T-Projekte, die mit technologiebasierten, webana-
lytischen Ansitzen versuchen, extremistische Aktivititen im Internet und in Social
Media zu identifizieren und einzudimmen. Sie lassen sich in einem breiteren Kon-
text privatwirtschaftlicher wie auch wissenschaftlicher Big-Data-Forschung veror-
ten, die unter Rickgriff auf die in der digitalisierten Welt breit verfiigbaren und
zuginglichen Daten mittels digitalen Data-Tracking- und -Rating-Verfahren Wissen
iiber soziale Phinomene generieren — aus 6konomischer Sicht beispielsweise zu in-
dividuellem Konsumverhalten, aus staatlicher Sicht u. a. zur Sozialkontrolle (wie in
China) oder zur pridiktiven Gefahrenabwehr (Stefanopoulou 2021, S. 303f,;
Singelnstein/Stolle 2008, S. 80ff.).

Protecting people and communities with pre-emptive social media threat
analytics

Ein erstes Beispiel hierfiir ist das Projekt ,,Protecting people and communities with
pre-emptive social media threat analytics®, ein Gemeinschaftsprojekt von IBMs
Tactical Institute und CRESCO International. In dieser Kooperation wurde ein In-
strument zur Gefahrenanalyse entwickelt, das nach eigener Aussage der Verantwort-
lichen ,,aktuell Zugriff auf Daten von sieben der bedeutendsten Social Media-Quel-
len im Netz“ erméglicht und damit ,,Aktivititen in 6ffentlichen Sozialen Netzwer-
ken umfassend abdeckt (IBM 2022, Gibers. d.A.). Hierflr adaptierte das Tactical In-
stitute die IBM® Watson Analytics™-Analysetechnologie fiir Social Media-Settings.

Der Fokus des Ansatzes liegt hier im weiteren Sinne auf Gewaltprivention, was aber
extremismuspriventive Potenziale mit einschlieBt. Ziel des Ansatzes ist es, durch
dauerhaftes Monitoring und die Analyse von Social Media-Kanilen Anzeichen fiir
geplante Gewalttaten und deren Ankiindigungen zu erkennen, bevor sie in die Rea-
litdit umgesetzt werden. Dahinter steht die Beobachtung, dass sich Gewalttaten nicht
selten vorab im Netz ankiindigen, z. B. in Form von Drohungen oder Manifesten
(IBM 2022). Unter anderem unter Einbeziehung der Kategorien Motiv, Mittel und
Gelegenheit erfolgt eine Evaluation von potenziell risikohaften Postings durch et-
fahrene Webanalytiker:innen. Sofern eine Gefihrdungseinstufung erfolgt, werden
Sicherheitsbehérden iber das Risiko einer bevorstehenden Gewalttat in Kenntnis
gesetzt. Nach eigenen Angaben von IBM konnten auf diese Weise ,,in den zuriick-
liegenden Jahren tber 50 Schulgewalttaten verhindert werden® (ebd., ibers. d.A.).

RED-Alert — Real-Time Early Detection and Alert system for online terro-
rist Content

Einen dhnlichen Ansatz verfolgt das durch die EU geférderte Forschungsprojekt
»RED-Alert — Real-Time Early Detection and Alert system for online terrorist Con-
tent”. Das im September 2020 ausgelaufene Projekt verfolgte ebenfalls das Ziel,
Onlinemonitoring- und -analysetechnologien zu entwickeln, in diesem Fall far den
Einsatz durch staatliche Sicherheitsbehérden im Kampf gegen den Terrorismus.
Mittels Ruckgriff auf Technologien wie Natural Language Processing, Social Net-
work Analysis, Artificial Intelligence und Complex Event Processing sollen mit ter-
roristischen Gruppen in Zusammenhang stehende Daten gesammelt, verarbeitet,
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visualisiert und gespeichert werden (Europiische Kommission — CORDIS 2022;
Red Alert 2021, S. 6). Dadurch sollen terrorismusbezogene Informationen im Netz
— z. B. mit Bezug zu Propaganda, Fundraising, Rekrutierung und Mobilisierung, Pla-
nung oder Desinformation — fir Sicherheitsbehérden strukturiert und Onlineradi-
kalisierung frithzeitig erkennbar gemacht werden. Nach Angaben der Projektbetei-
ligten wurde die im Projekt entwickelte Technologie vonseiten der beteiligten si-
cherheitsbehérdlichen bzw. -politischen Akteur.innen zumindest in einem Kurztest
erfolgreich erprobt (Red Alert 2021, S. 8).

Digital Analysis Unit des ISD

Weniger kriminalpriventiv, sondern stirker auf allgemeine Beratungsprozesse aus-
gelegt, ist die Web Analytics-Strategie des ISD. In der Digital Analysis Unit des ISD
werden, ebenfalls unter Riickgriff auf Natural language processing und Open Source
Intelligence (OSINT)-Technologien, aber auch mit Hilfe ethnografischer For-
schung webbasierte Daten in Zusammenhang mit Hate Speech und Extremismus
analysiert und in Berichten verdffentlicht.

Die grundsitzliche Herausforderung dieser und anderer Web-Analytics-T'echnolo-
gien besteht in der Bewiltigung von falsch-positiven oder -negativen Risikoein-
schitzungen (IBM 2022). Als zumindest in Teilen schlagwortbasierte Analyseme-
chanismen miissen Anwendungen beispielsweise der semantischen Komplexitit
menschlicher Sprache gerecht werden, Mehrdeutigkeiten, Ironie und subversive
Kommunikationsformen erkennen und einordnen. Inwieweit die aktuell verfiigha-
ren Technologien ihrem Anspruch gerecht werden, dieses zentrale Problem zu tiber-
winden (ebd.; Red Alert 2021, S. 8), kann kaum von aullen beurteilt werden. Trotz
einer moglichen Optimierung webanalytischer Verfahren und der Einordnung und
Evaluation analytisch kategorisierter Information durch Webanalytiker:innen bleibt
das Risiko von Falschmeldungen — insbesondere von falsch-positiven Verdachts-
fallmeldungen bestehen — ein Problem, das sich generell auch in anderen Kontexten
kriminal- und extremismuspriaventiver Gefdhrdungseinschitzung zeigt (u. a.
Hohnstein/Figlestahler 2021, S. 287). Kritisch diskutiert werden diese Effekte u. a.
vor dem Hintergrund von Debatten um Daten- und Persénlichkeitsschutz im digi-
talen Zeitalter sowie staatlicher Kontroll- und Uberwachungstechnologien
(Stefanopoulou 2021, S. 304).
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4  Schlussfolgerungen

Was also lisst sich aus den eigenen Analysen zu den von Jekta und Nordbruch zu-
sammengestellten Angeboten einer internationalen digitalen Extremismuspriventi-
onspraxis fir die Entwicklung digitaler Arbeitsansitze in Deutschland folgern?

Als Ergebnis festzuhalten bleibt zunichst einmal, dass sich die internationale Ange-
botslandschaft nach Stand der Recherche von Jekta und Nordbruch weniger breit
und ausdifferenziert zeigt, als anfinglich sowohl von der auftraggebenden Arbeits-
und Forschungsstelle Demokratieférderung und Extremismusprivention als auch
von den Auftragnehmenden erwartet worden war. Zudem sind nicht nur in
Deutschland vor allem digitale Bildungsplattformen sowohl fir jugendliche Adres-
sat:innen als auch fir Fachkrifte wie auch Gegen- und Narrativkampagnen vielver-
folgte Ansitze. Denkbare Grinde hierfiir kénnten eine gute Plan- und Umsetzbar-
keit vor allem in zeitlich stark begrenzten Projektkontexten sein. Innovative, dar-
tber hinausweisende digitale Extremismusprivention bleibt demnach trotz aller ge-
sellschaftlicher Bedarfsanzeigen auch international ein Entwicklungsfeld der Pri-
ventionsatbeit.

Einige Denkimpulse und Anregungen lassen sich dennoch aus der Auseinanderset-
zung mit der internationalen digitalen Extremismuspriventionspraxis ableiten:

Kooperation von Extremismuspraventionsangeboten und IT-Unternehmen

Vielversprechend zeigen sich beispielsweise die Méglichkeiten, die sich aus Koope-
rationen von Extremismuspriventionsangeboten und IT-Unternehmen ergeben,
z. B. im Bereich Serious Gaming, grundsitzlich aber auch dariiber hinaus in allen
Bereichen digitaler Praventionsarbeit. Entscheidend ist hier die interdisziplinire Zu-
sammenlegung inhaltlicher, pidagogisch-priventiver und formaler technologischer
Expertise. Beide Wissensfelder sind bei der Entwicklung digitaler Priventionsange-
bote unerlisslich. Weder verfiigt ein I'T-Unternehmen iiber pidagogische Fachlich-
keit, noch sind Priventionstriger in der Lage, die fiir innovative Projekte erforder-
lichen IT-Kompetenzen abzurufen oder kurzfristig zu integrieren. So wurde am Bei-
spiel einzelner Serious Games, in denen antisoziale Praktiken spielerisch zu Sensi-
bilisierungszwecken eingesetzt werden, verdeutlicht, dass ohne Einbindung pida-
gogischer Professionalitit in die Konzeption und Entwicklung der Spiele priventive
Lernziele gegebenenfalls verfehlt oder gar gegenteilige Lerneffekte erzielt werden
kénnen.

Solche Kooperationsansitze haben fiir Deutschland und fir die hier das Feld der
Extremismusprivention kennzeichnende Projektarbeit erhebliche Konsequenzen:
Hierzu zihlen deutlich lingere Phasen der Projektkonzeption und -planung, die aus
bestehenden Projektarbeiten heraus kaum realisierbar sind. Des Weiteren gehéren
dazu deutlich héhere Projektetats, um eine Einbindung von IT-Diensten zu ermdg-
lichen sowie lingere Projektlaufzeiten. Dariiber hinaus braucht es Vernetzungs- und
Austauschformate beider Dienstleistungsfelder, um Kontakte fiir Kooperationen zu
ermdglichen und um fiir die professionellen Anforderungen beider Felder zu sensi-
bilisieren.
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Serious Gaming

Anregungen bietet aulerdem der Serious Gaming-Ansatz, fiir den Jekta und Nord-
bruch einige internationale Beispiele zusammentragen konnten. Spiele mit extremis-
muspriventiven Themen und Zielsetzungen verkniipfen Bildung und Unterhaltung,
er6ffnen Moglichkeiten des lebensweltnahen, niedrigschwelligen, spielerischen Ler-
nens und bergen die Chance, auch herausforderungsvolle Themen jugendlichen Ad-
ressatengruppen zuginglich zu machen.

Auch hier gelten die zuvor genannten strukturellen Anforderungen an die Entwick-
lung digitaler Angebote. Dariiber hinaus gilt es aber auch, verstirkt Diskussionen
um eine dezidiert pddagogische Fachlichkeit im Kontext des Serious Gaming vo-
ranzutreiben. Hierzu zihlen u. a.:

— Fragen rund um Zielsetzungen und Lernstrategien in Spielen, deren Zuging-
lichkeit und Nachvollziehbarkeit fir die Adressat:innen,
— die intuitive Bedienbarkeit,

— die piddagogische Flankierung mit weiterfiihrenden didaktischen Hilfsmitteln
sowie
— die Vor- und Nachbereitung von Spieleinsitzen in padagogischen Settings.

Vor diesem Hintergrund sollten entwickelte Spiele der wissenschaftlich begleiteten
Erprobung durch Adressatengruppen zugefihrt und die damit gewonnenen Lerner-
fahrungen evaluiert werden.

Auch gilt es, mogliche weitere Themen fiir eine Umsetzung in Serious Games zu
identifizieren. Befassen sich die recherchierten Angebote aktuell vor allem mit der
Sensibilisierung fir extremistische Phinomene und deren Erscheinungsformen so-
wie mit Handlungsstrategien im Umgang mit Extremismus, konnten perspektivisch
beispielsweise auch Betroffenenperspektiven in Spielen thematisiert werden. Bei-
spiclhaft verwiesen sei in diesem Zusammenhang auf das Spiel ,,Last Exit Flucht®
zum Thema Migration, in dem die Spieler:innen in die Rolle von gefliichteten Men-
schen schliipfen und in ihren spielerischen Interaktionen deren Fluchterfahrungen
sowie die eingeschrinkte Agency von fliichtenden Menschen in Auseinandersetzung
mit begrenzenden Fluchtrealititen nachempfinden kénnen. Ein zweites Beispiel ist
das Spiel ,,Begrabe mich, mein Schatz*, das im Jahr 2017 in Kooperation mit ARTE
entwickelt wurde und die Spieler:innen in Echtzeit in eine simulierte Fluchtge-
schichte involviert (Trattner 2021).

Aufsuchende Onlinearbeit

Ein nach wie vor vielversprechender, aber noch immer unterreprisentierter Ansatz
digitaler Extremismusprivention ist die aufsuchende Onlinearbeit, die, wie Jekta
und Nordbruch zeigen, auch international kaum realisiert wird. Hier kénnten neue,
iber vereinzelte bisherige Erprobungen hinausgehende Modellprojekte weitere Um-
setzungserfahrungen generieren und damit zur Einschitzung von Méglichkeiten
und Grenzen des Ansatzes sowie zur Weiterentwicklung von Fachlichkeit in diesem
Feld beitragen — z. B.:

— mit Blick auf Fragen bzgl. der Adressatengewinnung und geeigneter Webplatt-
formen fir die Arbeit,
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— professionsethischer Anforderungen und Implikationen,
— der Rahmenbedingungen der Arbeit,

— der Qualifikation der Fachkrifte oder

— der Effekte aufseiten der Adressat:innen,

auch wenn dazu bereits erste Eindriicke aus der Praxis vorliegen (siche hierzu: Kom-
petenznetzwerk Islamistischer Extremismus 2021, S. 37ff.).

Interaktive und partizipative digitale Bildungsformate

Sowohl im Bereich der Aufklirung und Sensibilisierung Jugendlicher als auch der
Fachkriftefort- und -weiterbildung finden sich unter den recherchierten Angeboten
interessante Beispiele fiir partizipative Bildungsformate, in denen nicht nur Bil-
dungsinhalte abrufbar gemacht werden, sondern sich die Adressat:innen selbst be-
teiligen und miteinander interagieren kénnen. Beispiele hierfir sind Online-
workshops fiir und mit Jugendlichen sowie Fortbildungen fiir Online-Fachkrifte.
Die COVID-19-Pandemie hat die Entwicklung solcher digitalen Bildungsformate
im Bereich der Extremismusprivention und Demokratieférderung bereits forciert.
Nun gilt es,

— die dabei gewonnenen Umsetzungserfahrungen aufseiten der Projekte wie auch
der Adressat:innen zu bundeln,

— Raum fir thematische sowie methodische Innovation zu schaffen,

— dabei auch die neuen Méglichkeiten digitaler Arbeitskontexte — z.B. bezliglich
der Uberbriickung raumlicher Hiirden oder Multimedialitit — zu beriicksichti-
gen und

— diese fir eine dauerhafte Hybridisierung der Bildungsarbeit auch nach der Pan-
demie nutzbar zu machen.

Interaktive digitale Vernetzungs- und Austauschangebote fiir Fachkrafte

Perspektivisch ebenfalls interessant ist der Aufbau von digitalen Portalen, die eine
Vernetzung und den professionellen Austausch von Fachkriften und Feldexpertin-
nen und -experten ermdglichen. Solche Angebote kénnten nicht nur wichtige In-
formationen und Hilfsangebote fiir Fachkrifte biindeln, sondern selbst auch Ver-
netzung und Beratung erméglichen, z. B. durch die Bereitstellung technischer Struk-
turen (beispielsweise fur Chat-, Video- oder Telefonberatung). Solche Strukturen
konnten fiir kollegiale Beratungen wie auch fiir Supervisionen nutzbar gemacht wer-
den. Vorteil wire eine vergleichsweise niedrigschwellige M6glichkeit fiir Fachkrifte,
auch in der Offenen Kinder- und Jugendarbeit, der schulischen Bildung etc. bei
extremismusbezogenen Fragen professionelle Feldexpertise einzuholen. Selbstver-
stindlich miissten solche digitalen Strukturen angesichts der hohen Anforderungen
an Daten- und Klient:innenschutz bei Beratung, Fallbesprechung und Falldokumen-
tation in einem zudem sicherheitsrelevanten Handlungsfeld (sozial-)pddagogischer
Arbeit datensicher gewihrleistet werden. Insofern lie3e sich der Aufbau einer sol-
chen digitalen Infrastruktur nur unter Einbeziehung professioneller Expertise im
Bereich IT-Sicherheit und unter intensiver fachlicher Reflexion von Arbeitsstan-
dards legitimieren. Den tber das BMFSFJ-Bundesprogramm ,,Demokratie leben!*
geférderten Kompetenzzentren und -netzwerken kénnte hier langfristig eine Rolle
bei der Konzeption und Entwicklung digitaler Beratungsangebote fir Fachkrifte
zukommen.
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Forderung kritischer Medienkompetenz junger Menschen an der Schnitt-
stelle von Medienpadagogik und Extremismuspravention

Einen besonderen inhaltlichen Stellenwert hat unter den von Jekta und Nordbruch
recherchierten Angeboten die pidagogische Férderung einer kritischen Auseinan-
dersetzungs- und Einordnungsfihigkeit im Umgang mit extremistischen Hass- und
Verschworungsphinomenen im Netz inne. Im Fokus steht das Verstehen manipu-
lativer Mechanismen vor dem Hintergrund spezifischer Ordnungslogiken, Struktu-
ren und Darstellungsformen in digitalen Medien. Diesem Bereich digitaler Medien-
kompetenz kommt nach wie vor — nicht nur in der Medienpidagogik, sondern auch
in der Extremismusprivention — eine bedeutende Rolle zu. Politische und soziale
Miindigkeit erfordert in der digitalisierten, mediatisierten Gesellschaft auch digital-
medienbezogene Kritikfihigkeit, Quellen- und Einordnungskompetenzen sowie ein
Bewusstsein fiir die Medialitit und die damit verbundenen Eigenheiten digitaler Le-
benswelten (Hohnstein/Glaser 2017, S. 262ff.). Die dazu in Deutschland eingelei-
tete Diskussion (siche hierzu u. a. BMEFSE] 2020, S. 506£f.) sollte daher weiterver-
folgt und sowohl in der extremismuspriventiven als auch der demokratieférdernden
Arbeit — auch tber einige aktuelle Modellprojekte im BMFSFJ-Bundesprogramm
,Demokratie leben!“ hinaus (Ehnert u.a. 2021, S. 45) — weiter verankert werden.

Medienkompetenzforderung bei Fachkraften

Wihrend junge Menschen mit medienpidagogisch ausgerichteten Inhalten in den
hier besprochenen Angeboten adressiert werden, sind Fachkrifte, die mit Jugendli-
chen arbeiten, in keinem der Angebote Adressat:innen von medienkompetenzfor-
dernden Fortbildungsaktivitdten. Dabei sind auch bei ihnen digitale Kompetenzen
im Sinne von Technik- und Bedienkompetenzen Grundvoraussetzung fiir digitales
Arbeiten, und eigene kritische Medienkompetenzen ist zentral fiir eine qualifizierte
Ausgestaltung pidagogischer Bildungsangebote. Erforderlich sind daher systemati-
sche, medienkompetenztférdernde Fortbildungsangebote auch fir Fachkrifte.

Gegen- und Alternativnarrativprojekte als partizipative Lernumgebungen

Im Themenbereich ,,Gegen- und Alternativnarrative® empfiehlt sich eine stirkere
Fokussierung auf Bildungsangebote, die insbesondere junge Menschen in allen Pha-
sen der Medienproduktion und -distribution mit einbinden. Exemplarische Einbli-
cke, die die Arbeits- und Forschungsstelle Demokratieférderung und Extremis-
musprivention beim Besuch eines Londoner Filmworkshops mit jungen Muslim:in-
nen aus dem Projekt ,,Muslima Matters® wihrend eines Fachbesuchs in Grof3bri-
tannien im Oktober 20162 erhielt, haben verdeutlicht, wie intensiv sich Jugendliche
mit Themen rund um Extremismus, Radikalisierung und Gewalt auseinandersetzen,

21 Der Fachaustausch erfolgte im Vorgingerprojekt ,,Arbeits- und Forschungsstelle Rechtsextremis-
mus und Radikalisierungsprivention®. Das Projekt wurde von 2015 bis 2019 im Bundesprogramm

je¢

,Demokratie leben! geférdert. Bei diesem Fachaustausch, durchgefiihrt von Carmen Figlestahler
und Sally Hohnstein vom 24. bis 28. Oktober 2016, wurden neun verschiedene Angebote im Feld
der Privention von islamistischem Extremismus sowie der Distanzierungs- und Deradikalisie-
rungsarbeit in London und Portsmouth besucht und Gespriche mit Fachkriften und Teilneh-

mer:innen gefithrt.
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wenn sie in die Konzeption, die Ausarbeitung von Wissensstinden und Hintergriin-
den, die inhaltliche und technische Umsetzung wie auch in die Verbreitung von
Gegen- und Alternativnarrativen umfassend eingebunden sind. Zu beriicksichtigen
gilt allerdings auch, dass die am Produktionsprozess beteiligten jungen Menschen
selbst hohe Erwartungen an den Erfolg ihrer erarbeiteten Produkte entwickeln kon-
nen. Dabei haben sich fiir digital Natives insbesondere quantitative Kriterien wie
Klick- oder Like-Zahlen als wichtige Referenzpunkte zur Bewertung von Reichweite
und Erfolg von Social Media-Inhalten etabliert. Wenn grofe Reichweiten von Me-
dieninhalten aus Priventionsprojekten ausbleiben, wie in einigen der hier betrach-
teten Projekte geschehen (siehe hierzu auch: Jugend und Medien. Nationale Platt-
form zur Férderung von Medienkompetenzen 2020, S. 22), kénnten die entstandene
Begeisterung und das Engagement der beteiligten jungen Menschen fir die eigenen
Produkte in Enttiuschung umschlagen. Von daher sollte ebenfalls eine offene und
kritische Auseinandersetzung mit Funktionsweisen und technischen Manipulations-
moglichkeiten von Reichweiten (z. B. durch Autobotting) Teil entsprechender Pro-
jekte sein.

Verantwortungsvoller Einsatz von Ehrenamtlichen und Peers in der digita-
len Extremismuspravention

Mitunter werden digitale Gegen- und Alternativkampagnen wie auch Online-Bera-
tungsarbeit und digitale aufsuchende Arbeit unter Einbeziehung von Ehrenamtli-
chen und jugendlichen Peer-Berater:innen umgesetzt. Noch stirker als professio-
nelle sozialpidagogische Fachkrifte, die durch ihre Ausbildung mit Kenntnissen zur
Reflexion und kritischen Distanzierung von herausforderungsvollen professionellen
Alltagssituationen ausgestattet sind, laufen diese Nichtprofessionellen Gefahr, mit
der Gewalt und dem Hass, der ihnen gegebenenfalls im Zuge ihres Engagements
gegen BExtremismus und Menschenfeindlichkeit im Netz entgegenschligt, tiberfor-
dert und selbst belastet zu werden. Angebote dieser Art sollten daher unbedingt
ausreichend Ressourcen fiir eine umfassende und sozialpiddagogisch fundierte Eh-
renamtlichenausbildung sowie fiir professionelle Reflexions- und Supervisionsange-
bote vorhalten.

Erwartungen an die Effekte von praventiven Narrativen

Hohe Erwartungen an die Effekte von digitalen Extremismuspriventionsprojekten
stellen im Ubrigen nicht nur fiir Teilnehmende, sondern mitunter auch fiir die An-
gebote selbst eine Herausforderung dar. Besonders augenfillig ist dies im Bereich
der Gegen- und Alternativnarrative, aber auch dariiber hinaus. Erwartet wird mit-
unter, dass allein die Konfrontation mit Inhalten, die extremistischen Weltsichten
und Deutungen widersprechen, bei extremismusaffinen bzw. bereits extremistisch
orientierten jungen Menschen Irritationen und Zweifel erzeugen kénnen. Dabei ge-
hen Hinwendungs- und Radikalisierungsprozesse in der Regel mit kognitiven Schlie-
Bungsprozessen einher (Kruglanski u.a. 2014), wodurch Gruppenkonformititen zu-
nehmend abgesichert werden und die Empfinglichkeit fiir widerspriichliche Argu-
mente sinkt. Vor diesem Hintergrund miissen distanzierende und deradikalisierende
Wirkerwartungen an extremismuspriventive Narrationen dringend kritisch hinter-
fragt werden.
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Digitale Nachhaltigkeit von Angeboten

Zu berticksichtigen sind auBerdem auch im digitalen Kontext Fragen zur Nachhal-
tigkeit von Angeboten. Zunichst einmal gilt es, ausreichend Zeit und Ressourcen
fur die Planung und Umsetzung von digitalen Angeboten einzuplanen, gerade dann,
wenn technische Strukturen erst entwickelt bzw. bereitgestellt werden miissen. An-
gemerkt werden muss auflerdem, dass die Entwicklung digitaler Angebote, insbe-
sondere im Kontext von Projektférderungen, einer Nachhaltigkeitsstrategie bedarf,
die vor allem die Weiterexistenz der erarbeiteten digitalen Produkte absichert. Unter
den recherchierten Angeboten findet sich auch eines, dessen Homepage nach Pro-
jektende nicht mehr erreichbar war, sowie eines, deren Social Media-Auftritte nur
marginal gepflegt, das heil3t mit Inhalt gefiillt wurden. Bereits in der Planungsphase
sollten daher ausreichend Ressourcen fir die regelmifiige und dauerhafte Pflege der
digitalen Webreprisentanzen vorgeschen werden, da sie fir Angebote der digitalen
Extremismusprivention das zentrale ,,Tor zur Offentlichkeit und zu potenziellen
Adressat:innen darstellen.

Dartiber hinaus ist es gerade auch bei digitalen Bildungsinhalten wichtig, in der Pro-
jektarbeit Gber die Produktion hinaus Fragen des Transfers von Produkten zu den
Adressat:innen mit zu berlicksichtigen. Deren Distribution erfordert auch die Mit-
wirkung von Multiplikator:innen, z. B. aus schulischen und auBerschulischen Bil-
dungskontexten, aber auch von Seiten anderer digitaler Angebote. Unerlisslich sind
daher auch geeignete Distributionsstrategien sowie zuverldssige und stabile Distri-
butionsnetzwerke, die digitale Bildungsangebote biindeln und an potenzielle Multi-
pliktor:innen weitergeben. Denkbar ist, auch hier tber das BMFSFJ-Bundes-

programm ,,Demokratie leben!* geférderte Akteure wie Kompetenzzentren und -
netzwerke oder Landes-Demokratiezentren in entsprechende Distributionsstruktu-

ren digitaler Extremismusprivention einzubinden.

Dartiber hinaus stellt sich die Frage, inwieweit auch fir Distributionsprozesse be-
stehende Werbemechanismen digitaler Strukturen nutzbar gemacht werden kénnen.
Verwiesen wurde bereits an fritherer Stelle auf die Méglichkeiten, tiber kommerzi-
elle Werbeanzeigen zielgerichtet und individualisiert Inhalte im Netz und in Sozialen
Medien zu platzieren und zu forcieren. Die hierfiir erforderlichen Ressourcen sind
dabei rechtzeitig zu planen und bereitzustellen.

Des Weiteren hat sich iiber das sogenannte Influencing ein digitalmedienspezifi-
sches Werbesystem entwickelt, das gegebenenfalls iber geeignete und glaubwiirdige
Kooperationen auch fiir die Distribution priventiver Bildungsangebote stirker
nutzbar gemacht werden kénnte. Denkbar ist beispielsweise eine Zusammenarbeit
mit Gaminginfluencer:innen im Bereich der Serious Games zur Bewerbung von
Spielen und zum Testen von Spielen in sogenannten Let’s Plays, also (kommen-
tierte) Spieldemonstrationsvideos. Als Gatekeeper:innen zu spieleaffinen Commu-
nitys sind sie grundsitzlich in der Lage, das Interesse ihrer Follower:innen an Seri-
ous Games zu wecken. Da Vertreter:innen der Gamingszene selbst aber mitunter
sehr ambivalent mit Gewalt- und Verschworungsproblematiken umgehen, sollten
solche Kooperationen gut vorbereitet und nur mit ausdriicklich pluralistisch und
demokratisch orientierten Influencer:innen umgesetzt werden.
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Praxisleerstellen: Onlineberatung und Angebote, die sozialraumliche und
digitale, mobile Lernwelten miteinander verkniipfen

Zwel vielversprechende Ansitze digitaler Extremismusprivention konnten in der
Recherche von Nordbruch und Jekta nicht mit internationalen Beispielen untersetzt
werden. Zum einen handelt es sich hierbei um Online-Beratungsformate fir von
Extremismus betroffenen Menschen. Wie in Kap. 1 in aller Kiirze dargestellt, han-
delt es sich hierbei nach wie vor um ein Erprobungsfeld, fiir dessen Weiterentwick-
lung erginzende internationale Praxisbeispiele und Erfahrungsberichte hilfreich ge-
wesen wiren. Keine Beispiele fanden sich zum anderen fiir den Bereich der multi-
medialen, sozialrdumlichen und digitalen (mobile Lernwelten miteinander verknip-
fenden) Lernanwendung, wie sie vor allem im Bereich der historisch-politischen
Bildung entwickelt und eingesetzt wird. Verwiesen sei exemplarisch auf die Stolper-
steine-App, die judisches Leben sowie den Holocaust vor Ort iiber virtuelle Erkun-
dungstouren erfahrbar macht. Ahnliches kénnte im extremismuspriventiven Be-
reich z. B. zur Auseinandersetzung mit extremistischen Gewalttaten und -orten ent-

wickelt werden.
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5 Ausblick

AbschlieBend bleibt festzuhalten, dass digitale Extremismusprivention Innovati-
onspotenziale birgt, die bislang weder national noch international ausgeschopft wer-
den. Wenngleich als langfristiges Entwicklungsziel in einer digitalisierten, mediati-
sierten Gesellschaft eine fachlich fundierte Hybridisierung der Fachpraxis in diesem
wie in anderen Feldern (sozial-)padagogischer Arbeit nur folgerichtig sein kann, ist
die Umsetzung digitaler Ansitze bislang nicht selbstverstindlich und in grollem
Mafe, auch international, von politischen Foérderinitiativen abhingig.

Mehr Erprobungen im Bereich digitaler Extremismuspréavention

Dabei braucht es weitaus mehr Entwicklungen und Erprobungen, um die Méglich-
keiten, aber auch Herausforderungen und Grenzen digitaler Arbeit — auch im Ver-
hiltnis zu physischen Ansitzen — zu eruieren. Relevante Fragen sind beispielsweise:

— Mit Blick auf welche Ansitze ist eine Hybridisierung der Angebotspraxis sinn-
voll?

— Welche Eigenlogiken digitaler Handlungswelten miissen im Zuge der Hybridi-
sierung berticksichtigt werden?

—  Welche Formen digitaler Arbeit sind in bestechende Angebotsstrukturen, im
Sinne einer doppelten Angebotsstruktur, integrierbar und welche nicht?

—  Wie kénnen professionelle Standards auch unter digitalen Bedingungen bewahrt
bzw. iibersetzt werden?

— Welche neuen innovativen, iber bisherige physisch praktizierte Formate hin-
ausweisende Ansitze lassen sich digital entwickeln?

—  Welche Strategien der Adressatengewinnung finden digitale Formate?

— Welche Adressatengruppen kénnen durch digitale Angebote (nicht) erreicht
werden?

—  Welche Erwartungen, Gewohnheiten, Priferenzen und Erfahrungen zeigen sich
aufseiten der Nutzer:innen der Angebote?

—  Welche Effekte zeigen sich aufseiten der Adressat:innen?
—  Welche Schwierigkeiten zeigen sich im digitalen Arbeiten?

Grundsitzlich gilt es dabei nicht, bisherige Formen der Prisenzarbeit zu ersetzen,
sondern um sinnvolle digitale Alternativen in einem Gesamtportfolio extremis-
muspriventiver Mallnahmen zu erginzen.

Forschung zu praxisbezogenen Fragestellungen

Eine zentrale Aufgabe kommt im Zuge der Erprobung digitaler extremismuspra-
ventiver Mallnahmen der wissenschaftlichen Begleitung, Evaluation und praxisbe-
zogenen Forschung zu. Oben genannte Fragen lassen sich nur dann beantworten,
wenn insbesondere Umsetzungserfahrungen aus Projekten und Erprobungen einer
wissenschaftlichen Analyse und Diskussion mit je eigenen Kriterien zugefiihrt wer-
den. Vereinzelte Beispiele aus dem internationalen Angebotsfeld zeigen, dass
Selbstevaluationen mitunter kritischer Reflexion ermangeln und ihren Erfolg an
Kriterien bemessen, die einer fundierten wissenschaftlichen Evaluation nicht stand-
halten. Von grofler Bedeutung sind daher wissenschaftsseitig durchgefithrte Einzel-

55



projektevaluationen, aber auch feldibergreifende Praxisforschungen, die oben auf-
gefithrte sowie dariiber hinausweisende Fragen aufgreifen und empirisch untersu-
chen. Eine besondere Chance bieten dabei aktuell die im Rahmen der zwangsweisen
Digitalisierung unter der COVID-19-Pandemie gewonnenen Erfahrungen.

Keine Uberfrachtung der Priventionspraxis sowie der Offenen Kinder-
und Jugendarbeit

Zu guter Letzt sollten im Zuge von Digitalisierungs- und Hybridisierungsprozessen
unbedingt Fragen der verantwortungsvollen Umsetzbarkeit mitgedacht werden. Di-
gitale Arbeit kann nicht unter gleichen Ressourcenaufwendungen zusitzlich neben
der eigentlichen, physischen Priventionsarbeit® erbracht werden. Im Gegenteil
braucht es eigene Ressourcen und spezifische Qualifikationsprofile, um digitale An-
sitze fachlich fundiert umzusetzen. Von daher ist eine Digitalisierung der Extremis-
musprivention nur durch eine eigenstindige Spezialpraxis erbringbar, die Gber die
entsprechenden Ressourcen, Qualifikationen und I'T-Infrastrukturen verfiigt.
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1. Recherchestrategie und Ergebnisse

Die Recherche konzentriert sich auf digitalmedienbasierte Priventionsansitze in
den Bereichen der universellen und sekundiren Priavention von Islamismus und
Rechtsextremismus.?? Ein geographischer Schwerpunkt liegt auf Ansitzen, die in
Europa und Nordamerika umgesetzt werden. Inhaltlich konzentriert sich die Re-
cherche auf MaBlnahmen und Angebote, die

— phidnomeniibergreifende Perspektiven einnehmen und
— Jugendliche und junge Erwachsene als Akteure in die inhaltliche Gestaltung und
technische Umsetzung der jeweiligen Maf3inahmen einbinden.

Zu den zentralen Zielen der dargestellten Angebote zahlen damit die Férderung von
Handlungskompetenzen von Jugendlichen und jungen Erwachsenen sowie die For-
derung von Selbstwirksamkeits- und Teilhabeerfahrungen. Dabei werden neben Vi-
deo-, Bild-, Text- und Audioformaten auch gameorientierte Angebote berticksich-
tigt. Die Recherche bezieht Angebote ein, zu denen deutsch-, englisch- und franzo-
sischsprachige Informationen vorliegen.

Recherchestrategie

Die Zusammenstellung der Mallnahmen erfolgte auf der Grundlage von Internet-
und Literaturrecherchen, die zwischen Juli und September 2021 durchgefithrt wur-
den. Fir die Internetrecherche wurden gingige Suchmaschinen mit relevanten
Stichwortern in deutscher, englischer und franzésischer Sprache verwendet.?* Dar-
iber hinaus wurden die Webseiten und Publikationen relevanter Organisationen
ausgewertet (Auflistung im Anhang) sowie Uberblicksdarstellungen einschligiger
Projekte berticksichtigt. Vorliegende Verdffentlichungen, die im Rahmen von Eva-
luationen und wissenschaftlichen Begleitungen von Projekten erschienen sind, wur-
den in der Darstellung aufgegriffen und als entsprechende Quellen aufgefihrt.

Die Darstellung der Rechercheergebnisse folgte dem Leitgedanken, ein moglichst
breites Spektrum an Handlungsansitzen abzubilden, ohne dabei alle aktuellen oder
bereits abgeschlossenen Projekte zu beriicksichtigen.?> Ausgewihlt wurden jene
Projekte, die sich durch einen innovativen Ansatz auszeichnen und fiir den Transfer
in andere Kontexte besonders vielversprechend erscheinen.

23 Zu den Begrifflichkeiten ,,Prevention of Violent Extremism“ (PVE) und ,,Countering Violent
Extremism® (CVE) siche S. 18 im Kapitel ,,Beschreibung des Rechercheauftrages” (Anm. d. Her-
ausgeberinnen).

24 Zu den Schlagworten gehérten Verbindungen der Begriffe ,,Digital®, ,Medien®, ,,Online®, , Ext-
remismus®, ,Radikalisierung®, ,,Privention” sowie die jeweiligen chrsctzungen sowie gezielte
Suchbegriffe wie ,,Preventing Violent Extremism through online tools®, ,,online approaches to
violent extremism®, ,tackling hate speech online projects®, ,,PVE/ CVE approaches online*,
»online intervention tools against extremism®.

25 Der Schwerpunkt lag auf Projekten, die aulerhalb Deutschlands umgesetzt werden. Zwei Projekte
von deutschen Trigern wurden aufgrund des besonderen Innovationsgehaltes berticksichtigt.
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Bei der Recherche haben sich folgende Handlungsfelder als relevant herausgestellt:

— Online-Streetwork: Aufsuchende Jugend- und Sozialarbeit in sozialen Medien
(Kap. 2),

— Kampagnen/Gegenéffentlichkeit: koordinierte MaBinahmen zur breitenwirksa-
men Sichtbarmachung von Informationen und alternativen Narrativen (Kap. 3),

— Games: Nutzung von digitalen Spielen zur Sensibilisierung von Jugendlichen
und Férderung von Handlungskompetenzen (Kap. 4),

—  Qualifizierung und Unterstlitzung von Priventionsangeboten: Online-basierte
Fortbildungs- und Beratungsangebote insbesondere fiir Fachkrifte (Kap. 5),

— Technikgestiitzte PVE-Ansitze: Nutzung von digitalen Medien zur Entwick-
lung und Konzeption von Priventionsansitzen (Kap. 6).

Ergebnisse

Die Themen Islamismus und Rechtsextremismus werden von einem Grofteil der
ermittelten Projekte nicht explizit, sondern in einem tbergeordneten Sinne adres-
siert und als Ausdruck eines allgemeinen Bedarfs an Medienkompetenzen bertick-
sichtigt. Zwar werden beide Phinomene in den Beschreibungen der Projekte ge-
nannt; allerdings werden sie vielfach in einen weiteren Zusammenhang mit manipu-
lativen Medieninhalten und -strategien, Fake News und Hate Speech gestellt und
bearbeitet. Im Mittelpunkt steht vielfach weniger die Auseinandersetzung mit kon-
kreten ideologischen oder organisatorischen Aspekten, beispielsweise des ,,Islami-
schen Staates®, als die Sensibilisierung fir die Themen und Strategien, die fiir ext-
remistische und polarisierenden Akteuren unabhingig von der konkreten ideologi-
schen Ausrichtung charakteristisch sind. Damit reagieren die Projekte auch auf For-
schungsergebnisse, die auf eine zunehmende gesellschaftliche Polarisierung und die
Bedeutung beispielsweise von Desinformation, Verschworungsmythen und Rassis-
mus jenseits von extremistischen Rindern der Gesellschaft hinweisen. In einer Viel-
zahl der Projekte verbinden sich daher Ansdtze der Medienkompetenzférderung
und Medienbildung (,,media and information literacy) mit politisch-bildnerischen
und universell bzw. sekundir-priventiven Ansitzen der Islamismus- und Rechts-
extremismuspravention.

Dabei spiegelt sich in den Projekten ein zunehmendes Bewusstsein fiir die Notwen-
digkeit einer aktiven Einbindung von Jugendlichen und jungen Erwachsenen in die
Entwicklung der Botschaften, die mit den Projekten vermittelt werden sollen. So
geht es mittlerweile in vielen Projekten, die in Form von Kampagnen auf die Schaf-
fung von Gegend6ffentlichkeiten abzielen, nicht mehr ausschlieBlich darum, extre-
mistische Narrative zu widerlegen und mit vordefinierten, top-down formulierten
Botschaften zu kontrastieren, sondern um die aktive Beteiligung von Jugendlichen
in die Entwicklung von eigenen und idealerweise authentischen ,,alternativen Nar-
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rativen®. Dennoch finden sich auch weiterhin zahlreiche Ansitze, die auf soge-
nannte Gegennarrative (,Counter-narrative®) beispielsweise von Aussteiger:innen
aus extremistischen Szenen setzen.?

Mit dem Ansatz des Online-Streetworks wird mittlerweile vereinzelt ein neues
Handlungsfeld erschlossen, das Jugendliche dort erreichen soll, wo sie sich in ihrer
Freizeit bewegen. Im Mittelpunkt steht der Gedanke, aufsuchend jene Orte in sozi-
alen Medien zu nutzen, in denen sich Jugendliche selbstgewihlt austauschen, unter-
halten und informieren. Dabei geht es nicht darum, neue Plattformen zu entwickeln
oder Akteure zu etablieren, fiir die die Zielgruppen erst gewonnen werden miissen,
sondern bestehende Strukturen der Sozial- und Jugendarbeit online zu nutzen, um
auf neue Themen und Bedarfe zu reagieren. Das vorgestellte Projekt ,,Les Prome-
neurs du Net* steht insofern beispielhaft fiir den Anspruch, bestehende Strukturen
und Akteure fiir Angebote zu neueren Herausforderungen (hier Desinformation,
Online-Gewalt und extremistische Ansprachen) nutzbar zu machen.

Angesichts der Bedeutung von Online-Spielen im Alltag von Jugendlichen und jun-
gen BErwachsenen, aber auch vor dem Hintergrund einer zunehmenden Prisenz von
extremistischen Akteuren in der Games-Community, ist es naheliegend, digitale
Spiele auch fiir die Priventionsarbeit zu nutzen. Mittlerweile gibt es erste Projekte,
die entsprechende Priventionsansitze umsetzen. Die Mehrzahl der Projekte kon-
zentriert sich dabei auf die Entwicklung von Spielen, die ausdriicklich fir die Nut-
zung in pidagogischen Settings konzipiert sind; es geht also nicht darum, Alternati-
ven zu populiren kommerziellen Spielen zu entwickeln und um entsprechende Zah-
len an Nutzer:innen zu erreichen, sondern darum, die Games-Kultur selbst fiir pé-
dagogische Zwecke nutzbar zu machen. Gleichwohl gibt es auch im kommerziellen
Bereich einzelne Spiele, die sich inhaltlich und methodisch mit priaventionsrelevan-
ten Fragen auseinandersetzen und damit breitere Zielgruppen jenseits von padago-
gischen Settings erreichen.

In der Recherche wurde zudem die wachsende Bedeutung von Angeboten fir Fach-
krifte deutlich, um diese angesichts von extremistischen Aktivititen gerade im In-
ternet zu unterstiitzen. Auch hier geht es insbesondere darum, bestehende Akteure
und Strukturen fiir neue Herausforderungen zu qualifizieren und dabei die M&glich-
keiten digitaler Medien und Formate zu nutzen.

26 Auch auf globaler Ebene gibt es nach wie vor Projekte, die mit Counter-Narrativen bzw. alterna-
tiven Narrativen arbeiten. Beispielhaft dafiir steht die Counter-Narrativen-Bibliothek der Orga-
nisation Hedayah, in der Informationen, Beispiele und Hilfstools in verschiedenen Sprachen vor-
zufinden sind sowie das von ICCT (International Center for Counter Terrorism) und UNICRI
(United Nations Interregional Crime and Justice Research Institute) umgesetzte Projekt ,,Coun-
tering Violent Extremism® in Mali (MERIT). Auch im asiatischen Raum ist die Férderung von
Counter-Narrativen sehr populir. Im Rahmen eines von der EU und der UNDP entwickelten
»National Action Plan on Preventing and Countering Violent Extremism® Projekts wurden zum
Beispiel in Kooperation mit der lokalen Wahid Foundation Mitarbeiter:innen in Sicherheitsbe-
hérden darin geschult, Counter Narrative und alternative Narrative zu produzieren und auf Social
Media zu veréffentlichen.
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Ein weitgehend neues Handlungsfeld besteht in der Nutzung des Internets fiir das
automatisierte Monitoring von extremistischen Phinomenen in sozialen Medien,
auf dessen Grundlage priventive Mafinahmen entwickelt und umgesetzt werden
kénnen. Bisher sind es insbesondere Privatunternehmen, die entsprechende Ange-
bote beispielsweise fiir Strafverfolgungsbehérden entwickeln. Vor dem Hintergrund
der national und international gefiihrten Debatten tber Datenschutz und Persén-
lichkeitsrechte und die Risiken, die mit einer automatisierten Auswertung von On-
line-Daten einhergehen, erscheinen diese Ansitze gerade dann problematisch, wenn
sie von staatlichen Stellen genutzt werden. Die Nutzung dieser Ansitze durch zivil-
gesellschaftliche Organisationen kénnte hingegen die Méglichkeit bieten, aktuelle
Entwicklungen in extremistischen Szenen oder problematische Phinomene wie bei-
spielsweis die Verbreitung von Verschwérungsmythen im Kontext der Corona-Pan-
demie zu erkennen und zeitnah entsprechende Handlungsstrategien zu entwickeln.
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2  Online-Streetwork

Les Promeneurs du Net (Frankreich)

www.promeneursdunet.fr/

Kurzbeschreibung: Online-Streetwork mit Jugendlichen, umgesetzt durch lokale
Bildungstriger; Privention von Risiken in sozialen Medien; Férderung von Medi-
enkompetenzen

Ziel des Projekts ist es, durch die virtuell-aufsuchende Arbeit kontinuierlich prisent
und ansprechbar fiir Jugendliche zu sein und so ein Vertrauensverhiltnis zu entwi-
ckeln. Dabei sollen Jugendliche tber und in sozialen Medien in ihren alltiglichen
Interessen unterstiitzt und begleitet werden (,,a soutenir, de la prise en charge de
difficultés, a la détection d’une situation préoccupante®, Projektbeschreibung auf
der Webseite), wobei sich das Projekt explizit von einer ,,Uberwachung® abgrenzt.
Damit verfolgt das Projekt auch das Ziel, Jugendliche fiir Online-Gewalt (Cyber-
mobbing etc.) und extremistische Ansprachen zu sensibilisieren und Radikalisierun-
gen frithzeitig zu erkennen. Wichtiges Merkmal des Projektes ist die Nutzung be-
stehender Strukturen der Jugend- und Sozialarbeit, in deren Rahmen die priaventiven
MaBnahmen in sozialen Medien als zusitzliches Handlungsfeld erschlossen werden.

Das Projekt wird seit 2016 landesweit von der Caisse nationale des Allocations fa-
miliales (CNAF) in Kooperation mit verschiedenen Ministerien und lokalen Bil-
dungstriagern umgesetzt. Die CNAF ist als staatliche Stelle u.a. fiir die Unterstiit-
zung von Familien in Fragen der Erziechung und Bildung verantwortlich. Der ur-
spriingliche Projektansatz wurde Anfang der 2000er Jahre in Schweden unter dem
Namen Nitvandrarna entwickelt.

Im Rahmen der virtuell-aufsuchenden Jugendarbeit gehen Sozialarbeiter:innen (so-
genannte Web Walker) in sozialen Netzwerken (Facebook, Twitter, Snapchat, Ins-
tagram usw.) auf Jugendliche zu und bieten ihnen bei Bedatf Informationen und/
oder Unterstiitzung an. Sie informieren die Jugendlichen zum Beispiel Gber ihre
Aktivititen, anstehende Veranstaltungen oder Unterstiitzung bei der Job- oder
Wohnungssuche oder der Umsetzung anderer Vorhaben. Durch den regelmif3igen
Austausch sind die Sozialarbeiter:innen auch dann fiir Jugendliche da, wenn sie an-
dere Fragen haben. Der tigliche Austausch soll Kontinuitit gewéhrleisten und das
Vertrauen in die Beziechung stirken. Zugleich wird eine enge Verzahnung von On-
und Offline-Angeboten angestrebt.

Partner: Ministére de la Cohésion des territoires et des Relations avec les collectivi-
tés territoriales

Finanzierung: EU-Kommission und CNAF. Die CNAF ist das wichtigste staatliche
Instrument im Bereich der Familienpolitik und férdert verschiedene Jugendpro-
gramme.
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Quellen:

Caisse nationale des Allocations familiales (2013), Comment accompagner les jeunes sur Internet? L’exemple
des Promeneurs du Net, Paris, online: www.promeneursdunet.fr/sites/default/files/documents_telechargeab-
les/comment_accompagner_les_jeunes_sur_internet.pdf

Elle, Mathilde (2020), Sur les réseaux sociaux, les Promeneurs du net veillent sur les ados, lagazettedescommu-
nes.fr, 27.10.2020.

Frigoli, Gilles (2018), A qui s’adressent les promeneurs du net? Logiques d’appropriation de la rue numérique,
www.urmis.fr.

Mission de I'information et de la communication de la Cnaf (2016), Guide de déploiement. Les Promeneurs du
Net. Une présence éducative sur Internet, online: www.promeneursdunet.fr/sites/default/files/outils_accom-
pagnement/guide_de_deploiement_interactif.pdf

66


http://www.promeneursdunet.fr/sites/default/files/outils_accompagnement/guide_de_deploiement_interactif.pdf
http://www.promeneursdunet.fr/sites/default/files/outils_accompagnement/guide_de_deploiement_interactif.pdf

3 Kampagnen/Gegenoffentlichkeit

What the fake/Sens critique/Debrief de I’Actu — Civic_Fab (Frankreich)
https://civic-fab.fr/

Civic_Fab ist eine zivilgesellschaftliche Organisation, die ,,digitale Technologien in
den Dienst der Allgemeinheit und gesellschaftlicher Innovationen® (Selbstbeschrei-
bung Webseite) stellen méchte. Als Zielgruppen der on- und offline-Projekte wer-
den Jugendliche sowie ,,gefdhrdete” Personen (,,en situation de vulnérabilité®) an-
gesprochen.

Aktuell setzt Civic_Fab drei Projekte im Bereich der Privention von Extremismus
um:

What the fake (2016-)
https://what-the-fake.com/

Kurzbeschreibung:  Online-Gegenoffentlichkeit/thematische  Verbindung von
Falschnachrichten, Verschwoérungstheorien, Hate Speech und Extremismus; Platt-
form zur Verbreitung externer Medienproduktionen

»What the fake® (WTF) ist ein Projekt, das mit Video- und Textbeitrdgen cine Ge-
genotfentlichkeit zu Falschinformationen, Hate Speech und Extremismus férdern
und gesellschaftlicher Polarisierung (,,lutte contra le séparatisme territorial®, ,,con-
solidation du lien civique®) entgegenwirken will. Das Projekt reagiert insbesondere
auf Verschwoérungstheorien und manipulative Kampagnen in sozialen Medien.

Die Videos und Textbeitrdge liefern Hintergrundinformationen zu den jeweiligen
Themen und versuchen, ideologische Aussagen zu dekonstruieren (beispielsweise
iber das ideologische Selbstverstindnis des Salafismus als Vertreter:innen des
»wahren® Islams) und Falschinformationen zu entlarven (beispielsweise in Bezug
auf Kampagnen gegen eine vermeintlich staatlich geférderte Sexualisierung der Bil-
dungsarbeit). Damit reagieren sie insbesondere auf den Einfluss von manipulativen
und vereinfachenden Deutungsangeboten im Kontext von Orientierungs- und In-
formationsbedarfen von Jugendlichen und jungen Erwachsenen.

Neben eigenen Medienproduktionen werden dabei auf der Webseite und den Pro-
jektkandlen auf Facebook, Twitter, Snapchat, Instagram und Youtube auch ,,posi-
tive Initiativen® von anderen Produzent:innen wiederveréffentlicht. Das Projekt
wird in Zusammenarbeit mit der zivilgesellschaftlichen Organisation France Frater-
nités (F), den staatlichen Comité Interministériel de Prévention de la Délinquence
et de la Radicalisation (F) und der Délégation Interministérielle a la Lutte Contre le
Racisme, 1'Antisémitisme et la Haine anti-LGBT (DILCRAH), dem Institute for
Strategic Dialogue (GB) und der Priventionsplattform seriously (F) umgesetzt.
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Sens critique (2018)
https://civic-fab.fr/sens-critique/

Kurzbeschreibung: Workshops mit benachteiligten/gefihrdeten (,,vulnerablen®)
Jugendlichen und jungen Erwachsenen (13 bis 24 Jahre) zur kritischen Auseinan-
dersetzung mit extremistischen und gewaltbefiirwortenden Diskursen; Schreibwerk-
statt und Videoproduktionen von Jugendlichen

Die Workshops sollen fiir extremistische und gewaltbefiirwortende Diskurse (,,dis-
cours violent/extrémistes®) sensibilisieren und kritisches Denken sowie medien-
technisches Grundwissen vermitteln. Dabei wird auch eine Zusammenarbeit mit
Eltern angestrebt.

Debrief de ’Actu (2020)
https://civic-fab.fr/debrief-lactu/

Kurzbeschreibung: Webinare mit Jugendlichen und eingeladenen Gisten aus dem
Medienbereich tiber aktuelle kontroverse Themen/mediales Angebot auch im Kon-
text der Corona-Pandemie

Die Webinare sollen den Austausch von Jugendlichen mit Expertinnen und Exper-
ten iiber kontroverse Themen, insbesondere auch angesichts der Corona-Beschrin-
kungen, erméglichen und dabei ,,geschiitzte Riume* schaffen. Die Webinare wer-
den live gestreamt. Als Ziele werden die Férderung von kritischem Denken, die
Auseinandersetzung mit Fachinformationen sowie die Entwicklung und Artikula-
tion eigener Meinungen genannt. Dabei zugleich einem wachsenden Misstrauen ge-
gentber ,traditionellen Medien® entgegengewirkt und Desinformationen entgegen-
gewirkt werden.

Et toi, le Jihad?/Reparlons Jihad (2016-, Frankreich)
www.facebook.com/etljihad/

Kurzbeschreibung: Facebook-Seite mit Gegennarrativen zu dschihadistischer Ideo-
logie; Videos, Zeichnungen und Karikaturen

Zielgruppe: 16 bis 25-Jdhrige

Die Facebook-Seite ,,Et toi, le Jihad?* wird von einem Kollektiv von franzésischen
Muslim:innen und Nichtmuslim:innen betrieben und informiert mit regelmiBigen
Beitrdgen (Videos und Zeichnungen) Gber unterschiedliche Aspekte dschihadisti-
scher Ideologie. Die Beitrige wenden sich gegen zentrale dschihadistische Narrative
und verstehen sich als Gegennarrative zu dschihadistischer Propaganda, die sich
direkt an gefihrdete Jugendliche und junge Erwachsene wenden: ,,those that may
be considering or are already even partially convinced by ideas linked to radical
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Islamism. By defining this specific audience, the campaign aimed to have an impact
on an at-risk population® (Institute for Strategic Dialogue, Campaign Toolkit). Die
Seite wird von knapp 10.000 abonniert, erreicht aktuell aber nur vereinzelte Inter-
aktionen.

Auf der urspriinglich unter dem Namen ,,Reparlons Jihad* laufenden Seite wurden
von Mai bis Juli 2017 auch Karikaturen in Bezug auf den Dschihadismus veroffent-
licht, die mit einem Budget direkt in der Zielgruppe beworben wurde. ,,Each piece
of content was composed of a satirical comic and an accompanying caption that
was meant to spark discussion. Emphasis was placed on messages that attempted to
discredit ISIS or highlight contradictions in ISIS’ narratives. After the comics were
posted on Facebook, the comments and discussions that took place on each were
moderated by RPJ. “ (Institute for Strategic Dialogue, Campaign Toolkit) Die Kam-
pagne erreichte nach Angaben der Betreiber tiber 6 Mio. Views, verbunden mit tiber
300.000 Interaktionen.

Die Facebook-Seite wurde vom Institute for Strategic Dialogue unterstiitzt.
Quelle:

Institute for Strategic Dialogue, Campaign Toolkit: Reparlons Jihad — Et toi, le Jihad?, online: https://www.cam-
paigntoolkit.org/casestudies/reparlons-jihad-et-toi-le-jihad/.

RETHINK-Before Act. Alternative Narratives to Violent Extremism (Portu-
gal, Italien, Frankreich, Ruméinien, Schweden und Ungarn)

www.rethinkproject.eu/

Kurzbeschreibung: Kampagnen zur Sensibilisierung fiir und Dekonstruktion von
islamistischen Narrativen und Verschwoérungstheorien; Privention von Polarisie-
rung

Zielgruppen: 18- bis 43-jihrige Personen

Ziel des Projektes ist es, vulnerable Personengruppen vor Radikalisierung zu schiit-
zen und sich bereits in Radikalisierungsprozessen befindende Personen vor der wei-
teren Radikalisierung zu bewahren sowie tiber Verschworungserzihlungen zu infor-
mieren. Social Media-Kampagnen sollen das Zielpublikum zum kritischen Denken
anregen und sie dazu befdhigen, extremistische Narrative und von extremistischen
Narrativen abweichende, alternative Narrative zu verbreiten.

Im Rahmen des Projektes wurden sieben Kampagnen umgesetzt:
Peer2Peer Communication: A Call -To-Action against Extremism:

Im Rahmen der Social-Media-Kampagne thematisieren Community-Vorbilder wie
Schauspieler:innen, Athlet:innen und andere Personlichkeiten des 6ffentlichen Le-
bens in Videos Themen, die einen Bezug zu Extremismus aufweisen, so etwa Diver-
sity, interreligioser Dialog, Chancengleichheit und Gewalt.
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Narratives from Global Islam:

Im Rahmen der Social Media-Kampagne erzihlen unterschiedliche Menschen aus
Portugal und Frankreich in Kurzvideos davon, wie sie die fiinf Sdulen des Islam
(Ableistung des Glaubensbekenntnisses, Fasten im Monat Ramadan, die Pilgerfahrt
nach Mekka, Gebet, Entrichtung einer bestimmten Form von Almosen) leben und
praktizieren.

http://narrativesofislam.rethinkproject.eu/
Critical Thinking Tools:

Ziel der Kampagne ist es, Menschen fiir die kritische Auseinandersetzung mit Me-
dieninhalten zu sensibilisieren. ,Was sind Fake News?*, | Wie kann man Fake News
erkennen und entlarvenr®, ,,Wie werden Fake News hergestellt und verbreitet?* und
,»Wie kann man Menschen mit Propaganda manipulieren?* sind die Hauptthemen,
die in den vier Videos dieser Kampagne behandelt werden.

http://criticalthinking.rethinkproject.cu/
The true faces of extremism:

Im Rahmen der Kampagne kommen ehemalige Extremist:innen, ihre Familien und
Freunde zu Wort und erzihlen von ihren Erfahrungen, die Folgen der Gewalt und
die psychologischen Traumata.

http://trueface.rethinkproject.eu/
Conspiracy Theories:

In fanf Videos werden gesellschaftliche Mythen und Verschwérungserzihlungen
analysiert und delegitimiert.

http://conspiracy.rethinkproject.eu/
Violent Far Right:

Ziel der Kampagne ist es, die Risiken und Folgen von rechtsextremer Gewalt auf-
zuzeigen. Unter dem Motto ,,Erhebe deine Stimme gegen extremistische Gewalt*
werden Menschen dazu aufgerufen, sich an der Kampagne zu beteiligen.

http://violentfaright.rethinkproject.cu
Community Heroes:

Ziel der Kampagne ist es, auf die muslimische Community als Ort der Identitdtsbil-
dung und der Gemeinschaft hinzuweisen.

http://heroes.rethinkproject.eu/
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Geleitet wird das Projekt von der Universidade Lus6fona (Portugal), der Universitit
von Uppsala (Schweden) und der NGOs Cesie (Italien), CAPRI (Frankreich), Patrir
(Ruminien) und Subjective Values Foundation (Ungarn).

Finanzierung: Internal Security Fund Police (ISFP)

Quelle:

Quico, C., Oliveira, J.P., Oliveira, I, Ruah, D., Alcantara, M., Catarino, F., Purev-Ochir, L. (2020), Targeting
vulnerable audiences to radicalism and extremism in Europe: the approach from the “ReThink: Before Act”
project, Présentation im Rahmen des NEM Summit 2020: B’'Smart — European Media Science and Techno-
logy Meets Arts, 30 June — 2 July 2020, online: https://nem-initiative.org/wp-content/uploads/2020/07/2-6-
nemsummit2020_targeting-vulnerable-audiences-to-radicalism-and-extremism-in-eu-
rope_20200625.pdf?x98588

Seriously - CEMEA (2015-, Frankreich)
www.seriously.ong/

Kurzbeschreibung: Webplattform zur Entwicklung von Argumentationsstrategien
in der Auseinandersetzung mit Hate Speech und Extremismus

Zielgruppe: allgemeine Offentlichkeit

Die Webplattform wurde 2015 in Folge der islamistischen Anschlige in Paris ge-
griindet, um die sicherheitspolitischen Malnahmen zur Privention von Islamismus
durch bildungspolitische MaBnahmen zu unterstitzen. Sie richtet sich an eine allge-
meine Offentlichkeit und bietet knapp aufbereitete Hintergrundinformationen, Ar-
gumente und Anregungen, die die Diskussion und die Erwiderung von polarisieren-
den Inhalten on- und offline erleichtern soll. Ziel ist es, kontroverse Debatten und
abwertende Positionen in einen sachlichen Diskurs zu iberfithren und zum kriti-
schen Denken anzuregen. Mit diesem Ziel lassen sich auf der Webseite Argumenta-
tionsstrategien auf der Grundlage von a) Hintergrundinformation (Grafiken, Daten
etc.), b) Anregungen von Expertinnen und Experten (u.a. Psychologinnen und
Psychologen) beispielsweise zum Umgang mit emotionalen Themen sowie 3) kon-
kreten Medieninhalten zur Unterstiitzung der eigenen Argumentation zusammen-
stellen. Damit zielt das Projekt darauf, demokratische Urteils- und Meinungsbil-
dungsprozesse in der weiteren Offentlichkeit zu férdern. Thematische Schwer-
punkte, zu denen Hintergrundinformationen und Anregungen angeboten werden,
sind: LGBT-Feindlichkeit, antimuslimischer Rassismus, Antisemitismus, Rassismus,
Sexismus und Xenophobie.

Die Webplattform wurde von Renaissance Numérique, einer zivilgesellschaftlichen
Organisation, die eine gemeinwohlorientierte Nutzung des Internet férdern und ge-
sellschaftspolitische Verinderungsprozesse im Zusammenhang mit Online-Medien
(une société numérique inclusive, équitable et vecteur de croissance) begleiten
will, entwickelt. Seit 2019 wird die Webplattform von der Organisation Centres
d Entrainement aux Méthodes d Education Active (CEMEA) betrieben, die sich in
der Entwicklung von neuen Ansitzen der Bildungs- und Jugendarbeit engagiert.
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Quelle:

Renaissance Numerique (2017), Agir face a la haine sur Internet dans une société collaborative, online: www.re-
naissancenumerique.org/system/attach_files/files/000/000/128/original/Note_Seriously_Juillet2017.pdf

#jesuisla — AJC Paris/ Répondre aux Préjugés (2018-, Frankreich)
https://www.facebook.com/groups/359820924602583/

Kurzbeschreibung: Facebook-Gruppe zur Vernetzung und Forderung von Gegen-
rede gegen Hate Speech und Desinformation in sozialen Medien

Zielgruppe: weitere Offentlichkeit

Die Facebook-Gruppe zielt darauf, Nutzer:innen von sozialen Medien dazu zu mo-
tivieren, sich in sozialen Medien gegen Hate Speech und Desinformation zu positi-
onieren und bietet dafiir die Méglichkeit des Austausches und der Vernetzung. Die
mittlerweile fast 6.000 Gruppenmitglieder organisieren ,,Love storms®, um Opfer
von Kampagnen und Shitstorm zu unterstiitzen. Dabei geht es auch darum, Vorur-
teile und Fake News zu entlarven und mit Argumenten zu widerlegen.

Die Facebook-Gruppe wurde von Mitarbeiterinnen und Mitarbeitern des AJC Paris
und des Vereins Répondre aux Préjugés initiiert und von der Online Civil Courage
Initiative unterstiitzt. Konkreter Anlass war dabei die Sorge vor Desinformations-
kampagnen im Zusammenhang mit der Europawahl 2019.

Quelle:

Cooper Gatewood, Iris Boyer, Cécile Guerin et Zoé Fourel (2020), Promouvoir le civisme en ligne face aux mal-
veillances a I'ére du numérique. Enseignements tirés des programmes menés par I'Initiative pour le Courage
Civique en Ligne et le Fonds pour le civisme en ligne, Institut for Strategic Dialogue, London, online:
https://www.isdglobal.org/wp-content/uploads/2020/12/Promouvoir-le-civisme-en-ligne_web.pdf

Someone in the Community/Danse en ligne/Landscape of Hate/Landscape
of Hope — Someone — social media education every day (Kanada)

https://projectsomeone.ca/

Das Projekt ,,Someone — social media education every day* zielt darauf, Online-
Riume fir pluralistische Dialoge zu schaffen und Resilienz gegen Diskriminierun-
gen, Hate Speech und Radikalisierungen zu stirken. Die Einzelprojekte verbinden
dabei Multimedia-Materialien, Kunstinstallationen und Fortbildungsangebote. So-
meone wird u.a. von Concordia University, Public Safety Canada und Fonds de Re-
cherche du Québec (FRQ) geférdert.

Someone in the Community

https://projectsomeone.ca/inthecommunity/

72


https://www.facebook.com/groups/359820924602583/
https://projectsomeone.ca/
https://projectsomeone.ca/inthecommunity/

Kurzbeschreibung: Kooperation mit lokalen Partnern zur Férderung von Medien-
kompetenzen

Zielgruppe: Jugendliche

Das Projekt ,,Someone in the Community” wird in Zusammenarbeit mit lokalen
Partnerorganisationen umgesetzt. Jugendliche sollen durch die alternative Nutzung
ihres Handys dazu angeregt werden, eigene Multimedia-Produktionen und -Interak-
tionen kritisch zu reflektieren. Durch die Schaffung einer von kommerziellen Netz-
werkdiensten unabhingigen Online-Plattform werden sie zudem angeregt, sich kri-
tisch mit den verschiedenen Funktionen und Mechanismen von Social Media-Tools
und -Plattformen zu beschiftigen.

Danse en ligne
https://projectsomeone.ca/danse-en-ligne-project/
Kurzbeschreibung: Mediengestitzte kunstpidagogische Arbeit
Zielgruppe: Jugendliche

Das Kleinprojekt ,,Danse en ligne® verbindet den Ansatz der mediengestiitzten Pri-
ventionsarbeit mit Tanz, Kunst, Lehre und Wissenschaft. Unter Anleitung von zwei
Kinstler:innen (Marie-Pierre Labrie und Sara Hanley) produzieren Jugendliche
Social Media-Inhalte (Fotos, Videos, Sounds, Texte) und gestalten eine Online-
Plattform, die unabhingig von kommerziellen sozialen Netzwerkdiensten ist. Dabei
erkunden sie die kiinstlerischen Gestaltungsmdoglichkeiten auf ihren Handys und der
Social Media-Kanile neu und kreieren selbst audiovisuelle oder performative Kunst.
Im Laufe des Prozesses setzen sie sich zudem kritisch mit Social Media-Applikatio-
nen, -Tools und-Plattformen auseinander.

Partner:

https://centreturbine.org/

http://www.uipt.ca/
Landscape of Hate
https://projectsomeone.ca/landscapeofhate

Kurzbeschreibung: Multimediales Projekt zur Sensibilisierung der Offentlichkeit fiir
Hate Speech und Polarisierung

Zielgruppen: Forscher:innen, Kinstler:innen, alle Rezipient:innen der Multimedia-
Installationen

Ziel des Projekts ist es, ein Verstindnis fiir die Vielschichtigkeit von Hass und Hass-
rede durch eine Kombination von Podiumsdiskussionen, Debatten sowie medien-
gestltzten Kunstausstellungen und Performances zu vermitteln. Dabei sollen plu-
ralistische Perspektiven auf das Thema sicht- und hérbar werden. Ein weiteres Ziel
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ist es, mithilfe von Text-, Audio- und Bildmaterial Gegenerzihlungen zu Ideologien
der Ungleichwertigkeit zu schaffen.

Landscape of Hate ist ein interdisziplindres Multimediaprojekt, das in 2017 startete.
Im Zentrum der audiovisuellen und performativen Kunstaktionen steht die Frage
danach, wie die verschiedenen Formen von Hass in unserer Gesellschaft verhandelt
werden. Untersucht werden dabei Objekte und Ursachen von Hass und die Rolle
die sozialen Medien dabei zukommen.

Landscape of Hate-Performances umfassen eine Kombination aus elektronischer
Musik, Audiosamples, Social Media-Feeds, Soundscapes und Videoprojektionen.
Das Material wird aus Daten, die im Internet, in Interviewsequenzen und anderen
6ffentlichen Quellen gesammelt wurden, entnommen und neu zusammengestellt.
Begleitet werden die Multimedia-Aktionen von Panel-Diskussionen und Workshops
zu bspw. Racial und Social Profiling oder der Analyse von linguistischen Strukturen
von Hassrede.

Das Projekt wird durch Zuwendungen fiir das multidisziplindre Forschungs- und
Praxisteam von Vivek Venkatesh, dem Griinder von der Organisation someone,
finanziert.

Partner: Evenko, Bergen International Festival
Landscape of Hope
https://projectsomeone.ca/landscapeofhope

Kurzbeschreibung: Verbindung von musiktherapeutischen und medienpiadagogi-
schen Ansitzen in der Auseinandersetzung mit Diskriminierungen und Rassismus

Zielgruppen: Jugendliche

Primires Ziel ist es, Jugendliche darin zu stirken, ihre Erfahrungen mit Hate Spe-
ech, Diskriminieren und Cyber Bullying auf kiinstlerische Art und Weise in Multi-
media-Performances und -Installationen zum Ausdruck zu bringen. Sekundires
Projektziel ist es, dadurch zur Reduktion der Phinomene beizutragen.

Landscape of Hope ist ein musiktherapeutisches Remixing-Projekt, das Jugendliche
darin stirkt, gegen Hate Speech, Rassismus, Diskriminierung und Cyber-Mobbing
widerstandsfihiger zu werden. Im Rahmen des Projekts entwickeln Jugendliche in
Workshops innovative Multimedia-Performances und -Installationen, die ihre Per-
spektive auf die Themen zum Ausdruck bringen sollen. Die digitale Kunstinitiative
wird von Jugendlichen geleitet und soll sie mit kritischen digitalen Kompetenzen
und Social Media-Tools ausstatten, um innovative Multimedia-Performances und
Installationen zu schaffen, die ihre Erfahrungen mit Hass, Diskriminierung und Cy-
ber-Mobbing beschreiben.

Das Projekt wird durch Fonds de recherche du Québec (FRQ), Canadian Heritage
und der Michaélle Jean Foundation finanziert.
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Partner: Grimposium, Centre for the Study of Learning and Performance (CSLP)
der Concordia University

Quellen:

https://vimeo.com/333543966
Emma June Huebner/Ashley S. Montgomery (2021), Landscape of hope — Evaluation Guidebook, Quebec, online:
https://projectsomeone.ca/wp-content/uploads/2021/09/Evaluation-Guidebook-without-Survey-18-Sept.pdf

Winfluence - Jugendinfo Winterthur (2018, Schweiz)
https://winterthur.jugendarbeit.digital/winfluence/

Kurzbeschreibung: Workshops mit Jugendlichen zur Gestaltung von Videos als Al-
ternative Narrative zu Islamismus; Umsetzung durch Triger der Kinder- und Ju-
gendarbeit

Zielgruppe: Jugendliche; weitere Offentlichkeit; Betroffene von Rassismus

Das Projekt zielte auf die Einbindung von Jugendlichen in die Produktion von Vi-
deoclips mit Alternativen Narrativen zu islamistischen Inhalten in sozialen Medien.
Die Umsetzung erfolgte durch Triger der Kinder- und Jugendarbeit und reagierte
auf den Bedarf an Priventionsangeboten in sozialen Medien. Leitgedanken waren
dabei die Qualifizierung und Unterstiitzung eines bestehenden lokalen Trigers der
Jugendarbeit bei der Umsetzung eines Angebotes der Online-Privention von Is-
lamismus sowie die Umsetzung eines Peer-to-Peer-Ansatzes.

Die beteiligten Jugendlichen wurden iiber Anzeigen und Aushinge gecastet und
sollten ,,Expertenwissen aufbauen und zu Botschafter:innen fiir Respekt und Tole-
ranz werden.” Die Videos, die mit Unterstiitzung einer Theaterpddagogin und einer
Zeichnerin entstanden, basieren auf Motion Comics und behandeln finf Themen:

#1 Gender: Gewalt in Paarbezichungen

#2 Hass im Alltag: Rassismus innerhalb der Familie

#3 Grillideologie: radikale Vegetatier:innen

#4 Gewalt und Aggression: Gewalt im 6ffentlichen Raum

#5 Die Amis sind an ALLEM schuld: Verschwdrungstheorien®

Die Videos wurden von den Projektbeteiligten iiber soziale Medien verbreitet. Das
Projekt wurde extern evaluiert.

Partner: Jugendinfo der Stadt Winterthur, Verein JASS, Kinder- und Jugendbeauf-
tragte der Stadt Winterthur, Fachstelle Extremismus und Gewaltprivention Win-
terthur

Quellen:

Dirk Baier, Maria Kamenowski, Gaél Curty, Miryam Eser, Sandrine Haymoz, Patrik Manzoni, Ayesha Rether,
Melanie Wegel (2019), Evaluation der Pilotprojekte Gegennarrative und Alternative Narrative zur Pravention
von Radikalisierung im Netz, die zu gewalttatigem Extremismus fihrt, Bern, online: www.unifr.ch/szig/fr/as-
sets/public/uploads/Rapports/Evaluation.pdf
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Jugend und Medien - Nationale Plattform zur Férderung von Medienkompetenzen (2020), Narrative zur Praven-
tion von Online-Radikalisierungen. Projektbeispiele, Empfehlungen und Anwendung in der Praxis, Bern, on-
line: www.jugendundmedien.ch/fileadmin/PDFs/Broschueren/JuM_2020_Online-Radikalisierung_DE.pdf

Positivislam — Zentrum fiir Islam und Gesellschaft/Verein Frislam (2017-
2018, Schweiz)

www.positivislam.ch/

Kurzbeschreibung: Aufbau einer Webplattform mit Beitrigen von Schweizer Mus-
lim:innen; Empowerment und Alternativen Narrativen zu Extremismus und Radi-
kalisierung

Zielgruppe: Jugendliche und junge Erwachsene; weitere Offentlichkeit; junge Mus-
lim:innen zwischen 18 und 25 als Blogger:innen

Das Projekt zielte auf die Schaffung einer Webplattform von jungen Schweizer:in-
nen, um ,,einen differenzierten Blick auf den Islam und damit verbundene Themen*
zu erméglichen. Dabei folgte das Projekt einem partizipativen Ansatz; die zumeist
studentischen Blogger:innen wurden in Workshops und Trainings qualifiziert, um
,kritisch Giber extremistische Botschaften zu reflektieren und eigene Positionen zu
entwickeln. An dem Projekt nahmen muslimische wie nichtmuslimische Blog-
ger:iinnen teil, durch den muslimischen Verein Frislam und das Zentrum fir Islam
und Gesellschaft wurde eine fachliche Begleitung gewihrleistet.

Die insgesamt 18 unter Pseudonymen verdffentlichten franzdsisch- und italienisch-
sprachigen Beitrige setzten sich mit der Unterscheidung von Islam und Islamismus,
dem Begriff des Dschihads, bekannten Frauen aus der islamischen Geschichte oder
dem Selbstverstindnis von jungen Muslim:innen in der Schweiz auseinander. Das
Projekt wurde extern evaluiert.

Quellen:

Dirk Baier, Maria Kamenowski, Gaél Curty, Miryam Eser, Sandrine Haymoz, Patrik Manzoni, Ayesha Rether,
Melanie Wegel (2019), Evaluation der Pilotprojekte Gegennarrative und Alternative Narrative zur Pravention
von Radikalisierung im Netz, die zu gewalttatigem Extremismus fiihrt, Bern, online: www.unifr.ch/szig/fr/as-
sets/public/uploads/Rapports/Evaluation.pdf

Jugend und Medien - Nationale Plattform zur Férderung von Medienkompetenzen (2020), Narrative zur Praven-
tion von Online-Radikalisierungen. Projektbeispiele, Empfehlungen und Anwendung in der Praxis, Bern, on-
line: www.jugendundmedien.ch/fileadmin/PDFs/Broschueren/JuM_2020_Online-Radikalisierung_DE.pdf
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4 (Games

Play your role — Zaffiria (2019-2021, Italien, Litauen, Deutschland, Frank-
reich, Polen, Portugal)

www.playyourrole.eu/

Kurzbeschreibung: Entwicklung von Mobile Games gegen Hate Speech und zur
Férderung von ,,Buropean values through play, pleasure and participation®; altet-
native und Gegennarrative

Zielgruppe: Gamer-Community, 11 bis 19 Jahre; paddagogische Fachkrifte; Entwick-
lercommunities/Videospielverbiande

Das Projekt zielt auf die Entwicklung von Videospielen zur Privention von Hate
Speech im Internet. Es greift die Bedeutung von Videospielen im jugendlichen All-
tag auf und reagiert auf die zunehmende Verbreitung von Stereotypen und Hate
Speech insbesondere in Online-Spielen. Hate Speech wird dabei als lebensweltlich
relevantes Phinomen verstanden, mit dem Jugendliche ohne aktives Suchen im All-
tag fast zwangsldufig begegnen und das auf individueller wie gesellschaftlicher
Ebene einer Polarisierung Vorschub leisten kann. Das Projekt zielt daher auf eine
»counter-action to online hate speech, enhancing video games as tools to reinforce
positive behaviors in teenagers®. (https://www.playyourrole.eu/activities/) Video-
spiele werden dabei zugleich als Medien und lebensweltlicher Raum verstanden, in
denen Jugendliche sich bewegen und orientieren: ,,Videospiele und gamesbezogene
Handlungen sind komplexe und ineinander verwobene Welten, die im Alltag von
jugendlichen und erwachsenen Birger:inneneine wichtige Rolle spielen und daher
malgeblichen Einfluss auf die Gestaltung von Fremdwahrnehmung, Verhaltens-
mustern und Konfliktbewiltigung haben.* (Zaffira 2021b, S. 5)

Im Mittelpunkt des Projektes steht die Entwicklung von vier Spielen, die im Rah-
men eines europaweiten Hackaton mit Gamer:innen und Spieleentwickler:innen
konzipiert und entwickelt werden und das ,,positive Potential“ von Videospielen
nutzen. Die Spieleentwicklung wird durch eine Forschung zur Verbreitung von Hate
Speech in Spielen und die Entwicklung von pidagogischen Begleitmaterial erginzt.

Entwickelt wurden vier Spiele, die sich mit unterschiedlichen Zugingen mit dem
Thema Hate Speech beschiftigen:

Divide et Impera (Italien)

Im Zentrum des Spiels steht die Auseinandersetzung mit den polarisierenden Wir-
kungen von Hate Speech: ,,Durch den Einsatz von Hassrede in verschiedenen For-
men versucht die spielende Person, Spaltung und Feindseligkeit hervorzurufen und
die Gruppe schlieB3lich in Fraktionen zu spalten. Durch die Manipulation einer si-
mulierten kleinen Gemeinschaft kann die spielende Person mit den tatsdchlichen
Mechanismen der Beeinflussung von Menschen in sozialen Medien konfrontiert
werden und diese kennenlernen.” (Zaffira 2021b, S. 6)
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YouTuber Simulator (Polen)

Das Spiel setzt sich insbesondere mit den Emotionen auseinander, die beim Strea-
men von Inhalten in sozialen Medien eine Rolle spielen. Es sensibilisiert fir die
emotionalen Belastungen, die bei der Nutzung von sozialen Medien und der damit
verbundenen Offentlichkeit verbunden sind, und zeigt Wege auf, den eigenen Ge-
fuhlshaushalt zu regulieren.

Social Threads (Frankreich)

Das Spiel konzentriert sich auf Umgangsweisen mit ,,toxischem Verhalten® im In-
ternet und zeigt dabei individuelle (nicht auf Beleidigungen reagieren, Hate Speech
melden etc.) und gemeinschaftliche Handlungsweisen (Solidaritit zeigen, Vernet-
zung etc.) auf, um konstruktive Interaktionen zu ermdéglichen.

deplatforming (Deutschland)

Das Spiel zeigt die Mechanismen und Strategien auf, die zur Verbreitung von Hate
Speech und ,,problematischen Narrativen® beitragen. Es wirft ein ,,Licht hinter die
groBlen Mechanismen hinter den grolen Medienplattformen®.

Das Projekt wird im Rahmen des European Union’s Rights, Equality and Citi-
zenship Programme (2014-2020) geférdert und in Kooperation von Partnern in Ita-
lien, Portugal, Polen, Frankreich, Litauen und Deutschland umgesetzt. Der deutsche
Kooperationspartner ist das JFF — Institut fir Medienpddagogik in Forschung und
Praxis.

Quellen:

Zaffira (2020), Play your role. Toolkit, online: www.playyourrole.eu/wp-content/uploads/2020/11/PYR-toolkit-
GERMANY .pdf

Zaffira (2021a), Play your role. Urban Games Manuel, online: www.playyourrole.eu/wp-content/uplo-
ads/2021/09/PYR-Urban-Games-Manual.pdf

Zaffira (2021b), Play your role. Hackathon Games Handreichung, online: /www.playyourrole.eu/wp-content/uplo-
ads/2021/09/PYR-games-booklet-DE.pdf

Call of Prev — cultures interactive (2021-2023, Deutschland)

https://cultures-interactive.de/de/ call-of-prev.html

Kurzbeschreibung: Interaktives Mobile Game zur phinomentbergreifenden Ausei-
nandersetzung mit Gruppenbezogener Menschenfeindlichkeit und Demokratiefor-
derung; Rollenspiel; geschlechterreflektierter Ansatz

Zielgruppen: 14- bis 27-Jdhrige

Das Projekt beinhaltet die Entwicklung und Erprobung eines narrativen Mobile
Game, in dem die Spieler:innen die Spielfigur durch unterschiedliche Alltags- und
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Dilemmasituationen fithren und sich dabei mit Ausdruckformen von Gruppenbe-
zogener Menschenfeindlichkeit auseinandersetzen und sich entsprechend positio-
nieren. Ziel dabei ist die Sensibilisierung fiir und Reflexion iiber Diskriminierungen,
Abwertungen und Ungleichheitsideologien sowie die Entwicklung von Handlungs-
strategien im eigenen Alltag. ,,In Call of Prev wird es darum gehen, sich mit fremden
Lebenswelten auseinanderzusetzen und eigene Denkmuster kritisch zu hinterfragen.
Dabei loten Jugendliche verschiedene Handlungsoptionen aus und erlernen 16-

sungsorientierte Konfliktbewiltigungsstrategien fiir das reale Leben.” (Seibold
2021, S. 40)

Das Mobile Game wird mit einem Editor veréffentlicht, mit dem Nutzer:innen ei-
gene lebensweltliche Situationen, Dialogstringe und Haltungs- und Handlungsopti-
onen erginzen kénnen.

Im Mittelpunkt der zweiten Projektphase steht die Durchfithrung von Workshops
mit Jugendlichen, in dem die Teilnehmenden das Spiel unter Anleitung mit eigenen
Charakteren, Situationen und Dialogpfade weiterentwickeln. Uber die Kommunika-
tion iber die Erfahrungen der Spielcharakter und die Auseinandersetzung mit eige-
nen Erfahrungen sollen dabei politisch-bildnerische Lernprozesse zu den Themen
Identitit, Diskriminierungen, Geschlechterrollen, Hass und Gewalt angestoBen
werden.

Das Spiel wird als Open Source Software und OER veréffentlicht. Das Projekt wird
von dem Verein cultures interactive umgesetzt und durch die Bundesbeauftrage fiir
Kultur und Medien (BKM) geférdert.

Quelle:

Nadine Seibold (2021), Ruf der Prévention, GamesMarkt 4/2021, S. 40-41.

DECOUNT (2020, Osterreich)

www.extremismus.info/spiel

Kurzbeschreibung: Interaktives Online-Rollenspiel; Fokus auf individuelle Radika-
lisierungswege; phinomeniibergreifende Perspektive; pddagogisches Begleitmaterial

Zielgruppen: Jugendliche ab 16 Jahre

Das Browser-Spiel bietet den Nutzer:innen die Méglichkeit, die Lebenswege von
vier ,,eigentlich ganz normalen Jugendlichen® in Form eines Rollenspiels zu bestim-
men. In der Person der Protagonist:in geraten die Nutzer:innen in Situationen, in
denen Entscheidungen zu treffen sind, die die Geschichte in eine ,radikale Rich-
tung“ wenden kénnen. Ziel ,,des Spiels ist es, das kritische Denken der Jugendlichen
zu stirken und ein Bewusstsein fiir die Mechanismen der extremistischen Propa-
ganda und der Rekrutierer zu schaffen.* (Projektbeschreibung Webseite) Dabei wer-
den sowohl rechtsextremistische als auch islamistische Ideologien und Szenen the-
matisiert und fiir entsprechende Medien und Anwerbestrategien sensibilisiert. Im
Mittelpunkt steht der Versuch, Jugendliche zu Reflektionen tiber eigenes Handeln
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und dessen Auswirkungen anzustof3en und damit zugleich Handlungsméglichkeiten
im Umgang mit schwierigen Lebenssituationen zu erproben.

,» Themen, die Story-tibergreifend diskutiert werden kénnten:

— Gruppenzwang vs. kritisches Denken, eigene Meinung

— Diversitit und Zusammenleben, Menschenrechte

— sich mit demokratischen Mitteln fiir eine Sache engagieren, Ungerechtigkeiten
bekimpfen

— Vulnerabilitit vs. Resilienz der Protagonist:innen: Warum sind die Figuren fiir
extremistische Ideen empfinglich?

— Medienkompetenz: Social Media, Filterblasen, Algorithmen

—  Geschlechtsspezifische Rollenbilder in extremistischen Organisationen

—  Extremistische Narrative, die in den einzelnen Storys vorkommen und deren
Dekonstruktion® (Stiftung Digitale Spielekultur 2021)

Das Spiel kann unabhingig von pidagogischen Settings gespielt werden, ist aber
zugleich fir den Einsatz in Jugendarbeit und Unterricht konzipiert. Der Einsatz in
der Bildungsarbeit wird durch piddagogisches Begleitmaterial unterstiitzt.

Das Spiel wurde in einer Kooperation von zivilgesellschaftlichen, privatwirtschaft-
lichen, wissenschaftlichen und staatlichen Tridgern entwickelt: Bloodirony Games,
Bundesministerium fiir Inneres, Bundesweites Netzwerk offene Jugendarbeit
(bOJA) — Beratungsstelle Extremismus, DERAD Netzwerk sozialer Zusammenhalt,
Privention und Dialog, Institut fiir Rechts- und Kriminalsoziologie (IRKS),
NEUSTART, Osterreichisches Institut fiir Internationale Politik (oiip),
SUBOTRON.

Quelle:

Stiftung Digitale Spielekultur (2021), Projektbeschreibung ,DECOUNT", www.stiftung-digitale-spielekultur.de.

Democracy 4 (2020, GroBbritannien)

www.positech.co.uk/democracy4/index.html

Kurzbeschreibung: Kommerzielles Serious Game; Simulationsspiel zu politischem
Regierungshandeln und demokratischen Prozessen

Das kommerzielle Spiel bietet die Méglichkeit, politisches Handeln aus der Perspek-
tive von Staats- und Regierungschefs verschiedener Linder zu simulieren und poli-
tische Entscheidungsprozesse mit dem Ziel der Wiederwahl zu gestalten. Mehr oder
weniger explizit steht der oder die Spieler:in damit auch vor der Aufgabe, gesell-
schaftliche Spaltung und das Erstarken von extremistischen Strdmungen zu verhin-
dern. Dabei geht es darum, die Interessenslagen und Erwartungen unterschiedlicher
Wihlergruppen abzuwigen und eine méglichst breite Akzeptanz und Unterstitzung
fur die eigene Politik zu sichern. Implizit steht der oder die Spieler:in damit auch
vor der Aufgabe, gesellschaftliche Spaltung und das Erstarken von extremistischen
Strémungen zu verhindern. Neben formalen politischen Verfahren miissen hier
auch gesellschaftliche Interessenskonflikte mitgedacht werden, um eine moglichst
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breite Zustimmung und einen Wahlerfolg zu erzielen. Grundsitzlich bietet das Spiel
die Moglichkeit, zwischen unterschiedlichen politischen Ausrichtungen wie Libera-
lismus, Konservatismus und Sozialismus zu wihlen und damit die gesellschaftliche
Entwicklung zu prigen. Auch Abwigungen von gesellschaftlichen Priorititen wie
innere Sicherheit, Umweltschutz oder soziale Gerechtigkeit beeinflussen das politi-
sche Klima und miissen gegeneinander abgewogen werden.

Quelle:

Pichler, Georg (2021), "Democracy 4" im Test: Meine Regierung, die Extremisten und ich, derstandard.at,
17.01.2021, online: www.derstandard.de/story/2000123359070/democracy-4-im-test-meine-regierung-die-
extremisten-und-ich

Hidden Codes — Bildungsstatte Anne Frank (2021, Deutschland)

www.hidden-codes.de/

Kurzbeschreibung: Spielsimulation einer Social Media-Umgebung mit rechtsextre-
mistischen und islamistischen Codes; Auseinandersetzung mit extremistischen Nar-
rativen; Entwicklung von Handlungsméglichkeiten

Zielgruppe: Jugendliche ab 14 Jahre, insbesondere im schulischen Kontext

Das Computerspiel fiir mobile Endgerite sensibilisiert fiir niedrigschwellige rechts-
extreme und islamistische Narrative und Strategien (,,Codes®) in sozialen Medien
und férdert die Entwicklung von Handlungsstrategien im Umgang mit entsprechen-
den Inhalten. Die Leitfragen lauten:

»Wie nutzen radikale Gruppen digitale Medien, um fiir ithre Zwecke zu mobilisie-
ren? Welche politischen Codes und Verschwérungsmythen werden im Netz ver-
breitet? Was kann ich tun, wenn ich mitbekomme, dass sich jemand in meinem Um-
feld radikalisiertr® (Projektbeschreibung Webseite)

Das Spiel greift den lebensweltlichen Kontext von Jugendlichen in sozialen Medien
auf und simuliert die Begegnung mit rechtsextremen und islamistischen Inhalten in
Chats, Live-Videos und Spielen. Soziale Medien gelten dabei als zentraler Hand-
lungsort, in dem Jugendliche mit extremistischen Inhalten in Kontakt kommen, der
aber zugleich auch Handlungsméglichkeiten in der aktiven Auseinandersetzung mit
diesen Inhalten bietet. Das Spiel informiert tber die ideologischen und strategischen
Hintergriinde und erleichtert eine Einordung und Einschitzung der Inhalte. Im
Austausch mit Mitspieler:innen sollen Handlungsstrategien ausprobiert werden, wie
sich auf rechtsextreme und islamistische Botschaften beispielsweise auf Profilen
von Mitschiiler:innen reagieren ldsst. Angestrebt wird eine Nutzung vor allem in
padagogischen Settings beispielsweise in der Schule.

Ausgangspunkt des Projektes ist die Annahme, dass sowohl rechtsextreme als auch
islamistische Radikalisierungen wesentlich in Online-Kontexten stattfinden. So
kommen Nutzer*innen in Chats, Live-Videos und Spielen immer wieder mit politi-
schen Codes und Verschworungsmythen in Kontakt, ,,die hiufig nicht direkt als
solche zu erkennen sind.” (Bildungsstitte Anne Frank 2021)
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Das Spiel bietet vier Episoden, in denen sich jeweils zwei Minner und zwei Frauen
rechtsextremistischen bzw. islamistischen Szenen zuwenden. , Innerhalb der Radi-
kalisierungsprozesse gibt es natiirlich Gemeinsamkeiten, die man hinsichtlich der
Sensibilisierung von Jugendlichen fiir Radikalisierung tibergreifend vermitteln kann.
Und gleichzeitig gibt es Besonderheiten und Unterschiede: beziiglich bestimmter
Codes, die verwendet werden, bestimmter Ansprachen, bestimmte Muster, die sehr
typisch sind fiir die eine oder andere Form von Radikalisierungsprozessen.®
(Schwarz/Thiele-Schwez 2021)

In einer simulierten Social Media-Umgebung kénnen sich die Spieler*innen tber die
eingespielten Inhalte austauschen, diese beurteilen und gemeinsam Handlungsmog-
lichkeiten diskutieren und erproben: ,,Die Spielerinnen und Spieler kénnen bei-
spielsweise gewisse Bilder erkennen, die die Person postet und darin extremistische
Codes entschliisseln und sich dann mit Freundinnen und Freunden dariiber austau-
schen, was daran problematisch ist, wo diese Codes herkommen und wofir sie ste-
hen. Am Ende gelingt es den Spielerinnen und Spielern im besten Fall einen Beitrag
dazu zu leisten, dass sich ihr Freund oder ihre Freundin nicht radikalisiert.
(Schwarz/Thiele-Schwez 2021)

Das Spiel wurde in Zusammenarbeit mit der Spiele-Entwicklungsfirma ,,Playing
History* entwickelt. Das Projekt wird im Rahmen des Bundesprogramms ,,Demo-
kratie leben!” des BMFSF] sowie durch die Stiftung Erinnerung, Verantwortung,
Zukunft geférdert.

Quellen:

Bildungsstatte Anne Frank (2021), Pressemitteilung Hidden Games, 24.03.2021, online: https://cloud.bs-anne-
frank.de/s/8SNCEoDSbwMgZf57?dir=undefined&openfile=57868

Deborah Schwarz/ Martin Thiele-Schwez (2021), Interview: HIDDEN CODES - mit Serious Games gegen Radi-
kalisierung vorgehen, Infodienst Radikalisierungspravention der bpb, 03.03.2021, online: www.bpb.de/ler-
nen/digitale-bildung/werkstatt/327064/hidden-codes-mit-serious-games-gegen-radikalisierung-vorgehen

Newscraft - University of Lille/Geriico research centre/Vertical (2020,
Frankreich)

https://newscraftseriousgame.com/en/

Kurzbeschreibung: Simulationsspiel in der Rolle einer Journalistin/eines Journalis-
ten fir Online-Medien zu aktuellen gesellschaftlichen Themen; Medienkompeten-
zen (Media and information literacy); Auseinandersetzungen mit Fake News und
Verschworungstheorien

Zielgruppe: Jugendliche ab 14 Jahren

Das Spiel ,,Newscraft™ wurde fir die schulische und aulerschulische Bildungsarbeit
konzipiert und bietet den Nutzerinnen und Nutzern die Moglichkeit, sich in die
Rolle einer Journalistin/eines Journalisten zu versetzen und aktuelle Informationen
und Meinungen zu kontroversen Themen zu beurteilen und weiterzuvermitteln.
Ausgangspunkt ist dabei die Feststellung, dass es gerade fiir Jugendliche in der heu-
tigen Welt immer schwerer wird, Informationen einzuordnen und zu beurteilen.
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Dabei werden Fake News und Verschworungstheorien als wesentliche Herausfor-
derungen benannt, denen Jugendliche in ihrer Mediennutzung begegnen. Das Spiel
widmet sich unter anderem folgenden Themenkomplexen:

»How do you build news stories about vaccines?
How are women portrayed in the media?

How to deal with armed conflicts, terrorism, religions, social conflicts, environmen-
tal issues, etc.?” (Projektbeschreibung Webseite)

Die Nutzer:innen spielen in der Rolle einer Praktikantin in der Redaktion eines On-
line-Mediums und miissen zu wechselnden Themen kurzfristig Beitrdge verfassen
und dabei versuchen, sowohl journalistischen Standards als auch den Interessen der
Leser:innen gerecht zu werden. Im Mittelpunkt steht die Auseinandersetzung mit
Fragen wie journalistischer Neutralitit, dem Anspruch nach Objektivitit, dem Ein-
fluss von politischen und 6konomischen Medienlogiken auf die Berichterstattung
sowie den Hintergriinden von Desinformation und Fake News.

Das Spiel wird durch eine Handreichung fiir Pidagogiinnen erginzt.

Das Spiel wurde von Universitit Lille in Zusammenarbeit mit der Produktionsfirma
Vertical im Rahmen des EFUS-Projektes PRACTICIES - Partnership Against Vio-
lent Radicalisation in Cities entwickelt.

Quelle:

University of Lille/Geriico research centre/Vertical (2019), Newscraft — Le kit pédagogique, online:
https://fr.calameo.com/read/00610747219b3c0273fa8
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5 Qualifizierung und Unterstitzung
von Praventionsangeboten

STOP — Support. Training. Offer capacity-building. Progress — He-
dayah/GCTF (UAE, global)

www.hedayahcenter.org/programs/stop_ve_online/
Kurzbeschreibung: Plattform mit Fortbildungstools fiir die Priaventionsarbeit

Zielgruppen: Politische Entscheidungstriger, zivilgesellschaftliche Organisationen
und Praktiker:innen.

Im Rahmen des Projekts ,,STOP* sollen fir PVE relevante Online-Tools auf einer
Plattform der Offentlichkeit zuginglich gemacht werden. In Kombination mit ei-
nem MaBnahmenbiindel sollen zivilgesellschaftliche Akteure, politische Entschei-
dungstriger:innen und Praktiker:innen darin unterstiitzt werden, extremistischer
Propaganda entgegenzuwirken und Counter-Narrative sowie alternative Narrative
zu produzieren.

Im Rahmen von STOP werden unterschiedliche On- und Offline-MaBnahmen mit-
einander verkniipft, um die Verbreitung gewaltbefiirwortender und extremistischer
Inhalte im Internet einzuschrinken und Gegen- und Alternativbotschaften zu for-
dern. Das Projekt verfolgt einen mehrdimensionalen Ansatz entlang von vier Pha-
sen: Wihrend der ersten Phase (SUPPORT) werden Online-Tools, die dabei helfen,
die Verbreitung extremistischer Inhalte auf digitalen Plattformen zu beschrinken,
gebiindelt auf einer Plattform verdffentlicht. In der zweiten (TRAINING) und drit-
ten Phase (OFFER CAPACITY-BUILDING) werden Materialien zur Verhinde-
rung von gewaltbefiirwortenden und extremistischen Inhalten entwickelt. Gleich-
zeitig werden zivilgesellschaftliche Organisationen und politische Entscheidungs-
triger in der Anwendung der Tools und der Produktion von Counter- und alterna-
tiven Narrative geschult. Die vierte Phase ist an die internationale Konferenz zur
Bekidmpfung von gewalttitigem Extremismus (CVE) gekniipft. Die jahrlich statt-
findende Konferenz bringt CVE-Forscher:innen, Praktiker:innen und politische
Entscheidungstriger:innen zusammen, um die aktuellsten Forschungsergebnisse
und Analysen zu CVE auf internationaler Ebene auszutauschen.

Das ,,Global Counterterrorism Forum (GCTF)“ ist eine informelle, multilaterale
Plattform zur Terrorismusbekimpfung, die in 2011 in New York gegriindet wurde.
Hedayah, das internationale Kompetenzzentrum fiir die Bekimpfung von gewaltti-
tigem Extremismus mit Sitz in Abu Dhabi, ist ein operativer Arm fiir die CVE-
MaBnahmen des Forums. Hedayah dient als Plattform fir Sdule I der Globalen Ter-
rorismusbekdmpfungsstrategie der Vereinten Nationen.

Quelle:

www.hedayahcenter.org/programs/stop_ve_online/
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Champions. Cooperative harmonized action model to stop polarization in
our nations — Peace Action, Training & Research Institute of Romania
(PATRIR) und weitere (Deutschland, Ungarn, Polen)

www.championsproject.eu/de/

Kurzbeschreibung: medienbasierte Unterstiitzung von Praktikerinnen und Prakti-
kern in der Umsetzung von Priventionsangeboten

Zielgruppe: Praktiker:innen

Zentrales Ziel des ,,CHAMPIONs-Projekts® war die Schaffung von Offline- und
Online-Arbeitsgruppen von First-Line-Praktikern (FLPs), um gemeinsam Praktiken
und Handlungsmdéglichkeiten gegen Polarisierung und Radikalisierung zu entwi-
ckeln. Im Rahmen des Projekts wurden Offline- und Online-Arbeitsgruppen zur
Bekimpfung von Radikalisierung und Polarisierung etabliert.

Im Rahmen der lokalen Offline-Arbeitsgruppen, den sogenannten CHAMPIONSs
Roundtables wurden Fachleute aus verschiedenen Disziplinen, Berufen und Insti-
tutionen darin im Umgang mit Polarisierung allen Formen der Gruppenbezogenen
Menschenfeindlichkeit (GMF) geschult. Dartber hinaus wurden drei Online-Schu-
lungs- und Vernetzungsmodule entwickelt, die sich mit Polarisierung und Radikali-
sierung befassen, Akteure untereinander verbinden und die Offentlichkeit informie-

ren.

Das Modul Alert ist eine Zusammenstellung von bereits existierenden Werkzeugen
und Dienstleistungen, die im Rahmen anderer EU-finanzierter Projekte entwickelt
wurden und die es Fachkriften ermdglichen, die Aufmerksamkeit auf bestimmte
Schwerpunktthemen zu lenken. Auf Alert ist es beispielsweise méglich, Vorfille zu
melden, die auf eine Polarisierung oder Radikalisierung schlieen lassen. Angegeben
werden detaillierte Informationen ber den Ort und die Art des Vorfalls sowie die
Zielgruppe des Angriffs.

Auf der Grundlage der Fallbeschreibungen erhalten Nutzer:innen Empfehlungen
im Umgang mit den Vorfillen (wenn es bereits Empfehlungen auf der Grundlage
dhnlicher Vorfille in der Datenbank gibt). Wenn es sich um einen neuen Vorfall
handelt, werden sie an die ARENA weitergeleitet.

Die ARENA ist ein Kommunikations- und Kooperationsmechanismus, der den so-
fortigen Informationsaustausch entweder privat, zwischen Fachkriften oder 6ffent-
lich durch den Austausch von ,,best-practice-Modellen® ermdglicht. Expert:innen
kénnen sich mit Angaben zu ihrer Expertise und Qualifikation auf der Plattform
registrieren lassen. Sobald sie registriert sind, kénnen sie Fille aussuchen, zudem sie
Beratung und Hilfestellung geben méchten. Nutzer:innen kdnnen sich mit dort re-
gistrierten Expertiinnen zu einem Fall austauschen und Hilfestellung erhalten. In-
nerhalb der ARENA kénnen Expert:innen sich zudem tber aufkommende Polari-
sierung- und Radikalisierungsthemen und deren Trends austauschen und so recht-
zeitige Reaktionen und Empfehlungen entwickeln.
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Der Training Yard ist ein Ressourcenzentrum fiir den Kapazititsaufbau, an dem
Fachkrifte entweder einzeln oder als Gruppe teilnehmen kénnen. Der Training
Yard bietet Lernmaterialien, Video-Tutorials, Leitlinien und Fallstudien.

Konkret gibt es im Yard folgende Angebote:

— Roundtables: Die Kategorie enthilt Informationen zu Planung und Durchfiih-
rung von Workshops, runden Tischen und Community-Veranstaltungen.

— Hintergrundinformationen: Die Kategorie enthilt Hintergrundinformationen
zu sozialen Medien und Radikalisierung bzw. Polarisierung,.

— Video-Tutorials: Die Kategorie enthilt Videos, in denen Expert:innen und
Praktiker:innen ihr Wissen weitergeben.

— Simulationsiibungen: In der Kategorie kénnen Nutzer:innen im Rahmen von
Simulationstibungen mit konkreten Fillen von Radikalisierung oder Polarisie-
rung befassen und Handlungsempfehlungen erhalten.

— Videotubungen: In der Kategorie kénnen Nutzer:innen ihr Wissen zu Radikali-
sierung und Polarisierung testen.

— Kurznotizen: Hier kdnnen Nutzer:innen kurze Zusammenfassungen der wich-
tigsten Informationen und Definitionen einsehen.

Eine detailliertere Darstellung dartiber, wie das Training Yard genutzt wird, finden
Sie in dem Dokument ,,Wie der Trainingsbereich genutzt wird-Ein praktischer Leit-
faden®.

Ein Demonstrationsbeispiel:

,Eine Gruppe Jugendlicher fillt in der Schule durch rechtsextreme AuBerungen und
Codes auf. Die Lehrerin bemerkt das und erhilt auf der Webseite Handlungsemp-
fehlungen sowie Hinweise, mit wem sie sich vernetzen kann. Sie nimmt den Kontakt
mit Sozialarbeitern auf, die wiederum Polizei, Beratungsstellen und lokalen Biind-
nisse gegen Rechtsextremismus einbinden. Parallel dazu finden lokale ,,runde Ti-
sche® statt, bei denen Akteure zusammenkommen, um gemeinsam Mallnahmen ge-
gen Polarisierung aufzubauen. Gleichzeitig werden sie in der Entwicklung von L&-
sungen und Programmen geschult, um der Polarisierung effektiv zu begegnen und
durch den Abbau institutioneller Barrieren effizient zusammenzuarbeiten.
(https:/ /unglaublich-wichtig.de/hochschule-niederrhein-an-internationalem-pro-
jekt-gegen-rechtspopulismus-beteiligt/)

Umgesetzt wird das Projekt von einem Konsortium bestehend aus:

— Institutul Roman Pentru Actiune, Instruire Si Cercetare In Domeniul Pacii
(Peace Action, Training & Research Institute Of Romania), Ruminien,

— Fundacja Instytut Bezpieczenstwa Spolecznego, Polen,

— Alapitvany A Nepirtas Es Tomeges Atrocitasok Nemzetkozi Megelozeseert
(Budapest Center For The Prevention Of Mass Atrocities), Ungarn,

— Political Capital Szolgaltato Korlatolt Felelossegu Tarsasag, Ungarn,

— Technische Universitit Darmstadt.

—  Synyo Gmbh, Osterreich,

—  Cultures Interactive E.V. — Verein Zur Interkulturellen Bildung und Gewaltpri-
vention,

— Hochschule Niederrhein.
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https://www.firstlinepractitioners.com/wp-content/plugins/api-swf-pla-plugin/resources/assets/files/yard/23/de/CH.WP4.D4%20(1).pdf
https://www.firstlinepractitioners.com/wp-content/plugins/api-swf-pla-plugin/resources/assets/files/yard/23/de/CH.WP4.D4%20(1).pdf
https://ongcluj.ro/ong/institutul-roman-pentru-actiune-instruire-si-cercetare-in-domeniul-pacii-peace-action-training-and-research-institute-of-romania-patrir/
https://ec.europa.eu/home-affairs/networks/radicalisation-awareness-network-ran/civil-society-empowerment-programme/csep-network-239_de
https://www.genocideprevention.eu/en/
https://www.genocideprevention.eu/en/
https://www.ceginformacio.hu/cr9310420940_DE
https://www.synyo.com/
https://cultures-interactive.de/de/
https://www.hs-niederrhein.de/startseite/

Quellen:

Hochschule Niederrhein, Factsheet, online: www.hs-niederrhein.de/fileadmin/dateien/Institute_und_Kompetenz-
zentren/SO.CON/Projekt_PDFs/190716_ProjektPDF_CHAMPIONS.pdf

www.firstlinepractitioners.com/alert/

www.firstlinepractitioners.com/arena-2/

www.firstlinepractitioners.com/training-yard/

#Block Hate: Building Resilience against Online Hate Speech - Young Wo-
men’s Christian Association Canada (YWCA) (Kanada)

https://ywcacanada.ca/what-we-do/projects-initiatives /block-hate-building-resi-
lience-against-online-hate-speech/

Kurzbeschreibung: Projekt zur Forderung von Angeboten gegen Hate
Speech

Zielgruppe: Jugendliche zwischen 14 bis 30 Jahren

Das tbergeordnete Ziel dieses Projekts ist die Verbesserung der Widerstandsfihig-
keit gegentiber Hassrede und Cybergewalt. Hierfiir werden Online-Trends im Phi-
nomenbereich Hassrede und Cybermobbing identifiziert. In Zusammenarbeit mit
marginalisierten Communities werden anschieflend u.a. digitaltechnische Lésungen
(Online-Interventionsinstrumente) fir den Umgang mit den Phinomenen entwi-
ckelt. Derzeit ist ein Fokus auf den Umgang mit dem Phinomen Zoom-Bombing
und Technology-facilitated gender-based violence (TFGBYV). Die digitaltechnischen
Interventionsinstrumente sollen in Zusammenarbeit mit dem Informations-, Kom-
munikations- und Technologiesektor entwickelt werden. Aus den Projektbeschrei-
bungen geht nicht klar hervor, welche technischen Interventionsinstrumente derzeit
in Entwicklung sind. Hinweise geben allerdings Artikel {iber das Projekt. So berich-
tet Maya Roy, ein CEO von YWCA in einem Artikel, das auf Kroeger Policy Review
verdffentlich wurde iber die Urspriinge von ,,#Blockhate” (Wilson 2021).

Im Austausch mit Facebook wurde im Rahmen eines Vorgingerprojekts festgestellt,
dass die mehrheitlich weilen Content-Moderator:innen wenig Sensibilitdit und
Sprachkenntnisse im Hinblick auf diskriminierende oder rassistische Beleidigungen
haben. So konnten beispielsweise rassistischen Ausdriicke gegen Menschen, die der
indigenen Gemeinschaft in Manitoba angehdren, von den Moderator:innen nicht
als solche identifiziert werden.

Infolgedessen ist eine Kooperation mit ,,#Blockhate” entstanden. Im Rahmen der
Kooperation beraten 20 Partner:iinnen aus ganz Kanada Facebook dahingehend,
den Algorithmus, der zur Erkennung von diskriminierenden bzw. rassistischen Au-
Berungen eingesetzt wird, entsprechend zu ergidnzen. Erginzend dazu wird ein
Comeback-Generator entwickelt. Dabei handelt es sich um einen Chatbot in der
YWCA-Facebook-Gruppe, der Betroffene von Hassverbrechen an einen regionalen
Dienst verweist und zudem Erwiderungen vorschligt.
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In Kooperation mit nationalen und lokalen zivilgesellschaftlichen Akteuren werden
zudem alternative Narrative zu rassistischen und diskriminierenden Narrativen ent-
wickelt und online verbreitet.

Die Aktivititen werden punktuell von Social Media-Kampagnen begleitet. Im Rah-
men der Kampagne ,,#Blockhate® erzihlen von Rassismus betroffene Frauen von
ihren Erfahrungen.

Finanzierung: Government of Canada, Public Safety Canada. Die Kampagne
,HBlockHate“ wird von der Canadian Race Relations Foundation finanziert

Partner: Canadian Race Relations Foundation

Quelle:

www.youtube.com/watch?v=xAvCFTKsr3M

www.facebook.com/ywcacanada/videos/148675703724648/

Alexandra Wilson (2021), In Conversation: Tackling Hate on Social Media, kruegerpolicyreview.org, 07.06.2021,
online: www.kroegerpolicyreview.com/post/in-conversation-tackling-hate-on-social-media
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6 Technikgestutzte PVE-Ansatze

Redirect-Method — Moonshot CVE (GroRbritannien, global)

https://moonshotteam.com/redirect-method/

Kurzbeschreibung: technikgestiitztes redirect-Tool zur Beeinflussung von Content-
Empfehlungen in Suchmaschinen

Zielgruppe: altersubergreifend/ Anwender:innen

Das Projekt wurde von Jigsaw (chemals Google Ideas) in Zusammenarbeit mit
Moonshot CVE ins Leben gerufen. Jigsaw ist ein Tech-Inkubator, der von Google
gegrindet wurde. Gegenwirtig ist Jigsaw eine Tochtergesellschaft von Alphabet
Inc, einer borsennotierten US-amerikanische Holding mit Sitz im Silicon Valley.

Jigsaw widmet sich eigenen Angaben nach dem Verstindnis globaler Herausforde-
rungen und der Anwendungen technologischer Lésungen fir die Bekimpfung von
Extremismus, Online-Zensur und Cyber-Attacken.

Die Redirect-Methode ist eine Software, die von Moonshot und Jigsaw entwickelt
wurde. Grundsitzlich funktioniert die Methode wie zielgerichtete Internetwerbung.
Eine Software filtert raus, welche Suchbegriffe jemand verwendet und zeigt auf die
Suchbegriffe zugeschnittene Werbung an.

Menschen, die online nach verdichtigen oder extremistischen Inhalten suchen, zeigt
die Software Alternativbotschaften und -informationen an. Bei der Suche nach
Bombenbauanleitungen oder Enthauptungsvideos werden islamismus- und terror-
kritische Videos oder Beratungsangebote eingeblendet. Ein dhnliches Prinzip soll
jetzt auch bei Menschen angewendet werden, die sich intensiv mit Impfkritik be-
schiftigen.

Finanzierung: beringa LLC, Google, Facebook und Twitter und die britische, kana-
dische und japanische Regierung

Quelle:

Moonshot (2021), Redirect Method Canada. Final Report, online: https://moonshotcve.com/wp-content/uplo-
ads/2021/03/Final-Public-Report_Canada-Redirect_English.pdf

Tactical Institute - Protecting people and communities with pre-emptive
social media threat analytics —Tactical Institute (IBM) and Cresco Interna-
tional (global)

www.ibm.com/case-studies/tactical-institute

Kurzbeschreibung: online-gestiitztes Tool zur Friherkennung von Radikalisierung
und geplanten Anschlagsplinen

Zielgruppe: altersiibergreifend
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Tactical Institute und Cresco haben unter Zuhilfenahme von Watson Analytics ein
Tool entwickelt, das durch semantische Analyse groBer Datenmengen die Lagedar-
stellung von krisenhaften Entwicklungen unterstiitzt. Die Software gibt dabei ,,pri-
diktive Hinweise” und verarbeitet sogenannte strukturierte und unstrukturierte Da-
ten aus Offentlichen, offenen und als Verschlusssachen eingestuften Quellen. Neben
Inhalten aus 6ffentlich und nicht6ffentlich zuginglichen Internetforen werden auch
sogenannte Ereignisdatenbanken mit Archiven zu politischen Vorkommnissen und
Protesten angebunden. Daflir nutzen die Betreiber:innen Plattformen wie ,,Armed
Contflict Location & Event Data” (ACLED), ,,Global Database of Events, Langu-
age, and Tone“ (GDELT) und ,,Global Terrorism Database“. Neben der ,,Krisen-
fritherkennung® werden Informationen aus Internetforen oder Sozialen Medien
auch zum Aufsptiren von ,,Radikalisierung* genutzt. Das Erkennen von ,,Cyberpro-
paganda® soll die Pridiktion von unerwiinschten Ereignissen ermoglichen. Die
Software soll auBerdem ,,radikale Inhalte®, ,verdidchtige Nachrichten* und ,,vet-
deckte Radikalisierungsprozesse erkennen.

Finanzierung: Verkauft durch das Tactical Institute des IBM. Zudem finanziert die
Europiische Union hierzu das Projekt ,,Novel Social Data Mining Platform to De-
tect and Defeat Violent Online Radicalization®, von dem auch Daten gezogen wer-
den.

RED-Alert — Real-Time Early Detection and Alert system for online terro-
rist Content (EU)

https://redalertproject.cu/

Kurzbeschreibung: online-gestiitztes Tool zur Friherkennung von Radikalisierung
und geplanten Anschlagsplinen

Zielgruppe: Sicherheitsbeh6rden

»RED-Alert” ist ein von der Europiischen Union (EU) finanziertes Forschungs-
und Innovationsprojekt, das im Rahmen des Programms Horizont 2020 entstanden
ist. Ziel des Projekts ist die Entwicklung eines Echtzeit-Fritherkennungs- und Warn-
systems fiir extremistische Online-Inhalte durch Data-Mining sowie pradiktive Ana-
lysewerkzeuge und unter Zuhilfenahme von Neuro-Linguistischem Programmieren
(NLP), Semantic Media Analysis (SMA), Social Network Analysis (SNA), Complex
Event Processing (CEP) and Artificial Intelligence (AI). Die RED-Alert-Lésung soll
es den Strafverfolgungsbehérden ermdéglichen, MaBinahmen in Echtzeit zu koordi-
nieren und gleichzeitig die Privatsphire der Birger zu schiitzen. Sie wird auch die
Moéglichkeiten von Ermittlungen in einem schnelleren, effizienteren Zeitrahmen
verbessern und ein tieferes Verstindnis von kriminellen Aktivititen und Gemein-
schaften ermdglichen.

Ahnliche Projekte sind auf folgender Seite gelistet: https://redalertpro-
ject.eu/about_us/similar-projects/

Finanzierung: Finanziert unter H2020-EU.3.7.6. und H2020-EU.3.7.1.
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Digital Analysis Unit — Institute for Strategic Dialogue (GroBbritannien)

www.isdglobal.otg/research-analysis/digital-analysis-unit/

Kurzbeschreibung: online-gestiitztes Tool zur Friherkennung von Radikalisierung
und geplanten Anschlagsplinen

Das Institute for Strategic Dialogue (ISD) verfolgt mit ihrer Digital Analysis Unit
einen dhnlichen Ansatz. In Zusammenarbeit mit strategischen Technologiepartnern
werden durch u.a Natural Language Processing (NLP) und Open Source Intelli-
gence (OSINT)-Techniken gesammelte Daten in Echtzeit analysiert, um extremis-
tische Netzwerke online zu verfolgen.

Dadurch kénnen Hassrede, Bewegungen und extremistischen Online-Inhalte recht-
zeitig erkannt und analysiert sowie Falsch- und Desinformation aufgedeckt werden.

Die Erkenntnisse werden zu Beratungszwecken genutzt und flieen in regelmiBig
verbffentlichte Berichte.

Konkrete Hilfestellung fiir lokale Akteure bietet der Hate Mapper. Diese Report-
Serie erméglicht es, polarisierende und spaltende Diskurse zu identifizieren und
Online-Posts auf Landes-, Bezirks- oder Stadtebene zu lokalisieren. Dadurch erhal-
ten lokale Akteur:innen detaillierte Einblicke, die es ihnen erméglichen, gezielt zu

reagieren.
Finanzierung:

Die Reports, die im Rahmen von Hate Mapper entstehen, werden von unterschied-
lichen Organisationen geférdert. Der Bericht Cartographie de la Haine en
Ligne.Online Civil Courage Initiative France wurde von Facebook Frankreich mit-
finanziert. Als Organisation erhilt das ISD Gelder von vielen unterschiedlichen
Geldgebern. Darunter Stiftungen, Regierungen und Privatunternehmen.
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Anhang

Organisationen, deren Webseiten und Publikationen fiir die Recherche ge-
nutzt wurden:

BRAVE (EU): http://brave-h2020.eu/database

Centre de prévention de la radicalisation menant a la violence (Kanada):
http://info-radical.org/

Cicero (EU): www.cicero-project.eu/projects-and-web-campaign/
CESIE (EU): https://cesie.org/en/about-us/

Council of Europe, Intercultural cities unit (EU): www.coe.int/en/web/intercultu-
ralcities

DCAF — Geneva Centre for Security Sector Governance (global): www.dcaf.ch/
European Forum for Urban Security (EU): https://efus.eu/

Europiische Kommission, Horizon 2020 European Research Framework Pro-
gramme  for  2014-2020 (EU):  https://ec.europa.cu/programmes/hori-
zon2020/en/home

Global Internet Forum to Counter (global): https://gifct.org/

Facebook (global): https://counterspeech.fb.com/

Hedayah (global): www.hedayahcenter.org/

Institute for Strategic Dialogue (global): www.isdglobal.org/

International Centre for Counter-Terrorism - ICCT (global): https://icct.nl
Jugend und Medien (Schweiz): www.jugendundmedien.ch/

Mahatma Gandhi Institute of Education for Peace and Sustainable Development
(global): https://mgiep.unesco.org

Open Society Foundation (global): www.opensocietyfoundations.org/

Radicalisation Awareness Network (EU): https://ec.europa.cu/home-affairs/net-
works/radicalisation-awareness-network-ran_en

Royal United Setvices Institute (global): www.rusi.org/

Seatrch for Common Ground (global): www.sfcg.org/
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Stiftung Digitale Spiele (Deutschland): www.stiftung-digitale-spielekultur.de/
UNESCO (global): https://en.unesco.org/preventingviolentextremism

UNDP (global): www1l.undp.org/

VOX-Pol (global): www.voxpol.eu/
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