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VORWORT

Das Projekt U-Turn — Wege aus dem Rechtsextremismus und der Ge-
walt hat sich zum Ziel gesetzt, all diejenigen zu unterstitzen, die mit
rechtsextremem Gedankengut konfrontiert sind. Das Projekt berat
dabei einerseits Personen, welche die rechtsextreme Szene verlas-
sen mochten und andererseits Jugendliche, die gefahrdet sind, sich
der rechtsextremen Szene anzuschliefden. Auch Personen, die mit
rechtsextremen Personen zu tun haben, konnen sich bei U-Turn be-
raten lassen, zum Beispiel, wenn es darum geht Handlungsoptionen
im Umgang mit rechtsextremen Personen oder Vorkommnissen zu
entwickeln. Zudem bietet U-Turn Workshops und Fortbildungen rund
um das Thema Rechtsextremismus an, um (padagogische) Fachkraf-
te im Umgang mit rechtsextremen oder rechtsaffinen Personen zu
schulen.

Eltern, Lehrkrafte und Sozialarbeiter*innen sind zunehmend mit dem
Problem konfrontiert, dass sie nur wenig Einblick in die virtuellen Le-
benswelten von Jugendlichen haben. Die fir Erwachsene teilweise
verschlossenen digitalen Raume konnen dabei einerseits wichtige
Orte flr die Einlbung sozialer Kompetenzen, das Bilden von Freund-
schaften und das Ausprobieren vielfaltiger Identitaten darstellen.
Andererseits nutzen auch Rechtsextremist*innen das Internet zur
Verbreitung ihrer menschenfeindlichen Ideologie und zur Rekru-
tierung neuer Mitglieder. Jugendliche und junge Erwachsene sind
demnach im Internet der Gefahr ausgesetzt, mit antidemokratischen
Inhalten und rechtsextremer Propaganda konfrontiert zu werden.
Wie sie damit umgehen, ist mitunter davon abhangig, inwiefern es
rechtsextremen Akteur*innen gelingt, grundlegende Bedrfnisse der
Jugendlichen anzusprechen. Und inwieweit demokratische Personen
und Institutionen aufmerksam sind und sich gefahrdeten Jugendli-
chen zeitnah zuwenden, sobald diese mit rechten Erlebniswelten das
erste Mal in Berihrung gekommen sind.

Die vorliegende Broschure soll einen Beitrag dazu leisten, Eltern und
Multiplikator*innen grundlegendes Wissen tber Online-Propaganda
und (Online-)Radikalisierungsprozesse zu vermitteln. Dies soll es ih-
nen erleichtern, frihe Anzeichen einer Radikalisierung bei Jugendli-
chen erkennen zu kénnen, sodass diese bereits vor der Hinwendung
zu rechtsextremen Szenestrukturen und der Ubernahme von ent-
sprechenden antidemokratischen Einstellungsmustern erreicht wer-
den konnen.

Wir winschen eine erkenntnisreiche Lektire,

das Team von U-Turn



Hinweis zum Gendern

Die folgende Broschire richtet sich an alle interessierten Personen.
Um alle Geschlechter und Geschlechtsidentitaten anzusprechen,
werden entweder geschlechtsneutrale Bezeichnungen (z.B. Studie-
rende) oder das Gender-Sternchen verwendet (z.B. Blrger*innen).
Das Gender-Sternchen bietet in der Schriftsprache symbolisch Raum
fur Menschen, die sich nicht im binaren Geschlechterverhaltnis wie-
derfinden konnen/wollen. Rechtsextreme Ideologien beruhen auf
einem binaren Geschlechterverhaltnis. Personen, die diesem dicho-
tomen Geschlechterbild nicht entsprechen, werden von Rechtsex-
tremen abgelehnt und sind von rechtsextremer Gewalt betroffen.
Dennoch haben wir uns zur Vereinfachung der Lesbarkeit und zur
Einheitlichkeit der Lektlre dazu entschieden, konsequent das Gen-
der-Sternchen zu verwenden. So wird beispielsweise die Bezeich-
nung ,,Nationalsozialist*innen“ verwendet. Dadurch soll jedoch nicht
der Eindruck entstehen, dass innerhalb rechtsextremer Ideologien
vielfaltige Geschlechtsidentitaten akzeptiert werden.

Kontakt

U-Turn - Wege aus dem Rechtsextremismus und der Gewalt
c/o BackUp-ComeBack e.V., Stefanstr. 2, 44135 Dortmund

Tel.: 0231 84194260
Fax: 0231 600105-89
Mail: info@u-turn-do.de
Homepage: u-turn-do.de/

Facebook: facebook.com/uturndortmund/
Twitter: twitter.com/uturn_dortmund
Instagram: instagram.com/u_turn_dortmund



1. Einleitung

Die abgebildeten Screenshots stammen aus der
Kommentarspalte unter einem aufklarenden
YouTube-Video zu rechtsextremen Inhalten im
Netz. Das Video richtet sich explizit an Jugendli-
che und beleuchtet unterschwellige Formen der
Beeinflussung durch Rechtsextreme. In diesem
Kontext fragt der Reporter die Zuschauer*innen
nach ihren personlichen Erfahrungen mit rechts-
extremen Themen und Positionen im Internet.
Viele Nutzer*innen kommentierten daraufhin,
wie sie liber verschiedene Interessensgebiete
—z. B. Fitness, Musik, Geschichte oder Mathe-Tu-
torials — auf rechtsextremen Kandlen gelandet
sind. Anfangs sogar haufig, ohne es zu bemer-
ken.

N ey

gistriert, 90 % davon in verschiedenen Social-
Media-Diensten.?

Die Erkenntnis, dass rechtsextreme Akteur*in-
nen das Internet nutzen, um ihre Propaganda zu
verbreiten und neue Anhangerschaften zu rek-
rutieren, ist nicht wirklich verwunderlich. Denn
virtuelle Lebenswelten nehmen zunehmend
einen grofden Teil des Alltages vieler Menschen
ein. Dies gilt insbesondere flr Jugendliche. 2021
verbrachten 12 bis 19-Jahrige taglich durch-
schnittlich 241 Minuten im Internet.? Da liegt es
nur nahe, dass Rechtsextreme sie dort abholen
wollen.

—

Kommentarspalte unter dem YouTube-Video: PULS Reportage (2021): Rechte Internet-Blase: So subtil passiert Radikalisierung auf
YouTube und Telegram. PULS Reportage. https://www.youtube.com/watch?v=LM2Iy9jD30Y (letzter Zugriff am 29.06.2022).

Diese Erfahrungen entsprechen den Ergebnissen
einer reprasentativ angelegten Befragung von
2019. In dieser gaben 40 % der 14- bis 19-Jah-
rigen an, schon einmal mit extremistischen
Inhalten im Internet konfrontiert worden zu
sein.! Viele davon stammen aus dem rechtsex-
tremen Spektrum, auf das sich diese Broschire
im Folgenden konzentriert. So hat Jugendschutz.
net fir den Zeitraum 2020/2021 1.136 Falle
von rechtsextremer Propaganda im Netz re-

Die Gefahren von propagandistischen Inhal-
ten fur einzelne User*innen, insbesondere fir
Jugendliche, sowie fir das gesellschaftliche
Zusammenleben sind nicht zu unterschatzen.
Durch das Zusammenspiel von vermeintlicher
Anonymitat und einer daraus resultierenden
geringeren Hemmschwelle, entsteht haufig eine
explosive Mischung. Personen mit rechtsext-
remen Weltbildern stacheln sich gegenseitig
in ihren Vorurteilen an und werden in ihren An-



sichten und Auf3erungen immer extremer. Zudem kann das Internet
als Ort fungieren, an dem Menschen mit jedweder radikalen Ansicht
auf Gleichgesinnte treffen konnen, die im eigenen Offline-Umfeld
nicht unmittelbar zur Verfigung stehen wirden: Merkel ein Reptiloid?
Syrische Biirgerkriegsfliichtlinge von jldischen Finanziers zur Auslé-
schung der weifsen Rasse nach Europa gebracht? Alle afrikanischen
Mdnner sind triebgesteuert und aggressiv? In Zeiten des Internets
kann jede*r andere finden, die den gleichen Wahn oder ahnliche
Vorurteile teilen. Bei allen rechtsextremen Terroranschlagen der
letzten Jahre kam dem Internet eine zentrale Bedeutung zu: Die
Rechtsterroristen vernetzten sich untereinander, verbreiteten ihre
menschenfeindlichen Auffassungen online, planten ihr Vorgehen und
fanden dafur Unterstltzung von ihrer digitalen Community. Einige
streamten den Anschlag selbst live im Internet. (Unfreiwillig) auf sol-
che Inhalte zu stofden, kann traumatisierend wirken.

Wie genau versuchen rechtsextreme Akteur*innen, Jugendliche
im Internet zu kodern? Welche Inhalte verbreiten sie und welche
(technischen) Mittel helfen ihnen dabei? Welche individuellen
und situationsbedingten Faktoren konnen dazu beitragen, dass
Menschen anfallig flr rechtsextreme Weltdeutungen werden? Und
schliefslich: Wie kénnen Jugendliche vor den Gefahren von Online-
Propaganda geschiitzt werden? Die vorliegende Broschure klart im
Folgenden Uber beliebte Strategien rechtsextremer Akteur*innen
auf, denen Jugendliche im Internet begegnen kdnnen. Zudem geht
sie auf individuelle Risikofaktoren ein. Die Broschire richtet sich an
Eltern und Angehdrige von Jugendlichen und jungen Erwachsenen
ebenso wie an Multiplikator*innen, die in ihrem beruflichen Alltag
mit der Zielgruppe arbeiten (z.B. Lehrer*innen oder padagogische
Fachkréafte). Ziel ist es, sie fir teils subtile, teils offen rechtsextreme
Propaganda zu sensibilisieren, auf friihe Anzeichen rechtsextremer
Weltsichten hinzuweisen und damit die Pravention zu starken.

1 Rieger, D./ Frischlich, L./ Rack, S./ Bente, G. (2020): Digitaler Wandel, Radika-
lisierungsprozesse und Extremismusprdvention. In: Ben Slama, B./ Kemmesies,
U. (Hrsg.): Handbuch Extremismusprévention. Wiesbaden, S. 351-388, hier S.
353.

2 Jugendschutz.net (2021): Bericht Rechtsextremismus im Netz 2020/2021. 0.0.,
S. 30.

3 Zitiert nach: https://de.statista.com/statistik/daten/studie/168069/umfrage/
taegliche-internetnutzung-durch-jugendliche/ (letzter Zugriff am 29.06.2022).
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2.1 Was ist (Online-) Propaganda?

Propaganda bezeichnet den systematischen Versuch, Wahrnehmun-
gen, Gefiihle und Gedanken von Personen zu beeinflussen und die-
se somit zu einem bestimmten Verhalten im Sinne einer bestimmten
Ideologie zu motivieren. Inhaltliche Positionen werden dabei jedoch
weniger argumentativ dargelegt, sondern vorwiegend emotional ver-
mittelt. Propagandaist insbesondere dann wirkungsvoll, wenn sie auf
die Situation und die Bediirfnisse der Zuh6renden zugeschnitten
ist. Daher knlpft Propaganda haufig an reale Problemlagen und
Angste der Zielgruppe an. Rechtsextreme Propagandist*innen bie-
ten dafur allerdings keine rationalen Losungen an. Stattdessen ver-
suchen sie, die Wahrnehmung der Realitat ihres Publikums so zu ver=
zerren, dass diese die Ziele der Propagandist*innen unterstitzen.

2.2 Kommunikationsraum Internet

Das Internet, insbesondere die interaktiven sozialen Medien, bietet
den rechtsextremen Akteur*innen eine Bandbreite neuer Moglichkei-
ten, um ihre Reichweite zu erhdhen. So konnen sie eine viel grofsere
Anzahl an Menschen erreichen als jemals zuvor. Statistisch gesehen
erhoht sich so die Wahrscheinlichkeit auch zu denjenigen vorzudrin-
gen, die am ehesten empfanglich fur ihre Manipulationsversuche
sind. Aufserdem finden Prozesse der Meinungsbildung vermehrt
online statt. Man weifs nicht, wer dieser George Soros ist, von dem
stéindig geredet wird? Man ist unsicher, ob man sich gegen Corona
impfen lassen sollte? Man will Hintergriinde zur Mondlandung re-
cherchieren? Statt das Sofa verlassen, in die nachste Blcherei fahren
und sich Fachliteratur zum Thema ausleihen zu mussen, kann man
bequemerweise sofort googeln. Diese Niedrigschwelligkeit verleiht
sehrviel mehr Menschen Zugang zu sehr viel mehr Informationen als
in der analogen Welt. Allerdings verleiht sie auch sehr viel mehr Men-
schen die Gelegenheit, (Des-)Informationen und (Falsch-)Nachrich-
ten selbst zu erstellen oder zu verbreiten. Fiir jemanden, der oder die
Antworten sucht, kann es schwierig sein, sich in diesem Dschungel
an seriosen und unseriésen Meldungen zurecht zu finden.

Klassische Medienmacher*innen (Tageszeitungen, Radio- oder Fern-
sehsender) haben damit ihren Status als zentrale Diskursgestal-
ter*innen und Informationskontrolleur*innen eingebUfst*. Vielmehr
konkurrieren sie um die Deutungshoheit mit zahlreichen alternativen
Medienschaffenden und Privatpersonen, die zum Beispiel ihre Knei-
pengesprache ins Internet verlagert haben. In sozialen Netzwerken
wie Facebook oder Instagram oder in Messengerdiensten wie Tele-



4 Rieger et al. (2020), S. 355.

5 ,Was wir denken, fiihlen und sogar, woran wir uns er-
innern, wird davon beeinflusst, wie sehr wir uns mit den
sozialen Gruppen identifizieren, denen wir angehéren,
also unserer kollektiven oder sozialen Identitat. Neh-
men wir uns selbst primar als Teil einer Gruppe wahr
[...], fiihlen, denken und handeln wir fiir diese Gruppe.”
Rieger et al. (2020), S. 366.

10

gram horen aber nicht mehr nur die Stammtisch-
brider und —schwestern die rechten Parolen,
sondern eine beachtlich grofsere Anzahl an Men-
schen. Durch vermeintliche Anonymitat trauen
sich viele, drastischere Phrasen von sich zu ge-
ben und sich gegenseitig aufzuwiegeln. Viele De-
batten verlieren so jegliche Sachebene und wer-
den stattdessen weitestgehend emotionalisiert.

Das Internet ist zudem kein Informationsbasar.
Es bietet eigene spannende Subkulturen, bei-
spielsweise die Gaming-Welt, und eine Vielzahl
anderer Lifestyle-Angebote, um sich die Zeit zu
vertreiben. Auch hier lassen sich rechtsextreme
Inhalte unauffallig platzieren, um sie so zu nor-
malisieren und alltaglich werden zu lassen.

Vor allem ermoglicht das Internet den Men-
schen,sich mit Gleichgesinnten auf der ganzen
Welt auszutauschen. Dies hilft nicht nur, welt-
weite Veranstaltungen oder Vorhaben zu orga-
nisieren. In virtuellen Gruppen kdnnen auch
Gemeinschaftsgefiihle entstehen, die das
Identitatsgefthl ihrer Mitglieder pragen und da-
mit auch ihr Verhalten. Dies kann inshesondere
auf Menschen zutreffen, die sich offline isoliert
fihlen.®



Internet = Internet

Auf den bekannten, etablierten und moderierten sozialen Platt-
formen wie YouTube, Facebook, Instagram, TikTok und Twitter fin-

den sich tendenziell eher gemafsigte Inhalte. Dies liegt
daran, dass rechtsextreme Inhalte und Accounts dort ge-
l6scht werden (kénnen). Es wird allerdings immer wieder
Kritik daran geubt, dass die Social Media-Betreiber*innen
ihre Verantwortung nicht ernst genug nehmen und demo-
kratiefeindliche Inhalte nicht konsequent genug verfol-
gen. Daher kénnen einem auch dort eindeutig hetzerische
oder gewaltverherrlichende Beitrage begegnen. Fir viele
rechtsextreme Akteur*innen ist das Risiko jedoch zu hoch,
dass ihre Accounts geldscht werden und sie damit ihren
Wirkungskreis verlieren. Daher nutzen sie eher die Reich-
weite der etablierten sozialen Plattformen fir (An-)Wer-
bung.

Dort wird dann mithilfe von Links auf Gruppen, Accounts
und Beitrage auf alternative Plattformen wie Telegram
verwiesen. Auf diesen findet kaum bis gar keine Regulie-
rung menschenfeindlicher und hetzerischer Beitrage statt.
Rechtsextreme Akteur*innen konnen so unreglementiert
ihre Propaganda verbreiten und sich austauschen.

Auf Telegram lasst sich auch
gut vor Verboten, Behérden
oder Hausdurchsuchungen
warnen.

2.3 Liele rechtsextremer Propaganda

Rechtsextreme versuchen durch ihre Propaganda — online wie offline
—verschiedene Ziele zu erreichen. Diese sind unter anderem:

1. Die eigenen Mitglieder und Sympathisant*innen der rechten Sze-

ne zu unterhalten und ideologisch zu festigen.

2. Neue Mitglieder und Sympathisant*innen zu rekrutieren.

3. Durch permanente provokante und rechte Inhalte versuchen,
Aufmerksamkeit zu erlangen und die Grenzen des Sagbaren
zu verschieben. Auf diese Weise wollen sie mit ihren Auffassun-
gen Anschluss an die Mitte der Gesellschaft bekommen und

dort virulente politische Inhalte nach rechts verschieben.

4. Aufserdem wird (Online-)Propaganda, etwa in Form von Spen-
denaufrufen oder dem Online-Verkauf von Merchandise, dazu
eingesetzt, um Neonazi-Aktivitaten zu finanzieren. Diese sind

i
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wiederum selbst Teil der Propaganda und dienen dem Anspre-
chen und Rekrutieren neuer Mitglieder.

2.4 Kernelemente von Online-

Propaganda

Online-Propaganda erfindet das Rad nicht neu. Sie setzt grofstenteils
auf die alten Propaganda-Tricks und Wirkmittel. Im Internet errei-
chen diese jedoch tendenziell mehr Menschen.

Um die Wahrnehmung der Adressierten zu verzerren, bezieht sich
Propaganda vor allem auf zwei zentrale Bedurfnisse der Menschen,
dem Bedurfnis nach klaren Antworten und dem nach Gemein-
schaft. Zudem werden Angste, aggressive Impulse und andere
verdrangte oder verleugnete Affekte von Menschen instrumenta-
lisiert. Sie bilden die Kernelemente verschiedener Propaganda-Stra-
tegien und Inhalte, die sich haufig auf eine idealisierte Eigengruppe
in Abgrenzung zu einer abgewerteten Fremdgruppe beziehen.®

Um diese Kernelemente zu vermitteln, hilft den Propagandist®*innen
insbesondere das

o Stilmittel der Komplexitatsreduktion: Komplizierte soziale und
okonomische Zusammenhange werden durch Falschaussagen
oder die Reduzierung der fiir den Vorgang notwendigen Faktoren
serklart®, z.B. Juden und Judinnen seien Schuld an Wirtschafts-
krisen oder Krankheiten. Somit locken Rechtsextreme ihre Adres-
sat*innen mit einfachen, vermeintlichen Losungen fir komplexe
Probleme. Sie prasentieren Schuldige, die es zu bekampfen gilt,
um wieder ,Recht und Ordnung® herzustellen. Derartige Orien-
tierungsangebote konnen verlockend wirken, insbesondere in
Zeiten gesellschaftlicher und damit auch vermehrt individuel-
ler Krisen. Corona als Zufallsprodukt, das die Menschheit trotz
modernster (medizinischer) Technologien und Forschung nicht
kontrollieren konnte? Bedngstigend. Zunehmende Empfindungen
der Einsamkeit und Isolation, aber kaum Méglichkeiten, soziale
Bindungen einzugehen? Im dritten Pandemiejahr den Schulab-
schluss machen und bis dato keine Partys, Stufenfahrten oder
Abschlussfeiern erlebt haben? All das kann Gefuhle der Machtlo-
sigkeit, Hilflosigkeit und zunehmender Wut hervorrufen. Wie viel
leichter ware es, wenn es einen Verantwortlichen gabe, gegen

6 Rieger et al. (2020), S. 367.



den man gemeinsam vorgehen kdnnte, um einen vermeintlich
nattrlichen Normalzustand wiederherzustellen.

e Das ,Wir-gegen-die“~- und Opfer-Narrativ. Die zen-

trale Grunderzahlung rechtsextremer Propagan-
da kann folgendermafsen  zusammengefasst  werden:
1. Es gibt einen zentralen Missstand oder ein Leid
in der Gesellschaft. Opfer ist immer die Eigen-
gruppe, z.B. das ,,deutsche oder turkische Volk,
die ,weifse Rasse” etc. 2. Verantwortlich fur die-
ses Leid ist eine feindlich gesinnte Fremdgruppe.
3. Die Propagandist*innen haben eine Losung,
um das Leid zu verringern und die Schuldigen un-
schadlich zu machen. 4. Fir die Losung muss die
Eigengruppe fest zusammenhalten und der Ideo-
logie der Propagandist*innen folgen, ansonsten
gibt es keine Hoffnung.

e Verschworungstheorien helfen die Propaganda
besonders gut zu verinnerlichen. Thnen zufolge
werden alle moglichen Vorkommnisse durch ei-
nen geheimen Plan machtiger Individuen verur-
sacht, deren Ziel die Weltherrschaft sei, die Unter-
drickung oder Ausloschung der ,reinen deutschen Rasse” oder
irgendeine andere perfide Zerstorung. Die Belege fir solche Theo-
rien sind entweder frei erfunden oder aus ihrem Kontext gerissen.
Indemderartige Verschwdrungsmythen dem Individuum verspre-
chen, eine der wenigen Personen zu sein, die ,,die Wahrheit“ ver-
standen hatten, geben sie ihren Anhanger*innen das Gefuhl, Teil
einer auserwahlten Gemeinschaft zu sein.” Damit einher geht das
Misstrauen gegenuber etablierten demokratischen Institutionen,
Politiker*innen oder Medien: Sie alle seien Teil der Verschworung
oder wiirden von den machtigen, bosen Verschworer*innen ge-
steuert. Auf diese Weise lassen sich alle Gegenargumente ganz
einfach entkraften: Du prdsentierst mir Fakten aus ,den System-
medien’, die gegen meine Theorie sprechen? Wach auf, das ist al-
les Fake, um Menschen wie dich zu tduschen und kleinzuhalten!

Propagandabild der neonazistischen Partei III. Weg.
(Quelle: Telegram).

,Das machtige Bose” sind in vielen Theorien Judinnen und Juden.
Die Erzahlungen bedienen sich antisemitischer Vorurteile, die
schon in den vergangenen Jahrhunderten immer wieder Hetze,
Gewalt und Massenmorde gegen Menschen jldischer Herkunft
befeuerten. Derartige propagierte Bedrohungen der eigenen Kul-
tur durch ,kulturfremde Eindringlinge“ (z.B. Geflichtete, Musli-

7 Rieger et al. (2020),S. 374.
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me), die von machtigen Institutionen und Akteur*innen gesteuert
werden (z.B. Juden), kdnnen verheerende Folgen haben. Sie pra-
sentieren Gewalt als legitime Mafsnahme des Widerstandes und
der Notwehr gegen die aufseren Feinde. Hierdurch wurden Pogro-
me gegen Jidinnen und Juden gerechtfertigt, in der NS-Zeit der
Holocaust und heutzutage immer wieder rechtsterroristische An-
schlage auf Synagogen, Moscheen und Asylunterkinfte.

Das Internet ist, wie zuvor ausgefiihrt, ein aufserst geeigneter Ort,
um Kernelemente rechtsextremer Propaganda und mit ihnen auch
rechtsextreme Ideologieelemente zu verbreiten. Doch trotz aller
Moglichkeiten braucht es strategische Herangehensweisen, um die-
se auszuschopfen.

2.5 Strategien und Inhalte

Auf Basis der vorherigen Kapitel lasst sich festhalten, dass Propagan-
da in erster Linie auf Emotionalisierung setzt. Das ist online nichts
Anderes als offline, nur, dass das Internet eben vielversprechendere
Voraussetzungen daflr bietet. Einerseits wird durch das Schiren von
Emporung, Angst und Misstrauen eine negative Emotionalisierung
angestrebt — dies geschieht meist offen und provokant —, anderer-
seits sind auf Dauer Angst und Wut nicht die zuverlassigsten Partne-
rinnen. Standiges Leben in Angst kann Menschen ermiden. Um sie
fur die Ideologie wirklich zu begeistern, braucht es daher auch das
Wecken positiver Emotionen. Hierzu tragt insbesondere das Schaf-
fen von Gemeinschaftsgefiihlen sowie das Anbieten von Identifi-
zierungsmoglichkeiten bei. Auch wenn beides letztlich auf der Aus-
grenzung anderer aufbaut, ist dies nicht immer eindeutig erkennbar.
Denn positive Emotionalisierung bedient sich Sympathieeffekten
und findet meist subtiler statt. Auf derartige Formen der Einflussnah-
me setzt zum Beispiel die rechtsextreme Identitére Bewegung, um so
insbesondere Jugendliche zu erreichen.®

Im Folgenden werden Beispiele von Formen, Strategien und Inhal-
ten negativer und positiver Emotionalisierung im Netz dargestellt, auf
die Kinder und Jugendliche (aber natirlich auch Erwachsene) stofsen
konnen.



Negative Emotionalisierung

 Skandale und Provokationen: Bad Publicity
is good publicity. Je ofter sich jemand Uber das
migrantenfeindliche Zitat bei Twitter aufregt,
desto besser. So konnen Rechtsextreme die In-
halte offentlicher Diskussionen mitbestimmen
und ihre Themen im Gedachtnis der Mitlesen-
den verankern. Derartige Provokationen aufsern
sich auch immer wieder in diskriminierender
Sprache bis hin zu Gewaltfantasien und Mord-
drohungen.

e Fake News: Wie schon in den bisherigen Aus-
fUhrungen immer wieder ersichtlich wurde, pie Afp-Politikerin Steinbach provoziert auf
ist erfolgreiche Propaganda unweigerlich auf  Twitter.
Falschmeldungen angewiesen, die ihre Welt-
sicht stitzen. Sonst wirde es ziemlich schnell auffliegen, dass
die verteufelten Feinde gar nicht so teuflisch sind wie behaup-
tet. Wer etwas Medienkompetenz mitbringt, kann
Fake News meist recht schnell als solche entlarven.
Etwas schwieriger wird es bei Nachrichten, die aus
ihrem urspriinglichen Kontext gerissen und somit
verzerrt wurden. Robert Habeck hat gesagt, er fén-
de Vaterlandliebe zum Kotzen!! Und so jemand soll
Deutschland regieren? Armes Deutschland!!!! ... Ja
—er hat es in einem Buch geschrieben. Jedoch, um
dann Uber mehrere dutzend Seiten auszufihren,
warum diese Auffassung vieler linker Akteur*innen

seiner jetzigen Ansicht nach problematisch ist. Quelle: Facebook

8 Eine Studie von Katharina Neumann mit Szenenaussteiger*:innen liefert wert-
volle Hinweise zu Medienstrategien rechtsextremer Akteur*innen. Demnach
entwerfen die Fiihrungsriegen verschiedener Gruppierungen aktiv politische
und mediale Selbstinszenierungsstrategien. Diese kdnnen sich stark unter-
scheiden je nach Gruppe und ideologischer Ausrichtung. Einige setzen bei-
spielsweise gezielt auf Provokation und damit auf mediale Aufmerksamkeit
durch Gewalt. Diese kann in Form von Videos in sozialen Netzwerken oder Mes-
senger-Diensten geteilt werden. Dabei kommen ihnen die aufgeregte, libertrie-
bene und empdérte journalistische Berichterstattung leider haufig zugute. An-
dere versuchen, sich als harmlose, unterhaltsame, hilfsbereite und engagierte
Rechte zu zeigen. Auf diese Weise wollen sie ein positiveres Image des Neona-
zismus verbreiten und ihr Gedankengut unterschwellig einschleusen. Rechts-
extreme Fiihrungspersonen geben ihren Mitgliedern auch mediale Verhaltens-
anweisungen, die ihre Strategie stiitzen oder zumindest nicht behindern sollen.
Das bedeutet allerdings nicht, dass diese Anweisungen jede*n auch erreichen.
Daher kénnen Internetbeitrdge und Posts ,,einfacher Anhanger*innen rechts-
extremen Gedankengutes sich durchaus von den eigentlich gewahlten Strate-
gien abheben. Vgl. Neumann, K. (2015): Rechtsextreme links liegen lassen? Eine
Einschdtzung von Szeneaussteigern zu Medieneffekten innerhalb der rechtsextre-
men Szene. In: Journal for Deradicalization 1, S. 38-65.
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e Sammlung und Aufbereitung von lokalen Vorkommnissen,
z.B. Straftaten durch Gefliichtete: Durch meist zusammen-
hangslose Statistiken, emotionalisierende Videos, Bilder und

Quelle: Facebook.

(Falsch-)Nachrichten wird versucht ein
verzerrtes Bild der Realitat zu vermit-
teln. Es soll der Eindruck entstehen, Vor-
falle mit gewalttatigen und kriminellen
Gefllichteten wirden sich standig und
Uberall in Deutschland ereignen. ,Sta-
tistische Verzeichnisse” sollen der Hetz-
kampagne eine vermeintliche Objekti-
vitat verleihen. Zahlen bekommen oft
unbewusst einen Vertrauensvorschuss,
besonders sachlich und richtig zu sein,
obwohl sie genauso erfunden werden
konnen wie wortbasierte Meldungen.

An diesem Beispiel lasst sich gut die nachste Form rechtsextre-
mer Propaganda im Netz verdeutlichen:

* Humor, Sarkasmus und Ironie: Die vermeintlich taglich allerorts
von Menschen mit Migrationshintergrund vertbten Straftaten
werden sarkastisch ,Einzelfalle® genannt. In der Beschreibung
heifdt es ironisch: ,Systematische Sammlung [...] der vielen tag-

Meme, das (ber Telegram verbreitet
wurde.

lichen Einzelfalle, die nichts mit dem Islam oder
kriminellen Asylanten zu tun haben® Dahinter
steht der Vorwurf an ,den Staat” und ,die Sys-
temmedien®, die Vorkommnisse zu vertuschen.
Humor und Sarkasmus wirken oft sympatisch und
clever. Zudem helfen Humor und Sarkasmus da-
bei, die Grenzen des Sagharen schrittweise zu
verschieben, indem die Differenz zwischen ver-
meintlichem (schwarzen) Humor und menschen-
verachtender Botschaft verwischt wird. Bei noch
nicht ideologisierten Konsument*innen kann die
Hemmung fallen, einen menschenfeindlichen
Inhalt zu teilen, wenn dieser auch als besonders
derber Humor gelesen werden koénnte. Der ver-
meintliche Humor kann zudem auch als Abwehr-
strategie bei Kritik dienen. Eine andere Funktion
von Humor ist die Selbstinszenierung als Tabubre-

cher*innen gegen die Normen und Werte des ,Mainstreams” und
dient somit der Bildung von Gemeinschaft. Haufig kommt diese
Art von Humor durch Memes* zum Ausdruck.
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*Memes sind meist Bilder, manchmal auch kurze Videos oder Audioaufnahmen, die witzige oder
sarkastische Inhalte transportieren sollen. Dabei gehen bestimmte Situationsaufnahmen viral
und werden dann auf verschiedene Kontexte Ubertragen. Der Reiz und Witz liegt bei Memes in
besonders kreativen und passenden Transferleistungen. Da Memes mit maximal vereinfachten
Beschreibungen arbeiten, lasst sich die ebenfalls auf Vereinfachung setzende rechtsextreme
Propaganda leicht daran ankntpfen.

:0.......0....

Hate Speech: Als weiteres Werkzeug der Propaganda fungie-
ren verschiedene Formen von Hate Speech. Der Begriff Hate
Speech (dt.. Hassrede) bezeichnet die
kommunikative Herabsetzung und Ver-
unglimpfung bestimmter Personen oder
Personengruppen. Hate Speech ist da-
mit ein nicht eindeutig definierter Ober-
begriff flir u.a. rassistische, antisemi-
tische oder sexistische Kommentare.

Hate Speech kann weitreichende Folgen

haben: Bei nichtbetroffenen Personen

konnen solche Kommentare dazu fiihren,

dass Ressentiments geschUrt, bereits be- Instrumentalisierung und rassistische Deutung von
stehende Ressentiments gestarkt und  sexualisierter Gewalt auf Facebook.
Stereotype weiterverbreitet werden. Und

direkt betroffene Personen leiden im besonderen Mafse unter

Hate Speech, was dazu fiihren kann, dass sie anderen Menschen
misstrauen. Zudem konnen diskriminierende und verletzende
Kommentare dazu

fihren, dass Be-

troffene ihrerseits

radikale Sichtwei-

sen starker unter-

stutzen.

Moralische Em-

poérung & Akti-

vismus: Emporte

User*innen  dri-

cken am ehesten

den Teilen-But- Auf TikTok wird die Verteilung von Flugblittern gegen angebliche Kinderschiander durch Neonazis be-
ton. Hierflr eignen ~ Worben-

sich  am besten

Themen, bei denen sich Menschen verschiedener politischen
Richtungen darauf einigen konnen, dass sie abscheulich sind: So
verteilen sie z.B. Flugblatter und demonstrieren fur die Todes-
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strafe bei sexuellen Ubergriffen auf Kinder. Hiermit versuchen
sie Uber ein hochemotionales Thema Anschluss an ein breite-
res Spektrum der Gesellschaft zu erlangen und somit einen Re-
sonanzboden fir ihre anderen politischen Inhalte zu erhalten.
Neben Kindern sind Frauen ebenfalls geeignete ,Objekte”, um
moralische Empdrung zu wecken, da diese haufig als besonders
schitzenswert angesehen werden. Der Vorteil bei Frauen: Hier
lasst sich gut das rechtsextreme Narrativ anschliefsen, dass die
meisten Einwanderer die Rechte von Frauen missachten und
Uberproportional fir Gewalt gegen Frauen verantwortlich sind.
Das Besitzpronomen ,unsere” tragt dazu bei, die Eigengruppe
von der Fremdgruppe abzuheben: Die deutsche Frau gehért dem
deutschen Mann!

| Ziele negativer Emotionalisierung

| Schiiren von Emporung, Angst, Hass
und Misstrauen.

| . Grenzen des Sagbaren verschieben

| ° Normalisierung und Legitimierung
von Gewalt

Mittel negativer Emotionalisierung

o Komplexitatsreduktion, ,,Wir-gegen-die“ -Narativ, Verschworungserzahlungen

o Fake News, Entkontextualisierung, Verzerrung (,,Einzelfalle) & Skandalisierung

e Humor & Sarkasmus, Hate Speech (flieRende Uberginge)

e Aktivismus & dessen (Online-) Inszenierung

o Aufmerksamkeitsgenerierung: Geplante Provokation sorgt fur erwartbare mediale

Reaktion



Positive Emotionalisierung

e Inszenierung als ,starke, engagierte Helfer*innen“: Viele
rechtsextreme Akteur*innen lieben es, sich als ,,starke, engagier-
te Helfer*innen“ darzustellen. Dabei
konnen sie an ihre Komplexitatsredu-
zierung anknlpfen: Egal, was passiert,
der Staat hat versagt. Doch keine Sor-
ge, die Rechten kiimmern sich um dich!

Zumindest, wenn Du ihrem Weltbild
entsprichst.

» Vermeidung negativ konnotierter Be-
griffe: Einige Akteur*innen sind inzwi-
schen auf den Gedanken gekommen,
dass Begr]ffe wie ,,reiner \/o[kgk('jrper“ Freizeitangebote der neonazistischen Partei III. Weg ,,nur fiir Deutsche”
abschreckend und altmodisch wirken ~ (Quetie: Telegram).
konnten. Bezlige auf ,,die Heimat® und
,nationale Identitat“ hingegen sind bei vielen Menschen positiver
besetzt. Letztlich steht aber auch hinter diesen der Ausschluss
von als ,fremd* klassifizierten Menschen.

e Heimatverbundenheit und Naturschutz: Uber Hashtags* wie
LH#heimaltliebe” und ,#deutscheTradition” versuchen Rechtsext-
reme, ihre Propaganda zu bindeln. Wer sich also nur fir deutsche
Landschaftsfotografie und Stadtefotografie interessiert, kann un-
freiwillig auf solche Accounts stofsen und dies vielleicht gar nicht
bemerken.

Screenshot eines Beitrages auf Instagram. Rechtsextreme versuchen zum Beispiel liber Foto-
grafie-Accounts, Unwissende zu erreichen. Bilder von traditionellen deutschen Stadten wirken
asthetisch und harmlos und sollen ein positives Verhaltnis zur Heimat aufbauen. Daran lasst
sich das Narrativ der bedrohten Heimat durch Uberfremdung eingingig anschliefRen.
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Hat jemand positive Gefiihle gegeniiber der eigenen Heimat, liegt es nahe, sie schiitzen zu wollen. Viele Jugendliche in-
teressieren sich angesichts des Klimawandels stark fiir Umweltschutz. Wer sich fiir solche Themen einsetzen will, kann
jedoch auch schnell auf rechtsextreme Organisationen stofden, wie beispielsweise die Greenline Front Deutschland. Sie
ist eine weltweit vernetzte Tarnorganisation, hinter der die ukrainische rechtsextreme und militante ,,Misantropic Divi-
sion“ steht.

Ein *Hashtag (#) ist ein Schlagwort, mit dem in sozialen Medien
bestimmte Inhalte und Nachrichten fur andere User*innen auf-
findbar gemacht werden. Rechtsextreme nutzen Hashtags, um
ihre Propaganda moglichst breit in den sozialen Netzwerken zu
streuen. Dies geschieht im Wesentlichen auf zwei Arten:

Einerseits werden unverfangliche Hashtags genutzt, die aktuell
auf Grund bestimmter Ereignisse trenden, d.h. mit denen viele
Nutzer*innen zu einem bestimmten Zeitpunkt ihre Beitrage ver-
sehen. Wenn zum Beispiel aktuell ein neuer Harry Potter-Film
veroffentlicht wird und #harrypotter trendet, wird flr einen
rechtsextremen Beitrag ebenfalls dieser Hashtag verwendet, um
eine moglichst hohe Reichweite zu erreichen, obwohl der Bei-
trag nichts mit Harry Potter zu tun hat.

Andererseits werden eigene Hashtags kreiert. Rechtsextreme
verabreden sich in verschlisselten Chatgruppen, um zu einer
bestimmten Uhrzeit Beitrage mit diesem Hashtag zu posten. So
konnte zum Beispiel das rechtsextreme Netzwerk Reconquista
Germanica in den Wochen vor der Bundestagswahl 2017 ins-
gesamt sieben Hashtags — u.a. #TrauDichDeutschland, #mer-
kelmussweg und #reconquista — in den Top 20-Hashtags in
Deutschland platzieren. Mit ihrer koordinierten Kampagne woll-
ten sie die Wahler*innen zugunsten der AfD beeinflussen.



e Familienverbundenheit: Immer wieder
posten rechtsextreme Akteur*innen Bilder
und Beitrage Uber die Bedeutung der Fami-
lie. Der vermeintlich traditionellen deutschen
(?) Familie — also ,weifse”, heterosexuelle
Paare mit Kindern — kommt in rechtsextre-
men Ideologien eine zentrale Bedeutung zu,
da sie Uber Kindererziehung und die Weiter-
gabe von Traditionen das ,deutsche® Volk
und seine Kultur erhalte. In diesem Kontext
wird auch immer wieder die Wichtigkeit von
familiarem Zusammenhalt und Geborgen-
heit betont und dadurch ein traditionelles

deutsches Familienideal geschaffen. Dieses
Bild von Familie lasst keinen Platz fir Di-
versitat, alternative Lebensgemeinschaften
oder andere Geschlechterverstandnisse.

Haufig versuchen weibliche Influencer*innen
auf Instagram mit asthetischen Bildern ein
solches Familienbild zu vermitteln (= Dar-
stellung und Instrumentalisierung von Weib-
lichkeit).
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e Rollenvorbilder und klassische Rollenvorstellungen: Weiter-
hin werden Identifizierungsangebote geschaffen, z.B. starke, lo-
yale mannliche Vorbilder, die fir ihre Gemeinschaft und Familie
kampfen. Das soll vor allem mannliche Jugendliche in der Fin-
dungsphase ansprechen.

Rechtsextreme Mannlichkeitsbilder auf Instagram: Der Mann als Kampfer gegen die moderne Welt.

» Darstellung und Instrumentalisierung von Weiblichkeit: Ur-
springlich ist die Rolle von Frauen in der rechtsextremen Ideo-
logie flir die Familie zu sorgen, Kinder grofszuziehen und so zum
Erhalt des ,deutschen Volkes“ beizutragen. Dieses Frauenbild
wird auch im Internet, etwa auf Instagram, immer wieder betont.

NS-Propaganda auf Instagram.

Dieser Beitrag zum Muttertag zeigt ein Bild
einer deutschen Familie aus der NS-Zeit. Die
Frau tragt auf ihrem Kleid das Mutterkreuz
— eine Auszeichnung, die Frauen in der NS-
Zeit flr besonders viele Kinder erhielten und
dessen Verbreitung verboten ist. Diese sehr
passive Verortung von Frauen im rechtsext-
remen Weltbild kollidiert jedoch mit dem zu-
nehmenden Anspruch rechtsextremer Frauen,
sich selbst fiir die Szene einsetzen zu wollen.

Inzwischen engagieren sie sich immer star-
ker selbst als Aktivistinnen, insbesondere als
rechte Influencerinnen. Sie versuchen spe-
ziell Madchen und junge Frauen zu inspirieren,

indem sie u.a. auf Instagram ihren Anhanger*innen Ausschnit-
te ihrer politischen Tatigkeit und Einblicke in ihr privates Leben
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zeigen. Einige Aktivistinnen verdffentlichen
YouTube-Videos zu Lifestyle-Themen und
lassen darin unterschwellig rechtsextreme
Ideologieelemente einfliefsen. Dabei wer-
den z.B. Themen wie ,weibliche Tugenden®
und Nachhaltigkeit (,traditionell leben”) an-
gesprochen. Aufserdem werden Frauen flr
rechtsextreme Propaganda auch immer wie-

Auf YoutTube vermitteln rechte Influencerinnen vermeintlich natiirliche Bilder von Weib-

lichkeit und Mannlichkeit.

Rechtsextremes Ideal einer deutschen Frau: Blond mit geflochtenen Zépfen und einem durchsichtigen Kleid

(Quelle: Instagram).

der sexualisiert. Weiblichkeit wird auf diese
Weise instrumentalisiert und Adressat*innen
Uber schone Bilder gelockt.

L
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Rolle von Musik: Musik war schon immer
eines der popularsten Mittel Rechtsextremer,
um Jugendliche mit der Szene in Kontakt zu
bringen. Wahrend sie friher vornehmlich
Rechtsrock Uber die sogenannten Schulhof-
CDs” verbreiteten, bringen sie ihre Songs
heute eher Uber YouTube und Musikdienste
wie Spotify in Umlauf, drehen Musikvideos

Screenshot eines Videos eines rechtsextremen Rappers auf
YouTube. Obwohl YouTube einige seiner Inhalte l6scht, landen
diese immer wieder auf der Plattform. Er und mit ihm viele an-
dere Rechtsextreme produzieren zudem Musikvideos. In diesen
werden beispielsweise Aktivismus und rechtsextreme Symbole
gezeigt.
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und bedienen inzwischen auch andere, bei
Jugendlichen beliebte Musikrichtungen, zum
Beispiel Rap.

Gaming-Culture: In Deutschland wird spa-
testens seit dem Anschlag auf die Synagoge
in Halle im Oktober 2019 Rechtsextremis-
mus in Verbindung mit Gaming diskutiert.
Der Attentater hatte seine Tat live* auf der
Gaming-Plattform Twitch gestreamt. Unter
dem Schlagwort der ,,Gamifizierung des Ter-
rors“ wird seitdem darUber diskutiert, ob
durch die an Helm oder Schulter befestigte
Kamera die Perspektive von Egoshootern
tdbernommen und so an die Sehgewohnhei-
ten von gaming-begeisterten Jugendlichen
angeknlpft wird. Doch auch abseits vom
Phanomen des Rechtsterrorismus haben
rechtsextreme Aktivist*innen langst die Ga-
mer-Community als bedeutende Zielgruppe
zur Verbreitung von rechtsextremer Ideolo-
gie und Symbolik erkannt — schliefslich spie-
len 35,4 Millionen Menschen in Deutschland

zumindest  gelegentlich  Computerspiele.
Erfreulicherweise werden aktuell wohl die
wenigsten von ihnen mit manifesten Rechts-
extremist*innen in  Berthrung kommen.
Doch rechtsextreme Netzwerke und Ak-
teur*innen versuchen mindestens auf zwei
Wegen in Kontakt zur vielschichtigen Ga-
ming-Community zu kommen: Zum einen
entwickeln sie selbst Spiele, bei denen
rechtsterroristische Anschlage nachgespielt
werden konnen oder die Spieler*innen sich
gegen eine |udische-homosexuelle Welt-
verschworung, Geflichteten-Aktivist*innen
oder diverse andere Feindbilder der rechten
Szene zur Wehr setzen mussen. Zum anderen
werden Gaming-Plattformen wie Steam oder
Discord sowie sogenannte Imageboards wie
4Chan zur rechtsextremen Vernetzung und
Verbreitung von Propaganda genutzt. Gerade
auf Imageboards, auf denen die User*innen
anonym Bilder und Texte posten konnen,
werden neonazistische Inhalte und Memes
verbreitet und Terrorist*innen offentlich ge-
huldigt, z.B. indem User*innen deren Namen
als ihren Benutzernamen wahlen.

*,Live“~-Funktion

Rechtsextreme Aktivist*innen nutzen die
,Live“-Funktion in sozialen Medien und
Messenger-Diensten allerdings auch fir
ihren politischen Alltag. So konnen sie un-
mittelbar und hautnah von den Gescheh-
nissen bei Demonstrationen, Gerichts-
verhandlungen oder anderen Events der
rechtsextremen Szene berichten. Die Zu-
schauenden werden so einerseits Uber
solchen Aktivitaten informiert, anderer-
seits konnen sie sich als Teil der Gemein-
schaft flhlen, selbst wenn sie selbst bis-
her noch keine personlichen Kontakte zu
rechtsextremen Akteur*innen haben.

9 Urspriinglich von Kameradschaften, dann von der NPD
auf Schulhofen verschenkte CDs mit rechtsextremem
Liedgut.



Ein grofder Teil positiver Emotionalisierung
funktioniert also iiber die inhaltliche Ankniip-
fung an jugendspezifische Themen und Kon-
sumgewohnheiten. Hierbei werden von rechts-
extremen Aktivist*innen auch Themen bedient,
die politisch nicht eindeutig aufgeladen sind —
wie Mode, Spiele, Umwelt- und Naturschutz oder
veganes Kochen. Damit Jugendliche langsam
an das Gedankengut herangefiihrt werden und
es nicht direkt zu Abwehrmechanismen kommt,
werden rechtsextreme Inhalte erst nach und
nach eingestreut. Wer einmal zufallig auf einem
dieser Kanale landet, weil er oder sie sich etwa
fur Veganismus interessiert, bekommt durch den
Algorithmus* weitere Videos auf entsprechen-
den Kanalen angezeigt, die dann explizitere Bot-
schaften enthalten.

Ziele positiver Emotionalisierung

«  Wecken von Gemeinschaftsgefiihlen

« Schaffen von Identifizierungsmoglichkei-
ten (durch Ausgrenzung!)

¢ Nutzen von Sympathieeffekten

Mittel positiver Emotionalisierung

¢ Vermeidung negativ konnotierter Begriffe
« (Heimat-/ Portrat-) Fotografie
« (Geschlechter-) Vorbilder

« Inszenierung und Instrumentalisierung von
Weiblichkeit

« Darstellung von Freundschaft & Spafd im
Alltag

« Inszenierung einer traditionellen, natur-
und familienverbundenen Lebensweise
(ohne Platz fiir Diversitat!)

e Anknupfung an jugendspezifische Themen
& Konsumgewohnheiten (z.B. durch Musik,
Gaming, Lifestyle-Angebot)

*(Empfehlungs-)Algorithmen

Durch personalisierte Algorithmen werden
Nutzer*innen von Social Media-Plattfor-
men und Suchmaschinen vorwiegend die-
jenigen (Such-)Ergebnisse und Vorschlage
angezeigt, die zu ihren personlichen Daten
passen (z.B. ihren Suchanfragen, ihrem
Wohnort, ihren Praferenzen, die sie durch
Likes ausgedriickt haben). So bekommt
zum Beispiel eine Person aus Dortmund,
die das Wort ,Pizzeria“ googelt, zunachst
Pizzerien an ihrem Standort angezeigt.
Und wer vorwiegend bei Youtube Fufsball-
Videos anschaut, bekommt als Empfeh-
lung fUr weitere Videos von der Plattform
hauptsachlich weitere Fufsball-Videos an-
gezeigt.

Bei Youtube arbeitet der Algorithmus
zum Beispiel mit keywords, mit denen
Videos versehen werden (beim Bei-
spiel Fufshall z.B. soccer oder BVB).
Rechtsextreme Akteur*innen konnen
diese keywords nun flir ihre eigenen
Videos nutzen, um ihre Propaganda zu
verbreiten.

Viele soziale Medien nutzen fur ihre
Algorithmen auch sogenannte Trends
oder trending topics (am Tag der Welt-
fufsballerwahl geht z.B. vielleicht das
Wort Messi bei Twitter viral). Rechtsex-
treme Propagandist*innen versuchen
mittels Fake-Accounts eigene Trends
zu kreieren, z.B. bei der Bundestags-
wahl 2017 der Hashtag #Verrdterduell.
Likes, Shares und Views flr einen Bei-
trag sind dabei im Internet flr wenig
Geld kauflich zu erwerben und kénnen
die Trendstatistiken massiv verzerren.
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Radikalisierung

Was kann
Jugendliche
empfanglich machen
fiir rechtsextreme

Online-Propaganda?




Damit Online-Propaganda uber erste Anknip-
fungspunkte hinaus wirken und tatsachlich ideo-
logiegesteuertes Verhalten hervorrufen kann,
muss sie bestimmte Bediirfnisse ansprechen.
Gleichzeitig muss sie auch auf Personen treffen,
die diese Beddrfnisse versplren und sie (bisher)
nicht anderweitig befriedigen konnten — etwa,
weil ihnen in ihrem sozialen Umfeld positive
Bezugspersonen, Erlebnisse von Gruppenzu-
gehorigkeit, Anerkennung oder Spannung feh-
len. Eine Radikalisierung* ist somit kein passiver
Prozess, bei der (jugendliche) Personen willen-
los und unbeteiligt der Propaganda von Rechts-
extremen ausgeliefert sind. Stattdessen missen
die Individuen, die sich unter anderem durch den
Konsum von Propaganda radikalisieren, als aktiv
handelnde und Entscheidungen treffende Ak-
teur*innen begriffen werden.*®

Rechtsextreme Radikalisierung ist ein Prozess,
der durch gesellschaftliche, gruppendynami-
sche und individuelle Faktoren bestimmt ist. Die
rechtsextreme Propaganda spricht insbhesonde-
re Bediirfnisse nach Sinn, Orientierung und
Halt an, indem sie fir komplizierte gesellschaft-
liche Problemlagen einfache ,Losungen® anbie-
tet. Wahrend die gesellschaftlichen Verhaltnisse
flr viele Menschen immer komplexer und un-
durchschaubarer erscheinen, bieten die Rechts-
extremen ein einfaches Weltbild an: ,Wir", das
,deutsche Volk®, gegen ,die Anderen”. Indem sie
diverse Schuldige fur das eigene Leid prasentie-
ren — Juden, das ,,Establishment®, die ,,Globalis-
ten® die Auslander — offerieren sie zugleich eine
Handlungsperspektive: Der eigenen Machtlosig-
keit kann Abhilfe geschaffen werden, indem man
sich dem Kreis des ,nationalen Widerstands®
anschliefst und fir die , deutsche Schicksalsge-
meinschaft” kampft.

Das Bediirfnis nach Zugehérigkeit, insbeson-
dere bei solchen Jugendlichen die Probleme
haben stabile Freundschaften und Beziehungen
aufzubauen, kann ebenfalls eine grofse Rolle
in Radikalisierungsprozessen spielen. Fiur die
rechtsextreme Agitation ist das Ideal treuer Ka-
meradschaft ein zentrales Motiv. Rechtsextreme

stellen in ihren Mitteilungen die eigene Szene als
rechtsextreme Erlebniswelt dar, in der Gemein-
schaftsgefiihle durch gemeinsame Aktionen und
Erlebnisse befriedigt werden kdnnen. Bei der

*Radikalisierung

Radikalisierung ist nicht per se etwas Ne-
gatives. Der Begriff radikal stammt von
dem lateinischen Wort radix (Wurzel) ab
und beschreibt das Bestreben, Probleme
an der Wurzel anzupacken. Politisch ra-
dikale Ziele, Ideen und Handlungen sind
also solche, die die bestehende Gesell-
schaft von Grund auf verandern mochten.
Entgegen einer weitverbreiteten Meinung
mussen Radikalisierungsprozesse nicht in
die Anwendung von gewalttatigen oder gar
terroristischen Mitteln miinden. Welche ra-
dikalen politischen Auffassungen in unse-
rer pluralistischen Gesellschaftsordnung
als legitim gelten, ist das Ergebnis gesell-
schaftlicher Aushandlungsprozesse.

Auch eine rechtsextreme Radikalisierung
fuhrt nicht grundsatzlich zu der Austibung
korperlicher Gewalt. Dennoch ist eine
rechtsextreme Einstellung per se gewalt-
tatig, da sie auf der Vorstellung der Un-
gleichwertigkeit von Menschen basiert.
Rechtsextremes Denken widerspricht
fundamental den Prinzipien moderner
Demokratien wie der Gewaltenteilung,
der unveraufserlichen Grund- und Men-
schenrechte, dem pluralistischen Partei-
ensystem, der Abwahlmaglichkeit der poli-
tischen Vertreter*innen sowie dem Prinzip
der Rechtsstaatlichkeit.

10 Hohnstein, S./ Glaser, M. (2017): Wie tragen di-
gitale Medien zu politisch-weltanschaulichem Ex-
tremismus im Jugendalter bei und was kann pd-
dagogische Arbeit dagegen tun? In: ders. (Hrsg.):
Digitale Medien und politisch-weltanschaulicher Extre-
mismus im Jugendalter. Halle (Saale), S. 243-281, hier
S. 257.
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Online-Propaganda wird dieser Effekt durch die
partizipative Kultur von sozialen Plattformen
verstarkt. Durch Funktionen wie Kommentieren,
Liken und Teilen kann man sich als integraler Be-
standteil der Gemeinschaft der rechtsextremen
Szene flhlen, selbst wenn man nur geringen per-
sonlichen Kontakt zu rechtsextremen Gruppie-
rungen hat.

Méglichkeit der Partizipation in einer Telegram-Gruppe von ei-
nem Rechtsextremisten aus Osterreich.

Auch ein unbefriedigtes Bediirfnis nach Ab-
grenzung von der Gesellschaft, dem Elternhaus
oder den Lehrer*innen kann eine Anfalligkeit fur
rechtsextreme Indoktrination begunstigen. Die
Hinwendung zum Rechtsextremismus kann so-
mit auch als jugendtypische Rebellion und Such-
bewegung nach einer eigenstandigen Identi-
tat begriffen werden. Die Propaganda kann dann
als besonders attraktiv erscheinen, wenn sie
durch die Verwendung von bestimmten Begriffen
und Codes ein Eintauchen in eine fiir Erwach-
sene nicht einsehbare Parallelwelt ermoglicht.

Bediirfnisse nach Selbstentfaltung konnenins-
besondere dann eine grofse Rolle spielen, wenn
in bestimmten Sozialraumen jugendtypische An-
gebote fehlen, bei denen Jugendliche und junge
Erwachsene Grenzerfahrungen machen und
Aufregendes erleben kdnnen. Ein nicht zu unter-
schatzender Anteil der Propaganda prasentiert
die Aktivitaten von rechtsextremen Gruppierun-
gen: gemeinsames Wandern in der Natur, Thai-
Box-Training fir Neonazis oder Rechts-Rock-
Konzerte, an denen nur Eingeweihte teilnehmen
konnen.
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Ein Bediirfnis nach Anerkennung und Selbst-
aufwertung kann ebenfalls zentral fir eine
Empfanglichkeit flir rechtsextreme Manipula-
tion sein. Wenn Jugendliche in ihrem bisherigen
Leben haufig Erfahrungen von Herabwirdigung
und Demdtigung machen mussten, dann kann
rechtsextreme Propaganda als besonders hei-

Radikalisierung - Anfalligkeit in der
Adoleszenz

Radikalisierungsprozesse konnen haufig
in der Lebensphase der Adoleszenz — un-
gefahrder Zeitraum vom 11 - 21. Lebens-
jahr — verortet werden. In der Adoleszenz
mussen Jugendliche wichtige psychoso-
ziale Entwicklungsschritte durchlaufen.
Sie entwickeln eine eigene Identitat und
ein mehr oder minder starkes Selbstwert-
gefihl, ihre Individualitat und Autonomie
wird gebildet. In dieser Phase sind Heran-
wachsende anfallig fur Krisen, z.B., wenn
Jugendliche keine positiven Selbstwirk-
samkeitserfahrungen machen. Selbst-
wirksamkeit bezeichnet dabei das Ver-
trauen einer Person, aufgrund der eigenen
Fahigkeiten auch schwierige Situationen
erfolgreich meistern zu kénnen. Wenn Ju-
gendliche Probleme durch eigene Kompe-
tenzen bewaltigen, dann trauen sie sich
haufig zu, auch zukinftig solchen Situatio-
nen gewachsen zu sein. Ihre Selbstwirk-
samkeitserwartung wachst entsprechend,
sie bauen in der Regel ein stabileres
Selbstwertgefiihl auf und sind weniger an-
fallig fir aufsere Krisen. Dagegen konnen
Misserfolge dazu flhren, dass sie ihren
eigenen Fahigkeiten misstrauen und we-
niger das Gefihl haben, aufsere Umstan-
de kontrollieren zu kénnen. Wenn Jugend-
liche das Geflhl haben, Krisensituationen
nicht selbststandig bewaltigen zu kdnnen,
kann die Hinwendung zum Rechtsextre-
mismus attraktiv erscheinen.



lend und starkend wahrgenommen werden. Al-
lein durch die vermeintliche Zugehorigkeit zur
,nationalen Schicksalsgemeinschaft® erfahrt
man plotzlich Zuneigung und Wertschatzung.
Rechtsextreme Erzahlungen und Verschwo-
rungstheorien kdnnen entlastend wirken. Somit
konnen okonomische Benachteiligungen sowie
individuelle Erfahrungen von Mobbing und Aus-
grenzung ,kompensiert® werden — zumindest in
den Augen der Verschworungsglaubigen und der
rechtsextremen Aktivist*innen.

Durch Memes kénnen bestimmte Verhaltensweisen und
Einstellungen stark aufgewertet werden.

Die Aufnahmebereitschaft flir populistische
Stimmungsmache kann zudem bei Menschen
besonders grofs sein, die ein ausgepragtes Be-
diirfnis nach Cognitive Closure (need for cogni-
tive closure) haben. Dieser sozialpsychologische
Fachbegriff bezeichnet das Beddrfnis unmittel-
bar eine eindeutige Antwort auf komplexe
Sachverhalte zu erhalten. Menschen mit einem
solchen Bedurfnis versuchen in der Regel jede
Form von Unsicherheit, Ambivalenz und Mehr-
deutigkeit zu vermeiden und Sicherheit und Ein-
deutigkeit herzustellen. Damit einhergehend gibt
es das Bediirfnis nach Abwehr von kogniti-
ver Dissonanz. Kognitive Dissonanz bezeichnet
einen unangenehm empfundenen Geflhlszu-
stand, der entsteht, wenn Personen widerspre-
chende Einstellungen, Wiinsche oder Absichten
in sich tragen. Es wurde bereits darauf verwie-
sen, dass rechtsextreme Propaganda zumeist
auf einer ,\Wir-gegen-die“-Erzahlung beruht und
versucht (vermeintliche) Losungen fir komplexe
Probleme zu bieten (= Stilmittel der Komplexi-
tatsreduktion). Rechtsextreme Kampagnen kon-

nen diese Beddirfnisse also erfillen, indem sie
ein eindeutiges Weltbild und klare Feindbilder
anbieten.

Fir einen Radikalisierungsprozess miissen
also auf das Individuum ein Zusammenspiel
von individuellen, umweltbezogenen und
situationsbedingten Faktoren wirken, die je
nach Einzelfall unterschiedlich stark ins Ge-
wicht fallen. Welche Rolle dabei das Internet
spielt ist wissenschaftlich umstritten. Jingste
Forschungsergebnisse deuten daraufhin, dass
es eine ausschliefsliche Online-Radikalisierung
nicht gibt. Die Lebenswelt von Jugendlichen und
jungen Erwachsenen ist durch virtuelle und
analoge Einfliisse gepragt und entsprechend
konnen Radikalisierungsprozesse oftmals nur
durch die Beachtung beider Lebensrealitaten
verstanden werden. Der Begriff Online-Radika-
lisierung sollte also nicht so verstanden werden,
dass eine ausschliefsliche Radikalisierung im
Netz ohne jegliche Kontakte in der analogen Welt
stattfindet.?

11 Sold, M. (2020): Online-Radikalisierung und Online-
Propagandierung. Begleitmaterial zur Webvideoreihe
Reflect your Past der Bundeszentrale fiir politische
Bildung: https://www.bpb.de/lernen/bewegtbild-und-
politische-bildung/reflect-your-past/ (letzter Zugriff
am 11.07.2022).
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Jugendliche, die beginnen, mit rechtsextremen Ansichten zu sympa-
thisieren, sind den Rechtsextremist*innen nicht einfach rettungslos
ausgeliefert. Je wachsamer das soziale Umfeld ist, je friher es ver-
sucht zu intervenieren und Fachleute zu kontaktieren, je starker es
bereit ist, der Person Alternativen aufzuzeigen, desto grofser ist die
Chance, die Betroffenen zu erreichen, bevor sich ihr ideologisches
Weltbild verfestigt.

In der Wissenschaft werden im Wesentlichen drei Kategorien von
Umgangsformen mit rechtsextremer Propaganda im Netz und damit
einhergehender Gefahr von Radikalisierungsprozessen diskutiert.

4.1 Gegenrede (Counter Speech)

Gemafs einer Broschire der Institution Jugendschutz.net ist es be-
sonders wichtig, dass User*innen sich stets gegen rechte Hetze
positionieren. Dies muss man nicht alleine tun, sondern am bes-
ten gemeinsam mit Gleichgesinnten und Freund*innen. Als Bei-
spiel hierfur kann die Facebookgruppe #ichbinhier genannt werden,
in der sich engagierte Personen verabreden, um herabwirdigenden
Kommentaren gemeinsam entgegenzusteuern und fir eine diskrimi-
nierungsfreie Debattenkultur auf der Sachebene zu werben. Wichtig
beim Argumentieren gegen menschenverachtende Inhalte ist es, die
eigenen Daten zu schiitzen, um nicht selbst ins Visier von rechtsex-
tremen Akteur*innen zu geraten. Zudem sollte jede Form der Gegen-
rede gegen Hetze im Netz

o auf Fakten basieren: Hilfreich konnen hierbei sogenannte Fak-
tenfinder sein, die aktuelle rechte und verschworungstheo-
retische Falschmeldungen als Propaganda entlarven. Seritse
Faktenfinder sind zum Beispiel Mimikama (mimikama.at), der
Fakten-Check der Tagesschau (tagesschau.de/faktenfinder/)
und Correctiv (correctiv.org). Das Richtigstellen von Fakten ist in
jedem Fall Uberemotionalen Reaktionen vorzuziehen. Vor allem
sollte man niemanden beleidigen — selbst wenn die herabwdirdi-
gende Diskussion von der anderen Seite initiiert wurde. Beleidi-
gungen fuhren haufig nur zu entsprechenden Gegenreaktionen,
was rechten Hetzer*innen nur weiteren Auftrieb verleiht. Statt-
dessen sollte man sich lieber solidarisch mit denjenigen zeigen,
die von den diskriminierenden Inhalten betroffen sind.?

e auch positive Botschaften enthalten: Eine besondere Form der
Gegenrede sind sogenannte Counter Narratives (Gegenerzahlun-
gen). Diese verbleiben nicht dabei Abwertung und Hass im Netz
zu widersprechen, sondern setzen rechtsextremer Propaganda
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positive Erzahlungen von Demokratie, Vielfalt und Teilhabe
entgegen. Counter Narratives basieren auf der Vorstellung, dass
Erzahlungen fir viele Menschen haufig interessanter und span-
nender sind als die neutrale Vermittlung von Sachinformationen.
Indem die Vorzuge einer pluralistischen und demokratischen Ge-
sellschaft betont werden, wirken sie identitatsstiftend und er-
fiillen wesentliche emotionale Bediirfnisse von Jugendlichen.
Counter Narratives konnen im besten Fall vermitteln, dass Be-
diurfnisse nach Gemeinschaft, Selbstentfaltung und Anerkennung
in der demokratischen Gesellschaft sehr viel nachhaltiger befrie-
digt werden kénnen als in der rechtsextremen Subkultur. Rechte
Propaganda kann somit flr Jugendliche als weniger attraktiv er-
scheinen. Experimentelle Studien zeigen bisher aber lediglich die
Wirkung von Counter Narratives auf nicht-radikalisierte Personen
und nicht auf Menschen, die bereits in der rechtsextremen Szene
aktiv sind.*®* Zudem kann es sinnvoll sein, durch das Verbreiten
von Webbannern und Memes oder das Erstellen eigener Blogs
und Videos Stellung fir Demokratie und Toleranz zu beziehen.
Memes gegen verschiedene Diskriminierungsformen finden sich
zum Beispiel auf der Homepage des deutschen Ablegers der No
Hate Speech Movement (https://no-hate-speech.de/de/kontern)
und konnen dort mit einem Mausklick heruntergeladen oder di-
rekt bei Facebook oder Twitter als Beitrag geteilt werden.

e nicht rechtsextreme Inhalte reproduzieren: Manchmal spie-
len bestimmte Medien, zivildemokratische Vereine und Einzel-
personen rechten Populist*innen unfreiwillig in die Hande, wenn
sie deren Beitrage teilen, um darlber zu berichten, auch wenn
dies in ablehnender Form geschieht. Auf diese Weise werden
rechtsextreme Inhalte in Bevolkerungskreisen verbreitet, die
die Rechtsextremen selbst nicht erreicht hatten. Wenn man also
Uber rechtsextreme Aktionen berichtet — und es gibt auch gute
Grunde dafur, dies zu tun, u.a. um Uber deren Gefahrlichkeit fur
die Offentlichkeit aufzuklaren —, sollte man sich nicht auf die von
den Rechten beabsichtigte Emotionalisierung von Themen und
Debatten einlassen. Stattdessen ist es zielfihrender, sachgemafs
Uber rechte Propagandaversuche aufzuklaren und die stumpfen
Taktiken zu demaskieren.

12 klicksafe (2019): Rechtsextremismus hat viele Gesichter. Wie man Rechtsextreme
im Netz erkennt — und was man gegen Hass tun kann. Materialien fiir den Unter-
richt. 3. Auflg., 0.0.

13 Frischlich, L./ Rieger, D./ Morten, A./ Bente, G. (2017) (Hrsg.): Videos gegen Ext-
remismus? Counter-Narrative auf dem Priifstand. Wiesbaden.



4.2 Bildung und Sensibilisierung der

Internetnutzer*innen

In Hinblick auf die Bildung und Sensibilisierung von Internetnutzen-
den ist insbesondere die Vermittlung von Medienkompetenz wich-
tig. Diese umfasst fir den Phanomenbereich Rechtsextremismus
zum einen die Aufklarung Gber dessen virtuelle Dimension, hierbei ist
insbesondere die Vermittlung von Wissen Uber die Strategien, Tech-
niken und Inhalte von Online-Propaganda sinnvoll. Im allgemeinen
Sinne meint Medienkompetenz aber vielmehr all diejenigen Fahigkei-
ten und Kompetenzen, die notwendig sind, um sich in der digitalen
Welt mindig und selbstbestimmt bewegen zu kénnen. Hierzu zahlen
u.a.:

e das Medienwissen, worunter einerseits das Wissen Uber wirt-
schaftliche, rechtliche und politische Rahmenbedingungen von
bestimmten Medien fallt, andererseits das Wissen uber Arbeits-
weisen von verschiedenen Mediengattungen (z.B. nach welchen
Standards arbeiten 6ffentlich-rechtliche Nachrichtensender und
was ist der Unterschied zu Meinungsaufserungen von Influen-
cer*innen oder von politischen Aktivist*innen in den sozialen Me-
dien?).

e die medienbezogene Kritikfahigkeit, was die Fahigkeit bezeich-
net, mediale Inhalte analysieren, einordnen und gegeneinander
abwagen zu kdnnen. Hierflr wichtig ist insbesondere, dass Men-
schen in die Lage versetzt werden, die Glaubwtrdigkeit, Echtheit
und Aktualitat von Inhalten einschatzen zu konnen. Sie brauchen
dafir Wissen tber die Eigenschaften des Internets und von Soci-
al Media (z.B. tber die Wirkungsweise von Algorithmen, Uber die
Gefahr von Echokammern und Filterblasen*) sowie Fahigkeiten,
die Intention und Seriositat der Urheber*innen von Nachrichten
einschatzen zu konnen (hat die Nachrichtenseite ein Impressum?
Werden nachvollziehbare Quellen fir Behauptungen angegeben?
Welcher politischen Stromung/Ausrichtung sind Autor*innen und
Medien zuzuordnen?).
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15 Die Rede vom Kaninchenbau
(engl. ,,Rabbithole”) geht auf
den Roman ,,Alice im Wunder-
land“ zuriick. Alice fallt in dem
Roman in einen Kaninchenbau
und verliert sich in einer fan-
tastischen Wunderwelt, die
aus unserer Sicht ein absur-
des alternatives Universum
darstellt. Ubertragen bedeu-
tet das, dass man sich in einer
bizarren Welt aus alternativen
Fakten verliert.

34

*Filterblasen & Echokammern

Verschiedene Expert*innen beflrchten, dass Empfehlungs-
algorithmen zur Bildung von Filterblasen flihren. Wer bei-
spielsweise einmal ein rechtsextremes Propaganda-Video auf
einem rechten Youtube-Kanal anschaut, bekommt durch den
Algorithmus haufig weitere Videos von ahnlichen Kanalen vor-
geschlagen. Die Filterblasen-Hypothese geht davon aus, dass
dieser Vorgang dazu fuhren kann, dass Personen nur noch
rechtsextreme Inhalte vorgeschlagen bekommen und alle ab-
weichenden politischen Inhalte durch den Algorithmus auto-
matisch herausgefiltert werden. Videos mit demokratischen
Inhalten wirden solchen Nutzer*innen also gar nicht mehr
angezeigt werden. Studien weisen darauf hin, dass dieser Ef-
fekt durchaus zu beobachten ist — allerdings nicht in der Form,
dass solchen User*innen Uberhaupt keine anderen Inhalte
mehr prasentiert werden. Bei Google beispielsweise sind die
Suchergebnisse zwar auch an den jeweiligen Browserverlauf
angepasst, jedoch sind die Unterschiede in der Reihenfolge
der Ergebnisse haufig nur minimal.

Zu unterscheiden von Filterblasen sind sogenannten Echo-
kammern: Bei der Echokammer-Hypothese wird der aktive
Anteil der Mediennutzer*innen betont, die vorwiegend dieje-
nigen Medien konsumieren und Beitrage anklicken, die ihre ei-
genen Auffassungen bestatigen, und diejenigen ignorieren, die
gegensatzliche Positionen und Uberzeugungen vertreten. Stu-
dien zeigen zwar, dass die Gefahr von Echokammern flir einen
grofsen Teil der Bevolkerung vermutlich nicht besonders stark
ist, da die meisten Personen eine grofse Bandbreite an Medien
konsumieren — sie informieren sich Uber Zeitungen, schauen
Fernsehen und sind in diversen sozialen Netzwerken aktiv.
Doch fur Personen, die bereits Beriihrungspunkte zu rechts-
extremen oder verschworungsideologischen Kanalen haben,
scheint dies weniger zu gelten. Diverse Untersuchungen legen
den Schluss nahe, dass je extremer die ideologische Uberzeu-
gung einer Person ist, desto einseitiger konsumiert sie Medien,
die die eigene Ideologie bestatigen. Solche Personen geraten
dann tatsachlich in den sprichwortlichen Kaninchenbau?®, in-
dem sie nicht mehr mit abweichenden Meinungen konfrontiert
werden und deswegen jede Form der Reflexion Uber eigene
Positionen tUberflissig wird.



Materialien zum Thema Medienkompetenz fir
Padagog*innen, Eltern und Jugendliche finden
sich u.a. beim Projekt klicksafe (https://www.
klicksafe.de/). Ein Handbuch mit Lernmateria-
lien flr drei Unterrichtseinheiten (Propaganda
definieren, Mediennutzung reflektieren und Auf
Propaganda reagieren) kann zudem beim EU-
Forschungsprojekt CONTRA kostenfrei herunter-
geladen werden (https://www.project-contra.
org/Contra/DE/Home/home_node.html).

Es ist zudem sinnvoll einige Tools zu kennen, mit
denen Nachrichten im Netz Uberprift werden
konnen, um sich selbst, die eigenen Kinder oder
Schiler*innen vor rechtsextremer Propaganda
zu schitzen:

Um die Seriositdt einer Quelle zu iiber-
priifen, kann es hilfreich sein, bei Google
,site:“ und dann den Link zur Quelle einzu-
geben (also site:beispiel.de). Dabei muss die
Anzeige ohne ,www* oder ahnliche Zusatze
erfolgen. Google zeigt nun alle Beitrage an,
die auf der Seite verdffentlicht wurden. Sind
diese sehr einseitig, wird zum Beispiel auf
der Seite ausschliefslich Gber Straftaten von
Geflichteten berichtet, dann ist die Quelle
vermutlich nicht objektiv.

Durch die Eingabe ,beispiel.de” —site: bei-
spiel.de lassen sich Seiten finden, auf denen
iiber die Quelle berichtet wird. Testen wir
dies z.B. mit unserer eigenen Homepage ge-
ben wir ,,u-turn-do.de* —site: u-turn-do.de ein
und kénnen dann alle Eintrage sehen, bei de-
nen Uber unsere Homepage berichtet wurde.
Das gleiche funktioniert bei der Suche nach
bestimmten ,Schlagwdrtern® Durch die Ein-
gabe ,,schlagwort®- site:beispiel.de werden
dann alle Eintrage, die ,,Schlagwort” enthal-
ten, auf der beispiel.de-Seite angezeigt. Su-
chen wirzum Beispiel auf unserer Homepage
nach Rechtsextremismus, sehen wir alle Bei-
trage zu dem Thema auf unserer Homepage.
Daflr geben wir ein: ,,Rechtsextremismus®“-
site:u-turn-do.de (Wichtig: Unbedingt auf ex-

akte Zeichensetzung achten und an welche
Stelle ein Leerzeichen muss).

Aufserdem kann es sinnvoll sein, die Authen-
tizitat von Bildern zu Gberprifen. Denn hau-
fignehmen Verschwoérungsideolog*innen und
rechtsextreme Propagandist*innen flr ihre
Nachrichten Bilder aus anderen Kontexten,
um die eigenen Inhalte besonders reifserisch
darzustellen. Etwa wird dann ein Bericht Gber
die Ankunft von Gefliichteten an einem be-
stimmten Ort mit Bildern von verwahrlosten
Strafsen und Hausern versehen. Durch eine
Bilder-Riickwartssuche lasst sich leicht
Uberprifen, ob das Bild Gberhaupt von dem
angegebenen Ort und der angegebenen Zeit
stammt. Hierflr kann die Bild-URL einfach
auf der Seite tineye.com eingegeben werden.
Manchmal werden Bilder auch so bearbeitet,
dass damit Stimmung gegen eine bestimmte
Gruppe gemacht werden kann. Solche Mani-
pulationen an Bildern kdnnen (ber die Seite
fotoforensics.com aufgedeckt werden.
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4.3 Einschrankung von rechtsextremen

und diskriminierenden Inhalten

Zudem ist es wichtig, dass rechtsextreme Propaganda und diskrimi-
nierende Kommentare im Netz wirkungsvoll eingeschrankt werden.
Hierflr ist die Kenntnis von Meldesystemen und Beschwerdestel-
len sowie von Rechtsvorschriften nitzlich.

Meldesysteme

Rassistische und demokratiefeindliche Inhalte auf sozialen Netz-
werken und Videoplattformen sollten bei den Betreiber*innen ge-
meldet werden. In der Regel ist dies Gber ein Kontaktformular oder
per E-Mail moglich. Bei den grofsen sozialen Medien wie TikTok, In-
stagram oder Youtube konnen Inhalte grofstenteils auch direkt ge-
meldet werden. Dies ist bei Nachrichten, Kommentaren und Videos
in den meisten Fallen tGber einen zugeordneten Button direkt bei den
Inhalten moglich. Die Nutzungsrichtlinien der Plattformen geben
Aufschluss tber die Funktionsweise des Meldesystems und welche
Inhalte verboten sind.

Rechtsextreme und diskriminierende Inhalte kdnnen zudem bei ju-
gendschutz.net gemeldet werden (https://www.hass-im-netz.info/
melden.html). Die Mitarbeiter*innen des Projektes bewerten, ob ge-
meldete Inhalte gegen Jugendschutzbestimmungen verstofsen
und leiten diese dann gegebenenfalls an die Kommission fur Ju-
gendmedienschutz (KIM) oder Polizeibehdrden weiter. Zudem for-
dert jugendschutz.net die Plattformbetreiber zur Loschung solcher
Inhalte auf.



(Rechts-)Vorschriften

Bei strafrechtlich relevanten Botschaften kann dariber hinaus eine Anzeige bei der Polizei gestellt
werden. Hierflr ist die Kenntnis von Paragrafen des Grundgesetzes und des Strafgesetzbuches wichtig,
die es verbieten zur Durchsetzung eigener Ziele andere Menschen in ihrer Wiirde anzugreifen, Falsches
Uber die NS-Verbrechen zu behaupten oder zu Hass und Gewalt aufzurufen. Die wichtigsten Artikel
und Paragrafen sind:

r-- - - - - -=----------=-=- =-m=mn- "

| - die Einschrankung der Meinungsfreiheit. Die Meinungsfreiheit kann nach Art.5 Abs. 2 GG |
(also des Grundgesetzes) durch andere Gesetze, Jugendschutzbestimmungen und dem Recht

| der personlichen Ehre eingeschrankt werden. Die Kenntnis hiertber ist deswegen bedeutend, |

da rechtsextreme Akteur*innen ihre Propaganda haufig mit Berufung auf die Meinungsfreiheit

verbreiten. Diskriminierende, menschenfeindliche Aufderungen oder die Relativierung des NS-

I Regimes sind aber nicht durch die Meinungsfreiheit gedeckt und kdnnen bei strafrechtlicher I
Relevanz zur Anzeige gebracht werden.

« die Verbreitung von Propagandamitteln verfassungswidriger Organisationen, welche
I durch § 86 StGB (Strafgesetzbuch) unter Strafe gestellt ist. I

+ das Verwenden von Kennzeichen verfassungswidriger Organisationen, welches nach
| § 86a StGB verboten ist. Unter Kennzeichen fallen hierbei Fahnen, Abzeichen, Uniformsticke, |

Parolen und Grufsformen von solchen Organisationen.

| alle Formen von Volksverhetzung, welche nach § 130 StGB unter Strafe gestellt werden. Un- |
ter Volksverhetzung wird dabei verstanden:

» Die Aufstachelung zu Hass und Gewalt gegen eine nationale, religiose oder durch ihre eth-
| nische Herkunft bestimmte Gruppe oder gegen Einzelne aus einer solchen Gruppe; I

»  Die Beschimpfung, Verleumdung oder Verachtlichmachung solcher Gruppen oder einzel-
I ner Angehoriger ebenjener; |

| » DieBilligung, Leugnung oder Verharmlosung eines unter der Herrschaft des Nationalsozia- |
| lismus begangenen Verbrechens; |

I » Die Billigung, Rechtfertigung oder Verherrlichung des NS-Regimes in der Offentlichkeit, in I
einer Weise, die die Wiirde der Opfer verletzt.

| ¢ Verunglimpfung des Andenkens Verstorbener, welche nach § 189 StGB verboten ist |
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Schlusswort

Diese Broschiire hat einen Uberblick (iber rechtsextreme Online-Pro-
paganda und damit verbundene Radikalisierungsprozesse gegeben.
Hierbei wurden zunachst Elemente, Inhalte und Strategien von On-
line-Propaganda erlautert, damit Interessierte diese erkennen und
entsprechend darauf reagieren kdnnen. Rechtsextreme Agitation ba-
siert auf positiver wie negativer Emotionalisierung ihrer Adressat*in-
nen und versucht bestimmte BedUrfnisse bei diesen anzusprechen.
Der Konsum von propagandistischen Inhalten kann insbesondere
dann zu einer Radikalisierung bei Jugendlichen und jungen Erwach-
senen fuhren, wenn sie Bedurfnisse nach Orientierung, Zugehorig-
keit, Anerkennung und Selbstaufwertung befriedigt.

Um einer Radikalisierung praventiv entgegen wirken zu konnen, wur-
den im letzten Kapitel Tipps zum Umgang mit rechtsextremer Pro-
paganda im Netz gegeben. Hierbei wurden Konzepte der Gegenrede
sowie der Bildung und Sensibilisierung von Internetnutzenden vorge-
stellt. Zudem wurde darauf hingewiesen, wie rechtsextreme und dis-
kriminierende Inhalte in den sozialen Medien gemeldet werden kon-
nen und es wurden die wichtigsten Paragrafen des Grundgesetzes
und des Strafgesetzbuches vorgestellt, die es verbieten zur Durch-
setzung eigener Ziele die Wiirde anderer Menschen anzugreifen.

Wir hoffen, dass Thnen diese Broschiire eine erste Orientierung und
Unterstitzung zum Thema Online-Propaganda und Online-Radikali-
sierung ist. Wenn Sie in Threm beruflichen oder privaten Alltag mit
Rechtsextremismus konfrontiert sind, treten Sie gerne mit U-Turn in
Kontakt. Gemeinsam ermitteln wir Thren Unterstitzungsbedarf und
suchen nach Lésungswegen, um mit der Situation umzugehen.



Workshopangebot

Wir bieten kostenlose Workshops (90 oder 180 Minuten) fiir Ju-
gendliche und Multiplikator*innen im Raum Dortmund & Unna zu
folgenden Themen an:

e Rechtsextremismus
Je nach Schwerpunkt kdnnen folgende Themen behandelt werden: Rechtsextreme Ideo-
logie und Stromungen (z.B. Neue Rechte), Strukturen und Strategien der extremen Rech-
ten in Dortmund, Ursachen und Anzeichen von Radikalisierungsprozessen, padagogische
Handlungsstrategien flir den Umgang mit gefahrdeten Jugendlichen, rechtsextreme Pro-
paganda und Radikalisierung im Netz.

e Antisemitismus
Behandelt werden die Fragen, was Antisemitismus ist, welche unterschiedlichen Formen
er annimmt und mit welchen Handlungsstrategien antisemitischen Aussagen und Angrif-
fen im (beruflichen) Alltag begegnet werden kann.

e Verschworungstheorien
Der Workshop vermittelt ein grundlegendes Wissen dariber, was Verschworungstheorien
kennzeichnet, welche Funktionen sie fir ihre Anhanger*innen erfillen und wie mit ihnen
(padagogisch) umgegangen werden kann.

e Vorurteile & Diskriminierung
In dem Workshop lernen die Teilnehmer*innen einerseits die gesellschaftliche Dimen-
sion von Stereotypen, Vorurteilen und Diskriminierung kennen, andererseits sollen sie
zur Reflexion eigener Vorurteile und Erfahrungen angeregt werden.

Haben Sie Interesse an einem unserer Workshops?
Gerne informieren wir Sie Uber Inhalte, Ablauf und
Moglichkeiten zur Anpassung der Workshops an Ihre
Zielgruppe und Ihre Rahmenbedingungen. Schreiben
Sie uns einfach eine Mail an info@u-turn-do.de, ru-
fen Sie uns unter 0231 84194260 an oder besuchen
Sie uns auf www.u-turn-do.de.






